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m O autorze:

» Specjalista ds. bezpieczenstwa w Alior Bank S.A.
» Cztonek OWASP Foundation

= http://www.owasp.org/index.php/User:Rezos



http://www.owasp.org/index.php/User:Rezos
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m, Wargame”na Confidence/OWASP EU 2008:

» Miedzynarodowy zawody dla pentesterow aplikacji
webowych

» Organizatorzy:
Filip Palian, Andrzej Targosz, Pieter Danhieuy, ja
» 2 edycje:

= Pierwsza na (i przed) Confidence 2008 — Polska, Krakow
— Zwyciezyt HISPASEC Team

= Druga na OWASP EU 2008 — Belgia, Ghent
— Zwyciezyli: Johannes Dahse, Frederik Braun, Mario Heiderich
» Wiecej na:
http://www.owasp.org/index.php/OWASP CTF
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http://www.owasp.org/index.php/OWASP_CTF

Wargame vs. OWASP Testing Guide

B OWASP Testing Guide:

» Dlaczego chce o tym opowiedzieC? Bo wargame byt
eksperymentem, ktory sie powiodt ;)

» Kto z Was styszat o OWASP Testing Guide?
» Kto z Was czytat OWASP Testing Guide?
» Kto z Was przeczytat OWASP Testing Guide?

» Kto z Was przetestowat cos wg. OWASP Testing
Guide?

» Jezeli chociaz raz odpowiedziatas/odpowiedzites ,NIE”
powinienes zostac na miejscu do konca prezentacji ©

©
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B OWASP Testing Guide (II):
» Przejdzmy od razu do konkretu!

START!
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m Krotka przypowiesc o pentesterze:

» Dave Aitel z Immunity Inc. napisat, a ja sie z nim
zgadzam:

= Pentesterzy dzielg sie na trzy grupy:
— I — uzywajacy skanerow podatnosci - ;-P
— II — potrafigcy znalez¢ btad typu ,0day” - ;-)
— III — potrafigcy wykorzystac btad typy ,,0day’ - ©

Ciesze sie, ze moj pracodawca chce bym nalezat do
tych z grupy III! Chociaz nie zawsze jest czas na tyle
zabawy... Dlaczego?

©
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m Ewangelia wg. Przemka Skowron:

» Co datem?

= OWASP Attacks Reference Guide (OWASP Spring of Code
2007)

= 2x Wargame na imprezach pod brandem OWASP
= 4 prelekcje na spotkaniach OWASP Poland Local Chapter

» Co dostatem?
= 2500 $ - za grant
= 3 koszulki i troche gadzetow
= Prace przy budowaniu nowego banku — Alior Bank S.A.
= Kontakt z EKSPERTAMI ds. bezpieczenstwa aplikacji
= Szanse wptyniecia na bezpieczenstwo, ktore mnie otacza!

©
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m Ewangelia wg. Przemka Skowron (II):

» Co mozecie dac?

= Potrzebujemy prelegentow! (regularne i ciekawe spotkania)

— Zrdznicowana tematyka i poziom [blogi, artykuty, prace
dyplomowe, etc.]

= Nowgq jakosc¢ dla nowych i trwajacych projektow!

— Wkrotce OWASP Winter of Code 2009 [poziomy jakosci,
trudniej o ,,byle jak/’ grant]

= Pokaz jak powinienem zaczac to robi¢ ©

= Dobry powdd by spotkac sie z kumplami (pitkarzyki, pizza,
piwo i inne... ;-)) — za co serdecznie dziekuje!

©
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m Bibliografia:
» http://www.owasp.org/index.php/Poland
» http://www.owasp.org/index.php/OWASP CTF

» http://www.owasp.org/index.php/SpoC 007 -
Refresh Attacks list

» http://www.owasp.org/index.php/Category:OWASP_ T
esting Project

OWASP e 10



http://www.owasp.org/index.php/Poland
http://www.owasp.org/index.php/OWASP_CTF
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m Podziekowania:
» Spotecznosc OWASP
» Moja Dziewczyna
» Dla Was za to, ze jestescie

» Dla Andrzeja za to, ze wystawit mnie jako pierwszego
i nie uciekniecie, bo zaraz tukasz i Pawet opowiedzg
cos ciekawszego ©
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QA&A
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