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Motivacao

» Senhas graficas podem substituir as senhas alfanumeéricas

* Quando o meio de entrada de dados néo é um teclado

« Como ¢é o caso dos dispositivos moéveis com tela de alta resolucédo e de
superficie sensivel ao toque.

© 1996 Nandy Geabirges. L.rmad: randy Bglasdorpencoce  www ghasdorpen com
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“You said I should spend more time with our
children, so I turned their faces into icons.”




O ABC das senhas

« A modelagem dos dados do usuario ndo pode ser feita de forma monolitica.

A obediéncia ao principio da separacao de responsabilidades leva a
modelagem das informacdes de um usuario de forma a separar a senha de

outros dados.

« Cada grupo de informac0es pode ser usado por sistemas distintos, 0s
guais nao precisam ter acesso a informacao desnecessaria.

« Um historico evita o reuso de credenciais antigas.

- Dados cadastrais sao mantidos separados das preferéncias.

| Cadastro

| Historico

|Credem:iai3

Preferéncias |




O ABC das senhas

 Politicas de senhas fortes
« Nao devem conter palavras de dicionario

« Maior cadeia possivel: letras, numeros, caracteres especiais
« Podem ser criadas a partir de frases longas:

Ex: “Minha terra tem palmeiras onde canta o sabia, os passaros daqui
nao cantam como os de 1a” - Mttpocsopdnccodl -

M77p0c$0pdnccOdl

Primeira letra de cada palavra, trocar caracteres por nimeros ou

simbolos parecidos

 Protecao do repositorio das senhas
* Protecao do arquivo de senhas
Admin read-only
» Protecao das senhas armazenadas
Hash, salt, stretching
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“| needed a password with
eight characters so | picked
Snow White and the Seven
Dwarves."




O ABC das senhas

e Salting * H(senha) = h - funcéo de hash
* Inclusao de informacgao adicional « Uso comum sem salt
no hash
NUmero aleatorio . Estratégia 1
Sal para personalizar o sabor... + H(senha + salt) = h’

« Adiciona um terceiro campo ao

armazenamento da senha (salt) - Estratégia 2

- Exemplo: alice com a senha - H(H(senha)+salt) = h”
automovel
« Hash da senha concatenada com
o salt:
1f u c4n r34d thls u
h(automovel|1115) = r34lly n33d t0 g37 141d
ScF5GDhW...

alice:dJoTsDhWeHr2g5m7/mSDuGPVasV2NHz4kuubnbSeyuMbo=:1115



O ABC das senhas

« Senha “Honeypot”

- Combinacao simples usuario/senha como isca para atacantes O
g
(guest/guest), (usuario/usuario), (abcd/1234) 0 « Sory e [EeEE
- Grande chance de atacantes testar combinagdes simples VOEe“”]egdu'zjéfgsdy
- Alarme quando a combinacao isca for ativada Admin, please try
o . something else.
* Pode ser uma indicacéao de ataque J

Acao pos alarme depende do objetivo almejado ~

EX.: Rastreamento do atacante ou estatistica de varredura indevida.

* Filtragem de senhas ruins
« Usuario escolhe sua senha
Dentro de certas restricOes para garantir senhas fortes Ex: dicionario
« Sintaxe da senha
Expressao regular — conjunto seguro de senhas
Mistura de letras maildsculas, numeros e caracteres especiais
Tamanho minimo



O ABC das senhas

« Envelhecimento das senhas
* Encorajar ou exigir que os usuarios troquem as senhas
com certa frequiéncia
Toda vez que usuario fornece a senha, ha ameaca potencial de captura
A troca frequente limita o tempo de disponibilidade da senha capturada
« A senha pode ser aceite um numero fixo de vezes 0

~ - s A - \ ~ r
- Observagéo: a senha trocada com muita frequiéncia leva a evasdo [N sorry,

that username
already exists.

 Limite de tentativas de login (O)verwrite it
- Permite de 3 a 4 tentativas, entédo desabilita ou bloqueia o usuario (C)ancel
« Atacante s6 tem um numero pequeno de “chutes” ~

* Inconveniente para usuarios “esquecidinhos”

« Usuario legitimo deve acessar o administrador para liberara acesso ou recriar a
senha

« Ha potencial para ataque de DoS sobre sistemas
Numero grande de usuarios bloqueados de forma aleatéria



O ABC das senhas

 Atraso forgado ou artificial

Atraso artificial para cada tentativa de
login no sistema

Uma estratégia de implementacéo
possivel

- Espera 2" segundos ap0s a n-ésima
falha do usuario
o De um IP/MAC/namero

Inconveniéncia € insignificante para
usuario legitimo

» ApoOs uma falha o atraso é de 2
segundos

* ApOs trés falhas o atraso € de 8
segundos

O ataque de forca bruta € mais custoso

* O namero de tentativas por intervalo de
tempo diminui
CUIDADO Proxies HTTP!

+ O erro de digitagcdo de um usuario vai
atrasar todos os outros do mesmo IP

& P

ContaTentativa := 0;
sucesso = falso;
faca {

1é credencial;

testa credencial;

se (teste bem sucedido) {
sucesso = verdade;
retorna sucesso;

}

contaTentativa := contaTentativa

Insere atraso;

-

atraso = atraso * Z;

} enquantc (contaTentativa < limite);
se (contaTentativa = limite)
bloqueia sistema;

}

reforna sucesso;

1;




O ABC das senhas

« Computacao mais demorada
 Atraso pelo aumento do tempo de computacao
durante a verificacdo da senha

« Uma estratégia de implementacéo possivel
Cadeia de hashes
H(x) = h - computacéao rapida
H(H(H( ... H(X)...))) = h > computacéo demorada

« Assim como no caso anterior
Inconveniéncia € insignificante para usuario legitimo
O ataque de forca bruta € mais custoso

« Key stretching
http://en.wikipedia.org/wiki/Key stretching




O ABC das senhas

* Login bem sucedido mais recente
* Notificacdo do usuario quando da ultimo login bem sucedido
Data, hora, localizacéo
Usuario deve ser incentivado a prestar atencéao
Usuario deve ser orientado a informar discrepancias
« Discrepancias podem indicar ataques
Localizacao improvavel e/ou Horario improprio

« Senhas Descartaveis (One-Time-Password - OTP)
« Mudltiplos usos da senha dao ao atacante multiplas oportunidades
» Login com senha diferente toda vez
 Dispositivos geram senhas para serem usadas a cada login
Dispositivo usa semente para gerar cadeia de senhas
Servidor sabe a semente, tempo atual e/ou contagem, e pode verificar senha
« Dispositivos OTP integrados a PADs e Smartphones



O ABC das senhas

» Usabilidade para seguranca
« O software seguro € usavel se seus usuarios:
Estao conscientes das tarefas de seguranca que precisam realizar
Sabem como realizar as tarefas de seguranca com sucesso
N&o cometem erros perigosos
Estao confortaveis com a interface.

Seguranca X Usabilidade

* As mensagens de erro “senha invalida” e “usuario incorreto” informam qual
das duas informacoes (identificacéo ou credencial) fornecidas esta incorreta.

* Logo, o atacante obtém uma informacao até entao ignorada.

* A mensagem adequada seria “usuario ou senha invalidos” ou “Autenticagao
mal sucedida’.




Fatos desagradaveis sobre as senhas e\ (R"

e Fato 1: Para os usudarios, as senhas sao reutilizaveis

* Quando um usuario tem varias senhas (textuais), a dificuldade de
memorizacao de algumas senhas fortes, ou até mesmo de varias senhas
fracas, faz com gue o usuario reutilize senhas entre sistemas.




Fatos desagradaveis sobre as senhas e\ fg‘f’

« Fato 2: Usuarios preferem as senhas pronunciaveis

« Formato de palavra (Consoantes e vogais formando silabas) € mais facll
de lembrar

* Se as senhas sao legiveis (se parecerem com palavras), elas séao
vulneraveis aos ataques de dicionario.

« Senhas pronunciaveis seriam mais memaorizaveis e por isto usuarios
tenderiam a escolher senhas que se parecem com palavras.

» Este comportamento preserva a frequéncia das letras no idioma nativo do

S %@ @ ﬂ id



Fatos desagradaveis sobre as senhas

RD

 Fato 3: Usuario escolhe a menor senha possivel

» Ao oferecer uma faixa (um intervalo) de tamanhos validos para as senhas
(ex. 6 a 9 caracteres), € bastante provavel que uma boa parte dos
usuarios escolha senhas pequenas (proximas ao limite inferior).

-
, @ (&
®E®&




Fatos desagradaveis sobre as senhas

 Fato 4: Interpretacao literal da politica &€ mais facil

 As orientacdes para construcao de senhas alfanuméricas sao geralmente
excessivamente genéricas e nao seriam capazes de produzir senhas
resistentes aos ataques de forcga bruta.

« A senha "12asLK!?" é fraca pois € derivada da leitura literal da seguinte
orientacao geral:

“‘uma boa senha deve consistir de pelo menos dois numeros, duas letras
minusculas, duas letras maiusculas e dois sinais de pontuacao”.

Branco Amarelo Jralio
Verde Azul




Fatos desagradaveis sobre as senhas

» Fato 5: A senha nunca é tao boa guanto parece. Diante do aleatorio, 0

usuario prefere inserir padrbes e semantica.

_ senha com caracteres aleatdrios 417 42
PIN smartcard: 4 digitos (0-9) 1328 14 contendo palavra de 4 letras J33 34
Data (DDMMAR) 355d X 1004 1516l 18 contenda palavra com 5 letras 240 28
1 lotras (AAARA) AT 188 19 contenda palavra com b letras 218 22
G digitos (999995) 0-5 1ag3] 20/ |palavras com 4 letras na frequéncia 287 24
4 alfanum. A-Z e 0-9 2068 210 |palavras com S letras na frequéncia 255 2B
8 digitos (99999999) 0-9 2658 27| |palavras com B letras na frequéncia 2030 21
b letras [(AAAAAA) AT 284 A3 |contendo data na forma DORR 284 29
b alfanumaricos ArZ & 09 1020 32 |palavra com 4 letras + data DDMM 185 19
b letras cf M = m ad 2 35
b alfanumeércos cf M 1= m 35,73 b
g letras A-F a7 b 35
A alfanumearicns A7 & [1-9 41 FF 47
FCIY alfanumericos (2B + 10 + 26 41 b 42
B letras cf M I=m 45 k 4k
B alfanumérnco cf M= m 47 B3 45
=~enha corporativa (8): 52 + 10 + 24 51 41 52
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Senha icoOnica
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Categorias e imagens escolhidas
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Exemplos do uso do Eyetracking e
comportamentos observados
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Exemplos do uso do Eyetracking e
comportamentos observados
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Formulas para determinacédo da quantidade de
senhas iconicas

A quantidade de senhas

iconicas desordenadas de tamanho

. . - - n !
ﬂ}ml com K icones ESC(-}HIIC].{}S a ST, K ) gosordgonada= Cr= kD)
partir de um repertorio de n a3 g
icones.

(1

A quantidade de senhas
iconicas ordenadas de tamanho S(17,k ), pmede=Ar=——
fixo. com £k icones de um grupo
de n.

7

.}? .rl('] [Cﬂ*;\'

2

A quanfidade de senhas
iconicas  desordenadas e de Is
n - 1] L e H
tamanho variavel, com & variando S secordenada \F 11, 15 = Z C, (3)
em um intervalo de /7 a /s de um k=i
grupo de » icones.

Quantidade de senhas
iconicas  desordenadas e de
tamanho fixo & de » solicitadas
em 7 rodadas.

S (n,k,r)=(S

rodada

(n, k) (4)

desordenada




Métricas para senhas iconicas desordenadas

Combinagdes com menos que dez mil possibilidades

A direita da mediana a quantidade de possibilidades decai

A vregido dals) medianals) € o imite superior para o tamanho da senha

A esquerda da mediana, onde a quantidade de possibilidades aumenta

As colunas com borda espessa indicam a faixa de maior de usabilidade

Viséo qualitativa das politicas de
senhas iconicas desordenadas
para grades com até 30 posicoes
e tamanho de senhas com até 20
icones.



Métricas para senhas iconicas desordenadas

# bits para senha k
4 3 B 7 a8 9 soma
16 13,48 [13,65 14,57
17 13,60 14,25 [14,57 [14,57 [16.30
18 14,18 14,96 [15,42 [15,57 [17.12
e |19 13,51 [14,73 [15,62 |16.21 [16,50 |17.97
g 20 13,92 [15,24 [16,24 [16,94 [7.36 j&.70
s | 21 14,31 |15,73 [16,83 |17.63 |18,17 |19.39
o 22 14,68 [16,19 17,38 [18.29 [18,92 |20.05 _
s [ 15,04 [16,62 [17,90 [18,90 [19,64 [20,60 # de bits das
§ [24 13,38 [15,38 [17,04 [18,40 [19,49 20,32 21,30 combinacdes
5 25 3,63 15,70 [17,43 [18,87 [20,04 [20,96 [21.88 iconicas na faixa
I 26 [13,87 19,33 20,58 [21,58 |22,43 de usabilidade.
= 27 |14,10 |16,30 |18,18 |19,76 |21.08 [22,16 [22.97
: 1,32 16,58 [18,52 [20,1¢8 ] 22,12 23,48
29 [14,54 [16,86 [18,86 [20,57 23,26 |23.97
30 14,14 [T, 3.18 |20, 96 -l'. 7 VLW,




Métricas para senhas icOnicas ordenadas

k- tamanho da senha icdnica ordenada
1 I|3|d|5|E|T|B|Q|1ﬂ|11|12|13|1d|15|15|1?|15|15|2l]

Arranjos com menos gue dez mil possibilidades
Fegifo com seguranga matematica
As colunas com borda espessa indicam a faixa de maior usabilidade

tamanho da grade

Visao qualitativa das politicas
de senhas iconicas ordenada
para grades com até 30
posicOes e tamanho de senhas
com até 20 icones.




Métricas para senhas iconicas ordenadas

# bitz para senha k ordenada
3 | 4 | & [ T a8 9 sOma
8 14,30 [15,30 [15,30 16,62
9 13,88 15,88 [17.47 |[18,47 [|18.47 19,91
10 14,88 |17,21_[19,21_|20,79 |21,79 22,57
11 15,76 [18,34 [20,67 |22.67 [|24,25 24,77
12 13,54 [16,64 [19,34 [21,93 [24,25 |26,25 26,64
ol 13 14,07 |17,24 |20,24 [23,04 |25,63 05 28,26
oA 14,55 |17,87 21,04 |24,04 |26,85 [29,44 29,60
=15 15,00 |18,46 |21,/8 |24,95 |27,95 30,76 30,98
a| 16 15,41 [19,00 |22,46 |25,78 [28,95 [31,95 32,14
'g 17 15,80 [19,50 23,09 |26,65 [29,87 [33,04 33,21
HEE 16,16 |19,97 |23,67 [27,26 |30,72 [34,04 34,19
S EE 16,561 |20,41 24,23 |27,92 |31,50 |34,96 3510
£l20 16,83 (20,83 73 |28,64 |32,24 B3 35,095
al 21 17,13 [21,22 22 29,13 [32,93 36,63 36,75
L FF 17,42 [21,59 .68 |29,68 [33,50 39 37,50
223338 [17,70 |21,95 [26,12 [30,20 [34,20 [38,11 38,21 _ _
24 [13.67 [17,96 |22,28 |26.53 [30,70 |34,79 |38,79 38,88| # de bits dos arranjos
25376 H8.21 122,60 5,93 131,17 35,34 0,43 39,62 |Cén|COS nafa|xade
26 13,93 [18,45 [22,91 30 |31,63 [35,87 40,04 40,13 "
27 14,10 18,68 |23.21 |27.67 32,06 [|36.38 |40.63 a0.71] Usabilidade.
26 [14,26 [18,91 |23,49 [28,02 [32,47 |36,87 [41,19 41,26
20 [14,42 [19,12 |23,i6 28,35 |32.87 37,33 j41,72 41,80
30 [14,57 [19,33 |24,03 28,67 [33,26 |37,78 [42,24 42,31




Senhas iconicas em bits

n = tamanho da grade

100

13,3 152 138 199 207 266 282 310 342 357 376 414 417 456 476 514
# hits

SeguUéncias de tamanho de grade para combinacdes iconicas (C#) e para arranjos

iconicos (A#). O caractere # indica o tamanho da senha.

wC3
e
v Ch
e 6
o (7
<8
W 0O
B A3
o= A4
o AR
= A
i A7
= A
mi AG)



Métrica para integracao de senhas iconicas e
alfanumericas

|Fn|i1:icas de senhas Combinagdo icdnica Arranjo iconico

k = Tamanho da senha iconica #bits | 3| 4 5 6 7 & 9o 3 4 5 6 7 8 9
4 digitos de 08 13,29 | 41| 24 19) 17| 16] 16 17| 23 12) 9| 8 8 4§ 9
Data (DDMMAA) 365d X 100a 15,16 | 62| 32| 24) 20| 19 18 18 35 16 11| 9o 8 g 9
4 letras (AAAA) A-Z 18,8 60| 38 29 25 23 22 28| 16| 12| 10 10 10|
6 digitos (999999) 0-9 19,93 72| 44 33| 28] 25 24 34| 18 13| 11] 10 10|
4 alfanuméricos A-Ze 0-9 20,68 82| 44 38| 30 27 25 39 20 14 12| 10 10/ &
8 digitos (99999999) 0-9 26,58 e8| 51 42| a7 42| 25 18 14 13| £
€ letras (AAAAAA) A-Z 28,2 g1| 59| 48 41 52| 29| 20 16 14/ @
|6 alfanuméricos A-Ze 0-9 31,02 78| 60/ 50 40| 26| 19 16/ ©
6 letras ¢/ M !=m 34,2 77 62| 55 33| 23 19| §
6 alfanuméricosc/ M '=m 35,73 87 70| 38 26 20 E
8 letras A-Z 37,6 80 45| 30 23"
8 alfanuméricos A-Ze 0-9 41,36 40 29| =
PCI: 7 alfanuméricos (26+10+26) | 41,68 41 30
8 letrasc/ M !=m 45,6 56/ 38
8 alfanuméricac/ M!= m 47,63 44
Senha corporativa (8): 52+10+24 51,41 57

Faixa de usabilidade de 3 a 9.



Curva de popularidade dos icones

® P
Escolha do usuario
: Esquecidos /\Q

icones

Probabilidade de ser escolhido (popularidade)

p ( | ) — f ( pOpUIarI dadel) S(x) é o conjunto de X

icones selecionados pelo

usuario
Hp

|€S



Medidor de qualidade/seguranca

P (S (X)) =T p(0)

\,
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Armazenamento da senha iconica

Q P?D

4! = 24 permutacdes de 1,2,9,4.

Qual sera utilizada?
Esta € umainformacéo que vai no
registro da senha.

®
B

lco_1 lco_2

Utilizacdo vagamente analoga ao
Salt.

)1 €D

> e
<

lco_4 lco_5 lco_6

Perm = permutacéo contada a
partir da ordenada (ex. 1,2,9,4.)

_
Senha=1,2,9,4 ——> g
lco_1 Ico_2 lco_9 lco_4

=9
zzazﬂD
@)
=9
2 |

oooo
oooo




O registro da senha iconica

« userlD:hash:salt:depth:perm

userlD - depende da aplicacao

Hash - >= 256 bits (SHA-2) preferivel
160 bits (SHA-1), se ndo houver outra opcao

Salt > >= 48 bits, <= 128 hits

Depth - profundidade da cadeia de hash (key stretching)
H(H(H(...H(x)...))) = h

Perm - se senha desordenada, qual ordenacao é usada no match?
lco 1<ico 2<ico 3<ico 4oulco 1>ico 2>ico 3>ico 4ou...



O problema resolvido pelo perm

n = tamanho do repertorio

r = tamanho da senha

Senha desordenada

« total = n!/ (n-r)!

Senha ordenada

« C=n!/(n-!;total = C*r!

Senha desordenada é mais suscetivel

ao ataque de forca bruta por um fator
de r!

 Para senha de tamanho r, existem r!
(fatorial) permutacoes

« Se senha desordenada, posicao do
icone nao é relevante

« Campo perm - se senha desordenada,
gual permutacao é usada no match?

* Ico_1<ico 2<ico 3<ico 4
(primeira opcgao)

e ... varias opgoes intermediarias ...

* lco_1>ico_2>ico_3>ico 4 (tltima
0Opcéao)



O campo perm

« A geracao da permutacao adequada ao match pode ser usada como
estratégia de defesa contra forca-bruta

« aumento do tempo da computacéo.

« Semelhante e complementar (mas n&do em substituicdo ) ao stretching e
ao salt.

« Recomendacéao de desempenho
« senha de tamanho maximo 10
 Algoritmo de geracao de permutacoes é O(n!)



Concluindo com sabedoria

9

o)

“Treat your password like
your toothbrush.
Don’t let anybody else use it,

and get a new one every six months”
J
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Alexandre Braga
ambraga@cpgd.com.br
(19) 3705-6255




