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OWASP AppSec Research 2010

Mar elérhetd a teljes konferencia és ok-
tatasi program. A Diszvacsora junius 23-
an (szerdan) lesz a Varoshazan (itt tartjak
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a Nobel-dijkiosztokat is). Tovabbi infok a
Véroshazardl itt.

OWASP AppSec USA, Kalifornia 2010 keynote el6adasok

Az AppSec USA az UC Irvine Conference
Center-ben lesz (Orange County, CA)
2010. szeptember 7. és 10. kozott.

Keynote el6adok:

Bill Cheswick—AT&T Research

HD Moore—Metasploit/Rapidy
David Rice—Geekonomics
Jeff Williams—Aspect Security

A konferencia weboldala hamarosan elér-
hetd lesz az alabbi cimen:
www.appsecusa.org

OWASP AppSec, Brazilia, 2010 keynote el6adasok

A 2010. november 16. 19. k6z6tt megren-
dezésre keriil6 OWASP AppSec Brasil
konferencia keynote el6ad6i Bruce
Schneier és Jeremiah Grossman lesznek.

Megjelent az OWASP Top 10 2010

Az OWASP Top 10 2010 idén aprilis 19-én
jelent meg. A bejelentésnek nagy
sajtovisszhangja volt; izelit6iil alljon itt
néhany link a nemzetk6zi médiabol. Ha
még nem tetted volna meg, akkor kériink,
hogy szanj egy par percet a Top 10 2010-
re és segits, hogy az alkalmazasbiztonsag
még nagyobb teret kapjon.

Bejelentés:

http://www.owasp.org/index.php/
OWASPTop10-2010-PressRelease

Cikkek:
Logic Flaws and the OWASP Top 10, Steve

Ragan—The Tech Herald

OWASP Hirlevél —Cikkeket varunk

Alkalmazasbiztonsaggal kapcsolatos, nem
kereskedelmi célu cikkeket varunk az
OWASP hirlevél kovetkezd szamaiba.

Tovabbi infok:

www.owasp.org/index.php/
AppSec_Brasil_2010

Top 10 Most Critical Web App Security
Risks, Ericka Chickowski—Channel Insider

Injection tops list of web application secu-
rity risks, Angela Moscaritolo—SC Maga-
zine

OWASP Issues Top 10 Web Application
Security Risks List, Kelly Jackson—

DarkReadin

Security: 10 Most Dangerous Web App Se-
curity Risks, Brian Prince—eWEEK

Tovabbi infok és cikkbekuldés az alabbi e-
mail cimen: Lorna.Alamri@owasp.org
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Pod caéiﬂ

OWASP
Podcast
sorozat

Hazigazda: Jim
Manico

Ep 61 Richard
Bejtlich (Network
Monitoring)

Ep 62 Amichai
Shulman (WAF)

Ep 63 Ed Bellis
(eCommerce)

Ep 64 Andy Ellis
(Availability)

Ep 65 AppSec Round
Table: Boaz Gelbord,

Dan Cornell, Jeff
Williams, Johannes
Ullrich & Jim Manico

Ep 66 Brad Arkin
(Adobe)

Ep 67 Top Ten— Jeff
Williams (XSS)

Ep 68 Top Ten—
Kevin Kenan
(Cryptographic
Storage)

Ep 69 Top Ten—Eric
Sheridan (CSRF)

Ep 70 Top Ten—
Michael Coates (TLS)

Ep 71 Top Ten—
Robert Hansen

Interja Jim Manico-val
Lorna Alamri

Az OWASP legnagyobb elényeinek
egyike, hogy teret ad az
alkalmazasbiztonsag megszallottjainak.
Jim Manico nevéhez fiz6dik az a
podcast sorozat, amelyben ismert
alkalmazasbiztonsagi szakértGket
sz6laltat meg. Az OWASP Podcast Series
életre hivasaval a sajat karrierjének is
16kést adott, illetve sikeresen novelte az
OWASP tudasbazisat és altalaban az
alkalmazasbiztonsaggal kapcsolatos
tudatossagot.

Miért csinaltad az els6 podcast-ot?

2008. oktoberében tantja voltam t6bb
vitanak, amelyek az OWASP 6nkéntesei
és vezetGsége kozott zajlott. Lenyligozott
a vitak mélysége és arra gondoltam,
hogy ezt valahogyan rogziteni kellene. A
podcast, mint kozzétételi forma
egyszerlinek tlint, ezért—engedélykérés
nélkiil—csak tgy elkezdtem felvenni a
beszélgetéseket :). Arshan, Jeff Williams
és Jeremiah Grossman voltak az els6
aldozataim, gyakorlatilag azota
folyamatosak a kozvetitések :)

Mi volt az eredeti célod? Valtozott
ez az6ta? Ha igen, hogyan?

Eredetileg egy konnyed hangvételd,
slaza” beszélgetés rogzitését és mp3
formatumban torténd publikalasat
szerettem volna. Akkoriban egy
ingyenes telekonferencia-rendszert
hasznaltunk, de most mar beszerzés
alatt van egy fels6kategorias
stadiémikrofon és elsGsorban a
mindségre koncentralok (ez a vagasra és
az utémunkalatokra is vonatkozik). Igy
mar elég messze keriiltem az eredeti
elképzeléseimtdl, de folyamatosan
igyekszem javitani a m{isor minGségét .

Hogyan alakult ki a projekt?

Ma (maércius kozepe) vagom a 63. adast.
Van egy csomo6 kész miisorom és most

2. oldal

varom az Uj Top Ten hivatalos kiadasét.
Hogyan késziilsz egy interjara?

El6szor idGpontot egyeztetek a vendégekkel,
de van egy havi ismétl6d6 meghivom is a
kerekasztal-beszélgetéshez. A kérdéseket
elére kidolgozom a vendégek bevonésaval,
mivel értelmes valaszokat, hozzaszolasokat
varok, nem pedig meglepett interjaalanyokat.

Melyik volt a legnépszertibb adas? Es a
legvitatottabb? Melyik a kedvenced?

A kerekasztal-beszélgetések a
legnépszeriibbek. Volt egy vendégiink, aki az
OWASP-ot ,.egy csapat kommunistanak”
nevezte, amit azért eléggé furcsalltak paran.
A kedvenc miisorom az, amelyben Billy
Hoffman (HP) szerepelt—azt mondta, hogy a
nagymamam megérdemelné, hogy
meghekkeljék ;), de Dave Aitel volt a legjobb
arc. Richard Stallman eléggé nekem esett,
amikor megkérdeztem, hogy mi a Skype
azonositdja (a Stallman-nal késziilt anyagot
csak ogg formatumban adtam ki! Tényleg!).
Kiilonosen halas vagyok Andre Gironda-nak,
Jeff Williams-nek és Boaz-nek a
tamogatéasukért. De frankén, minden
vendégem kiraly volt!

Mit csinalnal mashogyan?

Barcsak sose mondtam volna, hogy egy
ingyenes telekonferencia-szolgaltatas
megfelel lesz egy podcast rogzitéséhez! :)

Mi volt a legnagyobb kihivas?

Csinalni. Ahogy elkezd6dott az egész, a
podcast szelleme atvette az iranyitast. :)

Mi a sorozat sikerének titka?

A vendégek. Abban a megtiszteltetésben volt
részem, hogy néhany igazan okos és
tehetséges vendégem volt a miisorban. Ez az
egész nem miikodhetne a k6zosség nélkiil.

Ha barkit meghivhatnal a miisorba, ki
lenne az?
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Az a microsoftos arc, aki kitalalta a httpOnly
-t!:)

A viccet félretéve, Bruce Schneier egyike
azoknak, akikre még mindig vadaszom. A
sorozat kezdetén volt egy interjam vele, de
az én hibaAmbol annyira rossz mingségtire
sikeriilt a felvétel, hogy nem tehettem ki.
Bruce! Bocsanat! Kérlek, adj még egy

esélyt! :)
Mi jon ezutan?

A show-nak mennie kell! Szamos cég
tamogatta az OWASP-ot cserébe a szereplési
lehet&ségért és ennek kdszonhetGen van egy
kis keretem, hogy profi stidiécuccokat
vegyek. Koszonom Tenable, az Adobe, az
Orbitz és az Akamai nagylelk(i tAimogatasat!

Van barmilyen tanulsag,
tapasztalat vagy akarmi, amit meg
szeretnél osztani a kozonségeddel?

Kozzétettem a felszerelésem és az egész
folyamat leirasat a http://
www.owasp.org/index.php/
Talk:OWASP_Podcast cimen. Ez a lista
az elmult par év tapasztalatai alapjan
sziiletett.

Es a legfontosabb: készondm, hogy
hallgattok! A sorozat nem lenne ilyen
sikeres, ha nem a mi fantasztikus
hallgat6inkért csinalnank!

Ha barmilyen megjegyzésed van, kérjiik,
ird meg a podcast@owasp.org cimre!

Tudsz segiteni abban, hogy minden fejleszt6 értesiiljon az OWASP
Top 10-r61?
Terjeszd ezt a linket:
OWASP Top 10 - 2010.pdf

London OWASP Chapter
OWASP AppSec Training Project

A londoni OWASP tagozat 4prilis 16-an

tartotta els@ oktatasat.

A prezentacidk az alabbi probléméakat

jartak koriil:

e Az OWASP Top 10 kivételével a
legtobb OWASP projekt nem nagyon
ismert és hasznalt. Ennek oka nem a
projektek minGségében keresendd,
hanem abban, hogy kevesen értik
pontosan, hogy hogyan illeszkednek
ezek a projektek egy vallalati
biztonsagi kornyezetbe vagy a
webalkalmazas-fejlesztési
életciklusba.

e Jelen kurzus ezen a probléman érett

vallalati projektek és kapcsolédo
gyakorlati, hasznélati példak
bemutatisaval kivan segiteni.
e A kurzus er6sen gyakorlat-orientalt.
Az anyagok letolthet6k a kovetkez6
helyr6l:

OWASP Projects and Resources you

can use today.

Véarjuk, hogy mas OWASP tagozatok is
megtartsak ezeket az oktatasokat az

anyagok felhasznalasaval.
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Uj céges
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Kovesd az
OWASP-ot

OWASP a Twit-
teren:

http://
twitter.com/
statuses/

user_timeline/
16048357.rss

IBWAS '10—Call for Papers
Carlos Serrao, Ph.D.

A masodik ibériai-amerikai
webalkalmazas-biztonsagi konferencia
(IBWAS'10) Lisszabonban (Portugalia)
keriil megrendezésre 2010. november 11
-12-én.

A konferencia célja, hogy 6sszehozza az
ipar, az akadémiai szektor és a
nemzetkozi kozosség biztonsagi
szakembereit, kutatoit és oktatoit azért,
hogy nyiltan megyvitathassak a
problémakat és j megoldasokkal
alljanak el6. Ez a 1égkor lehetGséget
teremt arra, hogy az akadémiai szféra
kutat6i kombinalhassék az
eredményeiket a gyakorlati
szakemberek tapasztalataival.

A konferencia szervez6i mar publikaltak
a Call for Papers (CfP) felhivast. Barki,
aki szeretne anyagot kiildeni, megteheti
ezt a CfP utasitisai alapjan, legkés6bb
2010. szeptember 24-ig.

Néhany javasolt téma:

e Biztonsagos alkalmazasfejlesztés

e Szolgaltatasorientalt architektirak
biztonsaga

e Fejleszt6i keretrendszerek
biztonsaga

e Fenyegetettség-modellezés web
alkalmazasok esetén

OWASP Projects hirek
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e C(Cloud biztonsag

o Web alkalmazasok sériilékenységei és
ezek elemzése (code review, behatolasi
tesztelés, statikus elemzés stb.)

o Alkalmazésbiztonsagi metrikak
e Biztonsagos kodolasi technikak

e Platform vagy nyelv biztonsagi jellemzdk,
szolgaltatasok, amelyek segitenek a web
alkalmazasok biztonsaganak novelésében

e Biztonsagos adatbazis-hasznalat web
alkalmazasok esetén

o Hozzaférés-ellendrzés web alkalmazasok
esetén

o Adatvédelem web alkalmazasok esetén

e Web alkalmazésokat érint6 szabvanyok,
mindsitések és biztonsagi vizsgalati
kritériumok

o Alkalmazésbiztonsagi tudatossag és
oktatas

e Tamadasok, sériilékenységek
kihasznalasa

Minden elfogadott el6adas ISBN hivaktozas
alatt publikalasra keriil a
konferenciaanyagokban. A
konferenciaanyagokat a Springer adja ki a
Communications in Computer and
Information Science (CCIS) sorozatban.
Tovabbi infok:

Call for Papers: http://www.owasp.org/

Paulo Coimbra, OWASP Project Manager

Uj projektek
Magyar forditas projekt
http://www.owasp.org/index.php/

OWASP Hungarian Translation Projec
t#tab=Project Details

RFP- Criteria
http://www.owasp.org/index.php/
Projects/RFP-Criteria

Uj kiadasok

JSReg: JavaScript regex-alapa
sandbox
https://code.google.com/p/jsreg/
HTML Reg: JavaScript regex-alapa
sandbox HTML-hez
http://code.google.com/p/htmlreg/
JavaScript regex-alapa sandbox

CSS-hez
http://code.google.com/p/cssreg/

OWASP oktatasok

London Training: OWASP projects and re-
sources you can use today May 28th, 2010

London Training: OWASP projects and re-
sources you can use today April 16th, 2010

Oktatovideok
http://www.youtube.com/watch?
v=pYp-

kJTrzCE&feature=player embedded

http://www.youtube.com/watch?
v=eRRwaAmKhVg&feature=player e
mbedded
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ASVS forditasok & ESAPI for PHP Project hirek

Mike Boberski

Az ASVS befejezett forditasainak szama
haromra emelkedett (francia, német,
japan):

ASVS Translations

Tovabbi, folyamatban 1év6 forditasok:
maléj, kinai, magyar, perzsa, spanyol és
thai

Az ESAPI for PHP projekt lassan kiadasi
fazisban 1ép; mar csak a végsé simitasok

OWASP

vannak hatra (pl. a kodbazis PEAR-
kompatibilissé tétele, phpdoc hozzaadasa
stb.):

http://www.owasp.org/index.php/
Cate-
gory:OWASP Enterprise Security API#t

ab=PHP

Az alkalmazasbiztonsag lathatobba tétele

Idén az OWASP az alkalmazasbiztonsag
lathat6bba tételére koncentral. Ehhez az
egyik ut az OWASP el6ad6k nem-OWASP
rendezvényeken vald részvétele.
Osszegytjtottiink néhany rendezvényt,
amelyeken az OWASP felszoélal:

Franciaorszag: a francia tagozat az
RMML 2010-en:

http://2010.rmll.info/ OWASP.html?
lang=en

Par gondolat RMLL2010-16] :

A Libre Software Meeting (LSM vagy
RMLL, a francia Rencontres Mondiales du
Logiciel Libre elnevezés roviditéseként)
egy szabad szoftverekkel kapcsolatos
konferencia-ciklus, amely 2000-ben
indult és évente keriil megrendezésre,
2003-t6] mindig mas varosban. Az LSM
rendezvények ingyenesek, jelentkezési
korlatozas nélkiil. A 2010-es rendezvény
Bordeaux-ban lesz jualius 6. és 11. kozott, 7
f6 témaval (minden témahoz tobb,
részletesebb session tartozik majd).
Bemutatunk néhany eszkozt és appsec
triikkot (pl. egy kis pot OWASP London
oktatast), de lesz még Top 10 2010
Webgoat/WebScarab példakkal.

GOrogorszag: a gorog tagozat tamogatja
az AthCon konferenciat (http://
www.athcon.org/), amely Athénban keriil
megrendezésre janis 3-4-én. OWASP
tagoknak 15% kedvezmény a

regisztracios dijbol!

Malajzia: a malaj OWASP tagozat jelen
lesz a Malaysia Open Source Conference
2010-en (http://conf.oss.my).

Szingapr: a szingapuri chapter a
kovetkez6 rendezvényeket tamogatja:

1) ISC2 SecureAsia@Singappore julius 26-
27-én (http://
www.informationsecurityasia.com/)

2) GovernmentWare (a szingapuri
belligyminisztérium szervezésében) szept.
28. és 30. kozott (http://

WWw.govware.sg).

Szlovénia: a szlovén chapter részt vesz
az OTS 2010 konferencian (http://
cot.uni-mb.si/ots2010/), amely
Mariborban keriil megrendezésre janius
15. és 16. kozott. Az OTS a 15. évfordulojat
iinnepli és a szlovén chapter biiszke, hogy
az alkalmazasbiztonsagi szekciot vezetheti
janius 16-an (szerda) 16:15-t6l.

USA: OWASP részvétel az ICCS-en
(http://www.iccs.fordham.edu), amely az
FBI és a Fordham University kozos
szervezésili konferenciaja. Hely és id6:
Fordham Law Center, New York, NY,
augusztus 2-5.
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OWASP Foundation

9175 Guilford Road
Suite #300
Columbia, MD 21046

Telefon: 301-275-9403
Fax: 301-604-8033
E-mail:
Kate.Hartman@owasp.org

A szabad és nyilt
alkalmazasbiztonsagi
kozosség

OWASP céges tamogatok

UPDATING LOGOS

Az Open Web Application Security Project (OWASP) egy nyilt
kozosség, mely azzal a céllal jott 1étre, hogy a szervezetek szamara
lehet6vé tegye megbizhat6 alkalmazisok fejlesztését, vasarlasat és
karbantartasat. Minden OWASP eszkoz, dokumentum, féorum és
helyi tagozat nyitott barki szamara, akit érdekel az alkalmazéasok
biztonsaganak javitasa. Véleményiink szerint az alkalmazasbizton-
sag elsésorban emberi, folyamatszervezési és technologiai
probléma, mert az alkalmazéasbiztonsaggal kapcsolatos leghatékon-
yabb megkozelitési modok javulast eredményeznek mindezen
teriileteken. A www.owasp.org cimen vagyunk elérhetdk.

Az OWASP egy ujfajta szervezet. Mivel nem &llunk piaci
nyomas alatt, elfogulatlan és gyakorlatias alkalmazéasbiztonsagi
anyagokat tudunk koltséghatékony m6don prezentalni .

Az OWASP nem fiigg egyetlen technolégiai cégt6l sem, habar
tamogatjuk a kereskedelmi biztonsagi technologiak megfelel6
ismereteken alapul6 alkalmazéasat. Hasonléan sok nyilt forrast
szoftver projekthez, az OWASP kiilonféle anyagai kozos, nyilt
munka eredményeként jonnek létre.

Az OWASP Foundation egy nonprofit szervezet; ez a projekt
hossza tava sikerének zaloga.

Hirlevél szerkesztd: Lorna Alamri Forditotta: Trifonov Gergely
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