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Agenda

* Po co sesje w aplikacjach internetowych

* Sposoby przekazywania identyfikatorow

e Sposoby ochrony Cookie

» Analiza identyfikatora sesji

« Ataki: Session fixation, Session adoption
* Dobre praktyki, czyli co robié

» 7 innej beczki: CSRF



HTTP jest bezstanowy

e Protokol HTTP jest bezstanowy

« Typowa transakcja

« Nawigzanie polgczenia z serwerem

« Klient wysyla zadanie

* Serwer przetwarza zgdanie 1 wysyla odpowiedz
« Zakonczenie polgczenia z serwerem



Optymalizacje...

* Nie zmieniaja faktu bezstanowos$ci HTTP
* Glownie ze wzgledu na wydajnos¢
« Nawigzanie polaczenia TCP jest ,,drogie”
» Keep-Alive
e Transakcja HTTP jest ,droga”

e ..aletojuz inny temat (performance)
» YSlow (http://developer.yahoo.com/yslow/)



HTTPS jest bezstanowy

* Wlasciwie ,,prawie” bezstanowy
« HTTPS to HTTP po SSL

e Taki sam scenariusz jak dla HTTP
* Dodatkowa warstwa SSL

e Mozliwo$¢ wykorzystania ID sesji SSL
o W praktyce rzadko wykorzystywane

* Nigdy sie nie spotkalem z takim rozwigzaniem



Aplikacje sa stanowe

e Sledzenie stanu
e Uzytkownik nieuwierzytelniony
e Uzytkownik uwierzytelniony

* Wiagzanie kolejnych zadan uzytkownika
* Operacje zlozone z wielu krokow

e Zapamietanie stanu z poprzednich krokow
» Wlasciwa kolejnos$¢ krokow



Prosty przyklad: sklep

» Uzytkownik przeglada oferte sklepu

» Uzytkownik dodaje produkty do koszyka

» Uzytkownik dokonuje zakupu
e Produkty dodane do koszyka
« Uwierzytelnienie lub zalozenie konta
e Zaplata za zakupy

* Realizacja zamowienia



Rozwigzanie: sesje

 Dla klienta tworzona sesja na serwerze
« Z3adania rozpoznawane po identyfikatorze

* Sesje obstugiwane przez sSrodowisko

e Programista korzysta, a nie implementuje

* Przykladowe identyfikatory sesji

« PHPSESSIONID, JSESSIONID, ASPSESSIONID,
ASP.NET Sessionld

e Programista nie wie jak sesja jest realizowana



Przekazywanie ID

* Identyfikatory przekazywane w:

* Cookie
« ASP.NET Sessionld=gpkdrdaatazhaau2ufiymz4s
e Parametrze (np. pole hidden)

 WGET
« WPOST

« URL
« /viewContainer.do;jsessionid=653(...)7D363A



ID sesji w URL jest ZLE

e Ulatwia atak Session fixation

* Duze prawdopodobienstwo ujawnienia:

* Logiserwera HTTP, PROXY, historia przegladarki
* Naglowek Referer

 Nawet do innych serwerow

* Nietypowe przyklady: wydruk, screenshot
e Jesli ID sesji w parametrze — uzyj POST



...ale czasem konieczne

* Przegladarka nie akceptuje Cookie
* Przegladarki wspieraja Cookie
e Problemem jest uzytkownik

 ,Cookie to zagrozenie dla prywatnosci!”
 ...1inne twierdzenia ,fachowej” prasy

e Cookie sesyjne NIE JEST skladowane,

* A przynajmniej nie powinno
» Uzytkownicy majg w zwyczaju sie nie wylogowywac



Gdy nie ma Cookie

 ,Fallback” do identyfikatorow w URL

« ASP.NET:

e http://site.com/app/(XXXXXXXXXXX)/home.aspx
 URL Rewriting

 ;:PHPSESSIONID=

« ;JSESSIONID=

* Dalej zakladam, ze cookie jest



Bezpieczne Cookie

* Cookie == dostep do sesji (prawie zawsze)

e Cookie sesyjne musi by¢ chronione

e Co trzeba przewidziec:
o Ataki XSS

e Podstuch ruchu sieciowego
« Wyslanie do innej Sciezki

 Wyslanie do innego serwera



Ataki XSS

* Typowy przyklad: alert(document.cookie)
* Flaga HttpOnly

 Wprowadzona przez Microsoft w IE 6.0
* Cookie niedostepne przez skrypty

* Wiecej: https://www.owasp.org/index.php/HTTPOnly
* Mozliwos¢ obejsScia: XmlHttpRequest

 Metoda TRACE na serwerze jest ZLA



Podshuch ruchu sieciowego

* Uzyj SSL
e SSL ,na chwile” nie wystarcza!
» Flaga Secure
* Cookie wysylane tylko przez SSL
* Szczegolnie istotne gdy wiele serwisow

e Informacyjny po HTTP
 Bankowy po SSL



Inny serwer

e Atrybut Domain
e Nie pokazuj Cookie innym (pod)domenom!

 DomysSlnie jest dobrze

e Brak atrybutu Domain
» Cookie dostepne tylko dla serwera, ktory je ustawil

* Cho¢ z (implementacja) cookies moze by¢ roéznie
* Cross-Site Cooking



Inna Sciezka

o Atrybut Path
e Okresla Sciezke, ktorej Cookie dotyczy
* Bardzo czesto ustawiany na /
* Blad jesli wiele aplikacji na jednym serwerze

* http://server.com/appi
e http://server.com/app2

e Ogranicz Cookie do wlasciwiej Sciezki!



Cookie powinno byé¢ losowe

e Przyklad ,,z boku”: DNS Cache Poisoning

e Mala losowos¢é

» Bledy generatorow PRNG
» Maly zakres wartosci

W przypadku identyfikatora sesji
e Odgadniecie Cookie == przejecie sesji
e Odgadniecie MUSI by¢ trudne

e Dluga warto$¢ losowa, a nie ,Josowa”



Niby dobrze, a zle

* ID sesji ,wyliczany”

e np. md5(username,IP, timestamp)

e Nazwe uzytkownika mozna zgadnac
e TP mozna zgadnaé¢ (wyszukac)
 Timestamp jest ,,mniej wiece]” znany
e Niebezpieczne dla projektow ,,publicznych”
 Wynikowa warto$¢ ,,wydaje sie” losowa
e Ujawnienie ,algorytmu” - losowos$¢ ZNIKA



...juz lepiej

« Juz lepiey:
« HMAC(mds5(username, IP, timestamp), klucz)

e Klucz losowy
« Unikalny dla kazdej instancji aplikacji

 ID sesji generowane przez Srodowisko

o ZwyKkle sg to warto$ci losowe

e ...ale zawsze mozna sprawdziC



Analiza losowosSci

* Burp Suite, modul Sequencer:
e http://portswigger.net/suite/

e Przyklady:
e . prawdziwy random”
 md5(timestamp)
e random + timestamp

e zzycla wziety (PHP)



Co teraz?

e Cookie jest chronione
e HttpOnly, Secure, Path, Domain,

 Komunikacja jest szyfrowana,
 Moze mozna ustawic¢ identyfikator?

e Czasami mozna...



A ja znam Twoje ID!

e Session Fixation

e http://www.acrossecurity.com/papers.htm
e Ustalenie znanej wartosci ID sesji
e Podtrzymanie ,zycia” sesji
e Ofiara korzysta ze znanego ID sesji
* Trzeba ja tylko do tego przekonac
» Session Fixation jest ZLE!

 Ponownie: nie przekazuj ID sesji w URL



A Twoje ID bedzie...

* ... a Session Adoption jest jeszcze gorsze

* Session Adoption

* Podobne do Session Fixation
« Zaakceptowanie przekazanego ID sesji,

« Stworzenie sesji o wybranym ID,
e Przyklad:

e http://www.blackhat.com/presentations/bh-usa-
06/BH-US-06-Willis.pdf



Scenariusz ataku: zdalnie

« Aplikacja akceptuje ID sesji z URL
« Atakujacy ,zastawia pulapki”

e Maile phishingowe z URL,
 Linki do aplikacji na innych stronach,

» Atakujacy czeka na ofiare

* Przejmuje sesje ofiary



Scenariusz ataku: lokalnie

* Wspoldzielone komputery
« Kafejka internetowa
e ,male” firmy
e Atakujacy zastawia ,pulapke”
e Ustalenie Cookie
e ,Zaczajenie” sie przy innym komputerze

* Przejecie sesji ofiary



Dobre praktyki

 Uzywaj SSL
» Zmieniaj ID sesji
* Przy zmianie jej stanu

e Uzytkownik anonimowy - zalogowany
o Uzytkownik zalogowany - wylogowany

» Niszcz ,starg” sesje

e Przy przejSciu z HTTP na HTTPS
e Przy przejSciu z HTTPS na HTTP



Dobre praktyki

» Czas zycia sesji
« Uzytkownicy czesto sie nie wylogowujg
e Trzeba dobrac¢ do typu aplikacji
o Zbyt krotki — irytuje uzytkownikow
o Zbyt dlugi — tez Zle

« Mozliwy atak denial-of-service
- Kazda sesja zajmuje zasoby serwera




Dalsze utrudnianie zycia

* Osadzenie w sesji danych identyfikujgcych
e Adres IP,
e User-Agent,

 Weryfikacja danych przy kazdym zadaniu
* Ograniczenie powierzchni ataku,

» User-Agent mozna sfalszowac,
e Adres IP sfalszowac trudniej,

* Nieprawidlowe dane: NISZCZ SESJE



CzysSc sesje!

* Dane zapisane w sesji trzeba usuna¢

e Czasami oddzielne identyfikatory (cookie)
e Sesji,
* Uwierzytelnienia,

e Dwoch roznych uzytkownikow w sesji

e Dane poprzedniego uzytkownika zostaja w sesji
* Nowy uzytkownik ma ,,brudng” sesje



Czysc sesje: przyklad

e Przyklad:
e Co sie stanie jesli w sesji jest flaga IS ADMIN

* Flaga jest ustawiana, jesli uzytkownik to administrator,

Jesli flaga jest ustawiona — funkcje administracyjne,

Flaga nie jest czyszczona...

Loguje sie nowy uzytkownik ze starym ID sesji...
...UPS!



Podsumowanie

 Uzywaj SSL

» Zmieniaj ID sesji

* Dobierz czas zycia sesji

e CzyS¢ sesje przed 1 po uzyciu

* Niszcz sesje przy wylogowaniu

e ...tojeszcze nie koniec :)



CoS z zupelnie(?) innej
beczki

Cross Site
Request Forgery

Czyli jak dziala¢ w cudzej sesji, bez jej przejmowania




Wysylanie Cookie

* Przegladarka wysyla Cookie automatycznie

* Gdy je ma, oraz:

» zgadza sie host/domena
» zgadza sie Sciezka

* Cookie wspoldzielone
e Przez r6zne zakladki

* Przez r6zne okna (w tym samym procesie)



Przyklad: img src=

e Jak ,wysla¢” zadanie?

e Umiesci¢ odwolanie na innej stronie

e <img src="https://www.bank.pl/przelej?do=mnie”>
* Przegladarka pobiera ,,obrazek”
» Jesli Cookie istnieje, zostanie wyslane:

e Nie pomoze flaga HttpOnly

* Nie pomoze flaga Secure

* Nie trzeba zgadywa¢ Cookie
e Dobre praktyki” na nic?



Jak sie bronic przed CSRF

 Mozna sprawdzac naglowek Referer
e Czasami skuteczne, niezbyt eleganckie
* Mozliwe do obejScia
 Wymaganie losowej wartoSci w zadaniu
 ,atakujacy” nie moze jej przewidzie¢
 ,atakujacy” nie moze jej poznac
e Patrz: CSRFGuard (OWASP)



Pytania?
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