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Registros Cédigo fuente

Lo que no se observa...
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Estructura basica de interna de un portal
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Ataque que ocurre con mucha frecuencia en
) Venezuela

O Fast-Flux

m Desfiguracion de Portales
Web

B Correo Basura (SPAM)

B Error de Configuracion del
Sistema

B Publicacion de Informacion
llegal

ORedes Robot (Botnet)

B Portal Web Falso
(Phishing)

OCodigo Malicioso
(Malware)

Fuente: VenCERT




Como llegamos a un defacement

€& = C () www.bellasartes.gob.mx




Como empieza el asunto?

Google

http://www.hackersforcharity.org/ghdb/

nﬁ Navegacion

| Navegacion Manual, busqueda de
Reconocimien subdominios, analisis de URLs ...

to

Identificacion

Whatweb, Wafp...



http://www.hackersforcharity.org/ghdb/

Informacion encontrada

Version de la
serie 1.5.x
desactualizada

Portal con pocos
niveles de
seguridad

»



Escaneos

W3AF, Joomscan (Owasp), Acunetix

scaheo y
Vulnerabilidades

Vulnerabilidad

http://www.exploit-db.com
a e Ejecucion
Explotacion
Manual o automatizada




Actualizar versidén de Joomla

Elevar niveles de seguridad

Mecanismos Sanitizar el codigo del portal
de defensa
inmediata o Implementar firewall de aplicaciones

il Modsecurity
contencion

Implementar mecanismos o
@ herramientas de monitoreo
OSSEC

OWASP Zed
Attack Proxy

Evaluaciones de Sequridad




ModSecurity

web server

modsecurity

XSS, scanning

Sql
Injection,
DDOS

WAF-FLE
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= WS =2
\ Deteccion de rootkit |
Monitoreo de logs

Integridad d
ntegridaa de Y analizador

archivos

& OSSEC

Envio de alertas,
via correo

Anade una entrada

Anade reglas a la a /etc/hosts.deny

configuracion de denegando
iptables el acceso




Modo standalone Modo cliente-servidor

Hace de cliente y de servidor Comunicacidn entre el agente y el
server es realizada mediante
mensajes UDP

Los paquetes UDP van encriptado
mediante una llave simétrica

Util para servidores expuestos
a Internet o ambientes
limitados

evision de versionado peridodica

Los registros quedan en el servidogg =




Summary &

Conclusion
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acter Inxt nare

Magn.g paum poler |

Actualizar Validar

Revisiones de codigo

Monitoreo...

Indagar en lo que no esta a simple
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