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Historia

CHILE
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m [.a BRICIB se cred el 16 de octubre del afio
2000.

® Su misién, apoyar a las demas Unidades en la
investigaciéon de los delitos informaticos y/o
tecnolégicos.

m Al comenzar a operar, se abri6 una brecha
investigativa no explotada en nuestro pais,
siendo receptora de numerosas Ordenes
investigar remitidas por Tribunales.
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Pnl Estadistica de crecimiento de

PouciADEDgwgﬁlsLTEleAcmNEs Internet en el mundo

may-09
B may-10

Fuente: Comscore

POLICIA DE INVESTIGACIONES Poblacion on line por region
DE CHILE (millones)

8%
— = Asia
11%
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H Norteamérica
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W Africa

La audiencia en Latinoamérica creci6 un 21% en el altimo afio, lo que
representa que 18 millones de nuevos usuarios web de mas de 15 afios
acceden a Internet desde un computador de casa o trabajo.

El crecimiento asiatico fue el mas bajo con un 8% el cual representa a 39
millones de nuevos usuarios web

Fuente: Comscore
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PDI Factores influyentes en el
POLCA D MIESTEACOIES CreCimientO de Internet

m Desarrollo de nuevas tecnologfas.
m Variedad tecnolégica y su bajo costo.

m Diversidad y bajo costo de acceso a la red
(conexiones).

m Cantidad ilimitada de servicios que ofrece la red
(pago de servicios, obtencién de documentos,
informacién variada, videos, musica, mensajeria
instantanea, etc.).

Pmtadistica de crecimiento de

e ITnternet en Sudamérica

111 may-09

171 B may-10
ﬂ I ==




mlimiento de Chile en la region

POLICIA DE INVESTIGACIONES
DE CHILE

Popularidad de Internet
por Pais

Brazil
Meéxico
H Argentina
m Colombia
H Chile
Venezuela

M Puerto Rico

Fuente: Comscore

mas altas
penetraciones de Internet de la
regién, el crecimiento de Chile ha
disminuido, con un aumento anual
de “s6lo” un 16 porciento.

B Teniendo una de las

En una base potcentual, las tasas de
ctecimiento de  Colombia y
Venezuela se encuentran dentro de
las mas altas del mundo.

Pnjl)medio Mensual de Tiempo

POLICIA DE INVESTIGAC
DE CHILE

30
25
20

15
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PDI Los Usuarios Web Chilenos son en General

, Mayores que el
POLICIA DE INVESTIGACIONES . .
DE CHILE Resto de los Latinoamericanos

m [a distribuciéon de edad en Chile es marcadamente
similar al promedio Mundial, no asi el resto de
Latinoamérica y otros mercados en desarrollo, que se
muestran muy jévenes.

m La distribucién de género en Chile es también la mas
igualitaria en Latinoamérica: el 50% de los usuarios de
Internet son mujeres.

Pnl Edad de los Usuarios

POLICIA DE INVESTIGACIONES
DE CHILE

Latinoameérca

World Wide
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POLICIA DE INVESTIGACIONES
DE CHILE

m [a ubicacién de Google puede ser

acreditada a la popularidad de su
herramienta de busqueda como
también a YouTube (propiedad de
Google).
Facebook  esta arremetiendo
dramiticamente, no sélo como un sitio
de alto alcance sino que con muy alto
uso.

El alto alcance y uso de los sitios de
Microsoft es dado por su aplicacién de
mensajeria instantinea.

Sitios chilenos tales como Terra,
Empresa El Mercurio S.A.P, Grupo La
Tercera, y Falabella se incluyen en los

Principales “Properties”

Audiencia Chilena

Google Sites
FACEBOOK.COM
Microsoft Sites

Terra - Telefonica

Yahoo! Sites

Wikimedia Foundation Sites
Empresa El Mercurio S.A.P.
TARINGA.NET

Grupo La Tercera

Hi-Media Group

Orange Sites

WordPress

MercadoLibre

NetShelter Technology Media
MEGAUPLOAD.COM
CONDUIT.COM
RapidShare AG

VEVO

AOLLLC

MUSICA.COM

OLX INC.

Grupo Falabella
BANCOESTADO.CL
Ponti.Univ. Catélica de Chile
Hispavista Sites

Total
Visitantes
Unicos (000)

6,797
6,219
6,069
4,120
3,397
3215
2,888
2,495
2175
2,114
2,103
2,079
2,056
1,761
1,661
1,653
1,369
1,358
1,313
1,280
1,267
1,150
1,105
1,042
1,041

Chile
% Alcance

95.5
87.4
85.3
57.9
47.7
45.2
40.6
35.1
30.6
29.7
29.6
29.2
28.9
24.8
233
23.2
19.2
19.1
18.5
18.0
17.8
16.2
15.5
14.6
146

Marcas Mundiales y Chilenas
Representadas entre las Principales

Promedio
Minutos por
Visitante

10-11-2010

ptincipales 25, como también un grupo
de proveedores en idioma Espafiol.

2 15+ accediendo a Internet desde Hogar o Trabajo
edia Metrix, Abril 2010

P

POLICIA DE IN\ETIG ON
DE CHILE

mo utiliza Chile la Internet?

m Busqueda/Navegacién es la principal categoria en América
Latina pero Redes Sociales es la principal en Chile. Los
chilenos visitan sitios de entretencién (incluyendo musica,
peliculas, TV, multimedia, Noticias de Entretenimiento,
humor) en una tasa que es mucho mayor al promedio regional.
Sitios de Comunidad son mas populares en Chile que el resto
de América Latina.

La mitad de todos los usuarios web Chilenos visitaron un sitio
de Negocios/Finanzas, una tasa muy supetior al promedio
regional de 37.4 porciento.




Pnl Categorias Principales de Sitios: Chile

POLICIA DE INVESTIGACIONES
DE CHILE

Business/Finance
Education
Games
Technology
Retail
Blogs
News /Information
Photos
Instant Messengers
Directories /Resources
Community
E-mail
Entertaiment
Search /Navigation

Social Networking

Fuente: Comscore

% Alcance

M Latinoamérica

Chile

Pnl Las Redes Sociales son Clave en

POLICIA DE INVESTIGACIONES
DE CHILE

Redes Sociales
% Alcance

Worldwide |
Asia Pacific
Europe
North America

Latin America

Brazil
Mexico
Argentina
Golombia
Chile
Venezuela

Puerto Rico

() comScoRE

S

Chile tiene el alcance
més alto de Redes
Sociales en la
Regidn, con un
crecimiento
significativo durante
el afo pasado.

Las Redes Sociales
ofrecen una
importante via a los
usuarios de la region,
para estar en

contacto frecuente 666 698

la Experiencia Web Chilena

Redes Sociales

% Alcance

82.8 827

con amigos y familia,
tanto en casa como
fuera del pais. :

Worldwide

Latin America Chile

mApril-09

April-10
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PD El Alto Alcance de las Redes Sociales
en Chile

es conducido por Facebook

POLICIA DE INVESTIGACIONES
DE CHILE

Facebook es la red social mas popular en Chile, con un 85% del total de la audiencia
Chilena. Muchos sitios que se categorizan asi mismos como “Redes Sociales” pueden en
realidad operar paralelamente a sitios como Facebook ofreciendo funcionalidades
extendidas: Fotolog, Badoo, Bligoo y Slideshare son todos ejemplos. Se espera que esta
tendencia incremente, en la medida que los sitios traten de hacerse indispensables para sus

usuarios, como lo hace Facebook.

Top Social Networks: Chile

Top Social Networks: Chile
Minutos Promedio por Usuario

% Alcance
FACEBOOK.COM NN s5.0 FAcEBOOK.COM |G 2750

FOTOLOG.COM 30.3 FOTOLOG.GOM 52.1

Windows Live Profile [l 2s.0 Windows Live Profile | 4.0
Twirer.com [l o TWITTER.COM [ 193
BADOOQ.COM 7.7 BADOO.COM

BLIGOO.COM |l 7.1 BLIGOO.GOM | 1.7
SLIDESHARENET [l 6.4 SLIDESHARE.NET | 1.8

MySpace 47 MySpace | 10.6
SONICO.COM 4.1 SONICO.COM || 8.0

HI5.COM [ 3.6 HI5.COM

() comScoRE

PD elitos mas denunciados

POLICIA DE INVESTIGACIONE
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elitos mas denunciados

PDI Cantidad de delitos denunciados e
ST investigados por BRICIB

10



PDI Delitos asociados a las tecnologias de

POLA DE WESTIACOMES la informacidén y la comunicaciéon

m Delitos informaticos contra sitios web (teams

hackers).

m Delitos informaticos por accesos indebidos a
cuentas de correo, facebook, blogs.

m Usurpaciones de nombre (en virtud a accesos
indebidos o publicaciones a nombre de un
tercero).

m Amenazas via correo electronico o mensajeria
instantanea.

PDI Delitos asociados a las tecnologias de

POLA DE WESTIACOMES la informacidén y la comunicaciéon

m Almacenamiento vy distribucién de material
pornografico infantil (intercambio de material en
redes p2p, salas de chat, mensajeria instantanea
y correos electronicos).

m Ciber Buylling: definido como cualquier forma
de maltrato psicolégico, verbal o fisico
producido entre escolares de forma reiterada a lo
largo de un tiempo determinado

10-11-2010
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PDI Delitos asociados a las tecnologias de

POLA DE WESTIACOMES la informacidén y la comunicaciéon

m Gooming: podria definirse como acciones deliberadas
por parte de un adulto cuyo fin es establecer lazos de
amistad con un nifio o nifia en Internet, con el objetivo
de obtener una satisfaccion sexual mediante imagenes
eréticas o pornograficas del menor o incluso como
preparacion para un encuentro sexual, posiblemente
por medio de abusos.

m Injurias y Calumnias (delitos de accién penal privada).

PDI Fraudes por Internet y con

POLICIA DE INVESTIGACIONES
DE CHILE

uso de tecnologias

m Carta nigeriana

m Estafa y otras defraudaciones

m Infraccion Ley N° 19.223 (Phishing, Pharming)
m Infraccion a ley N° 20.009(Medios de Pago)

12



Carta Nigeriana

POLICIA DE INVESTIGACIONES
DE

CHILE

m Fraude o engafio que se lleva a cabo principalmente por
correo electronico no deseado, adquiere su nombre del
numero de articulo del cédigo penal de Nigeria que
viola, ya que buena parte de estas estafas provienen de
ese pais.

m Esta estafa consiste en ilusionar a la victima con una
gran fortuna, que en realidad es inexistente, con objeto
de persuadirla luego para que pague una suma de dinero
por adelantado como condicién para acceder a la
supuesta fortuna

Estafas por Internet

Estafas on line: Actividad mediante la cual un sujeto publica una
o mas especies en Internet, ofreciéndolas por un valor menor al
del mercado, por lo general son artefactos tecnoldgicos y de
ultima generacién, tales como notebooks, teléfonos celares
(Iphone) y televisores LCD, por lo cual, los clientes al ver estas
ofertas, son quienes generalmente contactan al imputado.

10-11-2010
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PDI

POLICIA DE INVESTIGACIONES

Clonacion de tarjetas

m Clonacién de tarjetas: Es toda actividad que
implique la copia de la informacién contenida en
la banda magnética de una tarjeta de crédito o

débito.

para realizar esta actividad es precio contar con
ciertas herramientas, tales como las senaladas a
continuacion:

PDI

POLICIA DE INVESTIGACIONES

Clonacion de Tarjetas

Para realizar esta actividad es preciso contar
con ciertas herramientas, tales como las
senaladas a continuacién:

14
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: Clonacion de tarjetas
POLICIA DEDIENVESTIGACIONES

CHILE

m Métodos de ocultamiento de las herramientas que permiten la
captura de la informacién de las bandas magnéticas.

-

PDI

POLICIA DE INVESTIGACIONES
DE CHILE

Clonacion de tarjetas

Dispositivo
sobrepuesto

15
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PDI

POLICIA DE INVESTIGACIONES

Keylogger

m Software que se encarga de registrar las
pulsaciones que se realizan en el teclado, para
memorizarlas en un fichero y/o enviatlas a
través de internet a un servidor ftp o casilla
electronica, utilizado generalmente para capturar
contrasenas de e-mail, bancarias u otras.

PDI KEYLOGGER

POLICIA DE INVESTIGACIONES

SOFTWARE.
Obtencion de datos.
Facil instalacion.
Lugares publicos.

Fraudes internos.

16
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PDI

POLICIA DE INVESTIGACIONES
DE CHILE

Dinamica Keylogger
FN

CIBER CAFt
TELEFONICA
AEROPUERTO

FTP LYCOS

P

Dl PHISHING

POLICIA DE INVESTIGACIONES
DE

m Accion delictual que mediante un correo electrénico
fraudulento se suplanta a una entidad bancaria, se
obtienen datos criticos del cliente los cuales permiten
realizar trasferencias electronicas.

17
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PDI ...

POLICIA DE INVESTIGACIONES

m Fl término Phishing proviene de la palabra
inglesa "fishing" (pesca),l haciendo alusién al
intento de hacer que los usuarios "piquen en el
anzuelo". A quien lo practica se le llama Phisher.

m Este delito se tipifica en nuestro pais como
sabotaje informatico, infracc. a la ley 19.223 de
delitos informaticos o bien como Estafas y otras
defraudaciones.

PDI ...

POLICIA DE INVESTIGACIONES
DE CHILE

18
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Pnl:eo electrénico que origina el
PO DEWIESTGAGES Ph1sh1ng
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Pnlreo electronico que origina el

POLICIA DE INVESTIGACIONES
DE CHILE

Phishing

De: Seguridad Santander, [mailto:sequr idedonline3@santander .cl]
Enviado el: viernes, 12 de marzo de 2010 8:34
Para: mureta@targetol

Asunto: Acceso Suspendida - Santander en Linea,

Acceso Suspendido.

Hemos detectada una falla de coordinacin o intento de usurpacin .

de Usuario/Tarjeta de Claves en su cuenta Llﬂk que

El departamento de Sequridad al Cliente ha suspendido de o g

manera temparal hasta verificar su ldentidad, confirmanda delfCCClOna nuestro
atravs de su Usuario y Tarjeta de Claves Ia cual le fue

proporcionada por su banco

. computador a una
Para poder seguir accediendo a su cuenta en Inea de manera

normal slo le llevar unos pocos minutos verificar su Identidad.

Siga la referencia de abajo y usted ser quiado a donde

, pagina web falsa
puede obtener una praceso de verificacin instantnea.

‘hitpsi/www. santander. cl fost I tox aco

Su cuenta ser suspendida de manera defi

iva, al hacer
caso omiso a este mensaje. Santander trab,

b space.net/ddr/

19
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POLICIA DE INVESTIGACIONES
DE CH

Ejemplo de pagina falsa

¢ http /iwww.santander. clicom_cls/inde

< Santander

TU SEGURO
OBLIGATORIO
AUTOMOTRIZ

POR SOLO)
|$8.790
AQul

PERSONAS | ENPRESAS

Evita ser victima de un fraude. Ten presentes nuestros consejos de sequridad. [ Leer més

pagina web falsa

Nuestros Productos
Abre tu Cuenta

Simula tu Crédito

Cotiza tu Hipotecario
Banca Propiedades
Dsctos. y promociones
Santander Universidades

BLOG verurscomuos___Vive la aventura diaria__ & Santander - 475358580

: BYSIEY Ovo PORTATIL
GRATIS B
CREDITO , !

Pre-aprobado
Rut | Ve ool

errrrrrem

PDJIIensaje para obtener datos

POLGI D IVESTGAGONES pel'S onales

La pagina en http:fiwww.santander.cl dice:

Por zu sequridad v la nuestra, Grupo 5 atander, solicita la siguiente confimacion de identificacion, por
lo cual s& le solicitaran estos datos como unica v exclusiva vez durante la sesion. Agradecemos su
paciencia ¥ comprension.

Gracias

[ Aceptar J I Cancelar

La pdagina en hitp:ffdvs02.100webspace.net di...

Y For Favor complete todos los cadigos de campo segurao.
*

10-11-2010
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Pnl)taci(')n de datos de la tarjeta

POLICIA D%PgﬁﬁEGACIONES d e C O 0 r d en a d a S

Seguridad en nuestros servicios en linea

Estimado cliente de Santander Santiago, con el fin de prevenir fraudes electranicas estamos actualizando su
informacian en nuestra hase de datos bancaria, Complete la informacion solicitada, Obtén mas informacion de
la seguridad en linea y de camo Santander Santiago protege tu informacién con una llave de 128 bits,

Digite la SuperClave Proporcionada.
Al BL Cl DI El FlL Gl HI 11 11
1T 1T
AZ B2 G2 D2 O E2Z O F2 G2 H2 IZ
T 11T
A3 B3 C3 D3 E3 F3 G3 H3 I3
Ad B4 C4 D4 E4 F4 G4 H4 14
A5 BS C5 D5 E5 F5 G5 H5
| N A Y O I I

Pnl Evolucion de Phishing

POLICIA DE INVESTIGACIONES
DE CHILE

“Pharming”

Propagacion mediante correo electrénico el cual lleva
un cédigo malicioso que infecta un computador.

Suplanta una entidad bancaria y solicita datos criticos.

Debido a la infeccién ocurre un redireccionamiento a
sitio web fraudulento.

Aparece solicitud para ingresar tarjeta de coordenadas.

Finalmente, se efectdan traspasos de dineros a diversas
cuentas, debido a que al entregar los datos bancarios los
estafadores tiene control total de estas.

21



10-11-2010

Métodos de prevencion

POLICIA DE INVESTIGACIONES
DE

CHILE

m Verificacion de link

m Habilitacién de tarjeta
coordenadas o digipass.
m Software detector de

phishing o  malware.
(antivirus, ad-aware etc.)

Pnl Evolucion de Phishing

POLICIA DE INVESTIGACIONES
DE CHILE

Pharming

Cotreo electrénico, que lleva un cédigo malicioso que
infecta un computador.

Suplantando una entidad bancaria Solicita datos criticos.

Debido a la infeccién ocurre un redireccionamiento a
sitio web fraudulento.

Aparece solicitud para ingresar tarjeta de coordenadas.

Finalmente, se efectdan traspasos de dineros a diversas
cuentas, debido a que al entregar los datos bancarios los
estafadores tiene control total de estas.

22
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POLICIA DE INVESTIGACIONES
DE CHILE

m Una vez que el usuario digita en el explorador la URL del banco,
el computador infectado redirecciona nuestra solicitud a una
pagina web falsa, que tiene por objeto captar nuestros datos
personales, como por ejemplo:

hittp: A v zantander. ol i 14 200.75,19.81

Lo que realmente hace peligroso al Pharming es que realiza su
ataque sobre estos datos siendo su principal objetivo el cambiar
la correspondencia numérica de la direccién IP, por lo cual, los
usuarios infectados no notaran que navegan en una URL falsa,
debido a que el cédigo malicioso se activa cada vez que se digita
en el navegador www.bancoestado.cl.

Pnl Como modifica una

POLICIA DE INVESTIGACIONES
DE CHILE

persona mi computador?

23
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POLICIA DE INVESTIGACIONES
DE CHILE

Efectos de la infeccion

m  Fl fichero hosts almacena una pequefia tabla con las direcciones de
servidores y direcciones IP que mas suele utilizar el usuario. Al modificar este
fichero, por ejemplo, con falsas direcciones de bancos online, en el navegador
se escribird el nombre, pero nos enviard a una pagina que no cotresponde con
la real.

-_—
!! hosts - Bloc de notas

Archivo  Edicion Formato  Wer  Awuda

. 236,245,182 bancoestado. <l

L 236,245,182 www. bancoestado. ¢l

. 236,245,182 www,santandersantiago. <l
. 236,245,182 santandersantiago. c
.236.245.182 santander.cl
.236.245.182 www.santander.cl

. 236,245,182 www. bancosantander. c1|

PDI

POLICIA DE INVESTIGACIONES
DE CHILE

RS RE——————
B hosts - Bloc de notas

Archivo Edicién  Formato Ve Ayuda

P hosts - Bloc de notas

Archivo Edicidn  Formato  Ver  Ayuda

# Copyright (c) 1993-1999 Microsoft Corp.

Este es un ejemplo de archivo HOSTS usado por

Este archivo contiene las asignaciones de las
host. Cada entrada debe permanecer en una 1lin
debe ponerse en la |I)r'imera columna, seguida d
La direcciéon IP y el nombre de host deben sep

También pueden finsertarse comentarios {(como é
0 a continuacidén del nombre de equipo indican

Por ejemplo:

102.54.94.97 rhino.acme.com .222.205. www. santander. <1

38.25%.63.10 X_.acme.com . . . http:/www. santander. cl
santander.cl
http://santander.cl
www. santandersantiago. <l
http:/Awww.santandersantiago. <l
santandersantiago. cl
http://santandersantiago.cl|

HUERRERBERBERERSERE S

10-11-2010
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PDlFormas de infeccion del
POLICIA DED gwgﬁlsLTEleAcmNEs Pharming

Postales Electrénicas (Es la mas comun y mas usada).

Celular Gratis (Simula a la victima haber ganado un teléfono
celular)

Poemas de Amor (Simula recibir un poema especial)

Abrete Sexo (Simula obtener un cuenta Premium de una pagina
para adultos)

Facebook (Simula una invitacién de amigos de facebook)

Video Youtube (Simula una recomendacién de youtube para ver
un video Gracioso)

Cuenta Desactivada (Simula que tu cuenta de correo esta
desactivada y que por favor verifiques tus datos para que no sea
eliminada).

P

Virus identificados

POLICIA DE INVESTIGACIONES
DE

CHILE

m Algunos de los virus ya identificados son los siguientes

25
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POLICiA DE NVESTIGACIL ] emplo Vlr us Wlndll32 .CXC

m  Sihacemos clic en el link de la supuesta postal, un archivo ejecutable se descarga desde
la web del delincuente, en el momento en que ejecutemos dicho archivo, un cédigo
malicioso se instala en el equipo.

& jHas recibido una postal de Gusanito.com!

Archivo  Edicién Ve Herramientas Memsale  Ayuda

g & 8 = g
Responder Respande, Reenvir | Imprmr  Elminar Direccianes
De: Gusanito,Com
Fecha:  Lunes, 15 de Juniode 2006 08:11 p.m
Para: eremer—

Asunto:  iHas rechido una postal de Gusanito,com!

enalianzacon  LEITA .D

Terra.com

Hola amigo, alguien ha elegido una tarjeta para ti, en Terra Para veila
simplemente haz click aqui:

hitpedipostales terr: px2ig=0" BAGDL.

Si no puedes ver la tarjeta

1) Copia el cidigo de la misma: OWW\VIB54322856D.12

2) Entra a: hity:f/nostales tera. com/cathiewcard aspx y alll ingresa el cddigo
de 13 tarjeta en &l primer casillero en blanco, luego haz click en el botdn de
“Enviar”

Esperamns que te guste y cue visites http./postales terra, com/saludos/

Esperamus que esta informacidn te sea de utiidad, Cualyuier pregunta,
problemsa o comentario que tengas al respecto, no dudes en escribimos.

Malware /UNAM-CERT
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®  Junto con la infeccién del virus en el equipo la que resulta imperceptible para
el usuario se despliega una postal, de esta forma el usuario no sospechara que

se infectd con un vitus, para este en particular la postal que se despliega es la
siguiente:

Envio de Tarjetd e-mail J% Envio de Tarjeta e-mail !

IOy AqUISERd ari EXNasSorpresany =
ENVIanI ERess AN ary e aucor & i Un gran Obl"GZO!
. m,

Audio | 1l Compeia

INICIO
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Métodos de prevencion

m Verificacion de link

m Habilitacién de tarjeta
coordenadas o digipass.

m Software detector de
phishing o  malware.
(antivirus, ad-aware etc.)
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