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Brigada Investigadora del Ciber Crimen 
Metropolitana

Inspector   Felipe Herrera J.

f.herrera@cibercrimen.cl

Temas a tratar  Temas a tratar  

�� Estructura BRICIBEstructura BRICIB

�� Estadísticas de uso de la red a nivel mundial, Estadísticas de uso de la red a nivel mundial, 
latinoamericano y  chileno.latinoamericano y  chileno.

�� Estadísticas crecimiento de delitos Estadísticas crecimiento de delitos 

�� Realidad nacional Realidad nacional 

�� Tipos delitos que afectan al país Tipos delitos que afectan al país 



10-11-2010

2

Historia Historia 

�� LaLa BRICIBBRICIB sese creócreó elel 1616 dede octubreoctubre deldel añoaño
20002000..

�� SuSu misión,misión, apoyarapoyar aa laslas demásdemás UnidadesUnidades enen lala
investigacióninvestigación dede loslos delitosdelitos informáticosinformáticos y/oy/o
tecnológicostecnológicos..

�� AlAl comenzarcomenzar aa operar,operar, sese abrióabrió unauna brechabrecha
investigativainvestigativa nono explotadaexplotada enen nuestronuestro país,país,
siendosiendo receptorareceptora dede numerosasnumerosas órdenesórdenes
investigarinvestigar remitidasremitidas porpor TribunalesTribunales..

Estructura Interna de BRICIBEstructura Interna de BRICIB
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Estadística de crecimiento de Estadística de crecimiento de 

Internet en el mundo Internet en el mundo 

La audiencia en Latinoamérica creció un 21% en el último año, lo que La audiencia en Latinoamérica creció un 21% en el último año, lo que 

representa que 18 millones de nuevos usuarios web de más de 15 años representa que 18 millones de nuevos usuarios web de más de 15 años 

acceden a Internet desde un computador de casa o trabajo. acceden a Internet desde un computador de casa o trabajo. 

El crecimiento asiático fue el más bajo con un 8% el cual representa a 39 El crecimiento asiático fue el más bajo con un 8% el cual representa a 39 

millones de nuevos usuarios web millones de nuevos usuarios web 
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Factores influyentes en el Factores influyentes en el 

crecimiento de Internetcrecimiento de Internet

�� Desarrollo de nuevas tecnologías. Desarrollo de nuevas tecnologías. 

�� Variedad tecnológica y su bajo costo. Variedad tecnológica y su bajo costo. 

�� Diversidad y bajo costo de acceso a la red Diversidad y bajo costo de acceso a la red 
(conexiones).(conexiones).

�� Cantidad ilimitada de servicios que ofrece la red Cantidad ilimitada de servicios que ofrece la red 
(pago de servicios, obtención de documentos, (pago de servicios, obtención de documentos, 
información variada, videos, música, mensajería información variada, videos, música, mensajería 
instantánea, etc.).instantánea, etc.).

Estadística de crecimiento de Estadística de crecimiento de 

Internet en Sudamérica Internet en Sudamérica 
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Crecimiento de Chile en la región Crecimiento de Chile en la región 

�� TeniendoTeniendo unauna dede laslas másmás altasaltas
penetracionespenetraciones dede InternetInternet dede lala
región,región, elel crecimientocrecimiento dede ChileChile haha
disminuido,disminuido, concon unun aumentoaumento anualanual
dede “sólo”“sólo” unun 1616 porcientoporciento..

�� EnEn unauna basebase porcentual,porcentual, laslas tasastasas dede
crecimientocrecimiento dede ColombiaColombia yy
VenezuelaVenezuela sese encuentranencuentran dentrodentro dede
laslas másmás altasaltas deldel mundomundo..

Promedio Mensual de Tiempo Promedio Mensual de Tiempo 

Consumido Online (Horas)Consumido Online (Horas)
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Los Usuarios Web Chilenos son en General Los Usuarios Web Chilenos son en General 

Mayores que el Mayores que el 

Resto de los LatinoamericanosResto de los Latinoamericanos

�� LaLa distribucióndistribución dede edadedad enen ChileChile eses marcadamentemarcadamente
similarsimilar alal promediopromedio Mundial,Mundial, nono asíasí elel restoresto dede
LatinoaméricaLatinoamérica yy otrosotros mercadosmercados enen desarrollo,desarrollo, queque sese
muestranmuestran muymuy jóvenesjóvenes..

�� LaLa distribucióndistribución dede génerogénero enen ChileChile eses tambiéntambién lala másmás
igualitariaigualitaria enen LatinoaméricaLatinoamérica:: elel 5050%% dede loslos usuariosusuarios dede
InternetInternet sonson mujeresmujeres..

Edad de los Usuarios Edad de los Usuarios 
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Marcas Mundiales y Chilenas Marcas Mundiales y Chilenas 

Representadas entre las PrincipalesRepresentadas entre las Principales

�� LaLa ubicaciónubicación dede GoogleGoogle puedepuede serser
acreditadaacreditada aa lala popularidadpopularidad dede susu
herramientaherramienta dede búsquedabúsqueda comocomo
tambiéntambién aa YouTubeYouTube (propiedad(propiedad dede
Google)Google)..

�� FacebookFacebook estáestá arremetiendoarremetiendo
dramáticamente,dramáticamente, nono sólosólo comocomo unun sitiositio
dede altoalto alcancealcance sinosino queque concon muymuy altoalto
usouso..

�� ElEl altoalto alcancealcance yy usouso dede loslos sitiossitios dede
MicrosoftMicrosoft eses dadodado porpor susu aplicaciónaplicación dede
mensajeríamensajería instantáneainstantánea..

�� SitiosSitios chilenoschilenos talestales comocomo Terra,Terra,
EmpresaEmpresa ElEl MercurioMercurio SS..AA..P,P, GrupoGrupo LaLa
Tercera,Tercera, yy FalabellaFalabella sese incluyenincluyen enen loslos
principalesprincipales 2525,, comocomo tambiéntambién unun grupogrupo
dede proveedoresproveedores enen idiomaidioma EspañolEspañol..

¿Cómo utiliza Chile la Internet?¿Cómo utiliza Chile la Internet?

�� Búsqueda/NavegaciónBúsqueda/Navegación eses lala principalprincipal categoríacategoría enen AméricaAmérica
LatinaLatina peropero RedesRedes SocialesSociales eses lala principalprincipal enen ChileChile.. LosLos
chilenoschilenos visitanvisitan sitiossitios dede entretenciónentretención (incluyendo(incluyendo música,música,
películas,películas, TV,TV, multimedia,multimedia, NoticiasNoticias dede Entretenimiento,Entretenimiento,
humor)humor) enen unauna tasatasa queque eses muchomucho mayormayor alal promediopromedio regionalregional..

�� SitiosSitios dede ComunidadComunidad sonson másmás popularespopulares enen ChileChile queque elel restoresto
dede AméricaAmérica LatinaLatina..

�� LaLa mitadmitad dede todostodos loslos usuariosusuarios webweb ChilenosChilenos visitaronvisitaron unun sitiositio
dede Negocios/Finanzas,Negocios/Finanzas, unauna tasatasa muymuy superiorsuperior alal promediopromedio
regionalregional dede 3737..44 porcientoporciento..
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Categorías Principales de Sitios: ChileCategorías Principales de Sitios: Chile

% Alcance% Alcance

Las Redes Sociales son Clave en Las Redes Sociales son Clave en 

la Experiencia Web Chilenala Experiencia Web Chilena
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El Alto Alcance de las Redes Sociales El Alto Alcance de las Redes Sociales 

en Chileen Chile

es conducido por es conducido por FacebookFacebook

Delitos mas denunciadosDelitos mas denunciados
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Delitos mas denunciadosDelitos mas denunciados

Cantidad de delitos denunciados e Cantidad de delitos denunciados e 

investigados por BRICIBinvestigados por BRICIB
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Delitos asociados a las tecnologías de Delitos asociados a las tecnologías de 

la información y la comunicaciónla información y la comunicación

�� DelitosDelitos informáticosinformáticos contracontra sitiossitios webweb ((teamsteams
hackers)hackers)..

�� DelitosDelitos informáticosinformáticos porpor accesosaccesos indebidosindebidos aa
cuentascuentas dede correo,correo, facebookfacebook,, blogsblogs..

�� UsurpacionesUsurpaciones dede nombrenombre (en(en virtudvirtud aa accesosaccesos
indebidosindebidos oo publicacionespublicaciones aa nombrenombre dede unun
tercero)tercero)..

�� AmenazasAmenazas víavía correocorreo electrónicoelectrónico oo mensajeríamensajería
instantáneainstantánea..

Delitos asociados a las tecnologías de Delitos asociados a las tecnologías de 

la información y la comunicaciónla información y la comunicación

�� AlmacenamientoAlmacenamiento yy distribucióndistribución dede materialmaterial
pornográficopornográfico infantilinfantil (intercambio(intercambio dede materialmaterial enen
redesredes pp22p,p, salassalas dede chat,chat, mensajeríamensajería instantáneainstantánea
yy correoscorreos electrónicos)electrónicos)..

�� CiberCiber BuyllingBuylling:: definidodefinido comocomo cualquiercualquier formaforma
dede maltratomaltrato psicológico,psicológico, verbalverbal oo físicofísico
producidoproducido entreentre escolaresescolares dede formaforma reiteradareiterada aa lolo
largolargo dede unun tiempotiempo determinadodeterminado
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Delitos asociados a las tecnologías de Delitos asociados a las tecnologías de 

la información y la comunicaciónla información y la comunicación

�� GoomingGooming:: podríapodría definirsedefinirse comocomo accionesacciones deliberadasdeliberadas
porpor parteparte dede unun adultoadulto cuyocuyo finfin eses establecerestablecer lazoslazos dede
amistadamistad concon unun niñoniño oo niñaniña enen Internet,Internet, concon elel objetivoobjetivo
dede obtenerobtener unauna satisfacciónsatisfacción sexualsexual mediantemediante imágenesimágenes
eróticaseróticas oo pornográficaspornográficas deldel menormenor oo inclusoincluso comocomo
preparaciónpreparación parapara unun encuentroencuentro sexual,sexual, posiblementeposiblemente
porpor mediomedio dede abusosabusos..

�� InjuriasInjurias yy CalumniasCalumnias (delitos(delitos dede acciónacción penalpenal privada)privada)..

Fraudes por Internet y con Fraudes por Internet y con 

uso de tecnologíasuso de tecnologías

�� Carta nigerianaCarta nigeriana

�� Estafa y otras defraudacionesEstafa y otras defraudaciones

�� Infracción Ley Nº 19.223 (Infracción Ley Nº 19.223 (PhishingPhishing, , PharmingPharming))

�� Infracción a ley Nº 20.009(Medios de Pago)Infracción a ley Nº 20.009(Medios de Pago)
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Carta Nigeriana Carta Nigeriana 

�� FraudeFraude oo engañoengaño queque sese llevalleva aa cabocabo principalmenteprincipalmente porpor
correocorreo electrónicoelectrónico nono deseado,deseado, adquiereadquiere susu nombrenombre deldel
númeronúmero dede artículoartículo deldel códigocódigo penalpenal dede NigeriaNigeria queque
viola,viola, yaya queque buenabuena parteparte dede estasestas estafasestafas provienenprovienen dede
eseese paíspaís..

�� EstaEsta estafaestafa consisteconsiste enen ilusionarilusionar aa lala víctimavíctima concon unauna
grangran fortuna,fortuna, queque enen realidadrealidad eses inexistente,inexistente, concon objetoobjeto
dede persuadirlapersuadirla luegoluego parapara queque paguepague unauna sumasuma dede dinerodinero
porpor adelantadoadelantado comocomo condicióncondición parapara accederacceder aa lala
supuestasupuesta fortunafortuna

Estafas por Internet Estafas por Internet 

-- EstafasEstafas onon lineline:: ActividadActividad mediantemediante lala cualcual unun sujetosujeto publicapublica unauna
oo masmas especiesespecies enen Internet,Internet, ofreciéndolasofreciéndolas porpor unun valorvalor menormenor alal
deldel mercado,mercado, porpor lolo generalgeneral sonson artefactosartefactos tecnológicostecnológicos yy dede
últimaúltima generación,generación, talestales comocomo notebooksnotebooks,, teléfonosteléfonos celarescelares
((IphoneIphone)) yy televisorestelevisores LCD,LCD, porpor lolo cual,cual, loslos clientesclientes alal verver estasestas
ofertas,ofertas, sonson quienesquienes generalmentegeneralmente contactancontactan alal imputadoimputado..
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Clonación de tarjetasClonación de tarjetas

�� ClonaciónClonación dede tarjetastarjetas:: EsEs todatoda actividadactividad queque
impliqueimplique lala copiacopia dede lala informacióninformación contenidacontenida enen
lala bandabanda magnéticamagnética dede unauna tarjetatarjeta dede créditocrédito oo
débitodébito..

parapara realizarrealizar estaesta actividadactividad eses precioprecio contarcontar concon
ciertasciertas herramientas,herramientas, talestales comocomo laslas señaladasseñaladas aa
continuacióncontinuación::

Clonación de Tarjetas Clonación de Tarjetas 

Para realizar esta actividad es preciso contar 
con ciertas herramientas, tales como las 
señaladas a continuación: 
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Clonación de tarjetasClonación de tarjetas

�� MétodosMétodos dede ocultamientoocultamiento dede laslas herramientasherramientas queque permitenpermiten lala
capturacaptura dede lala informacióninformación dede laslas bandasbandas magnéticasmagnéticas..

Clonación de tarjetas Clonación de tarjetas 

Dispositivo 
sobrepuesto
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KeyloggerKeylogger

�� SoftwareSoftware queque sese encargaencarga dede registrarregistrar laslas
pulsacionespulsaciones queque sese realizanrealizan enen elel teclado,teclado, parapara
memorizarlasmemorizarlas enen unun ficherofichero y/oy/o enviarlasenviarlas aa
travéstravés dede internetinternet aa unun servidorservidor ftpftp oo casillacasilla
electrónica,electrónica, utilizadoutilizado generalmentegeneralmente parapara capturarcapturar
contraseñascontraseñas dede ee--mail,mail, bancariasbancarias uu otrasotras..

KEYLOGGERKEYLOGGER

�� SOFTWARE.SOFTWARE.

�� Obtención de datos.Obtención de datos.

�� Fácil instalación.Fácil instalación.

�� Lugares públicos.Lugares públicos.

�� Fraudes internos.  Fraudes internos.  
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Dinámica Dinámica KeyloggerKeylogger

PHISHING PHISHING 

�� AcciónAcción delictualdelictual queque mediantemediante unun correocorreo electrónicoelectrónico
fraudulentofraudulento sese suplantasuplanta aa unauna entidadentidad bancaria,bancaria, sese
obtienenobtienen datosdatos críticoscríticos deldel clientecliente loslos cualescuales permitenpermiten
realizarrealizar trasferenciastrasferencias electrónicaselectrónicas..
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PhishingPhishing

�� ElEl términotérmino PhishingPhishing provieneproviene dede lala palabrapalabra
inglesainglesa ""fishingfishing"" (pesca),(pesca),[[ haciendohaciendo alusiónalusión alal
intentointento dede hacerhacer queque loslos usuariosusuarios "piquen"piquen enen elel
anzuelo"anzuelo".. AA quienquien lolo practicapractica sese lele llamallama PhisherPhisher..

�� EsteEste delitodelito sese tipificatipifica enen nuestronuestro paíspaís comocomo
sabotajesabotaje informático,informático, infraccinfracc.. aa lala leyley 1919..223223 dede
delitosdelitos informáticosinformáticos oo bienbien comocomo EstafasEstafas yy otrasotras
defraudacionesdefraudaciones..

PhishingPhishing
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Correo electrónico que origina el Correo electrónico que origina el 

PhishingPhishing

Correo electrónico que origina el Correo electrónico que origina el 

Phishing  Phishing  

Link que 
redirecciona nuestro 
computador a una 
página web falsa 

http://dvs02.100web
space.net/ddr/
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Ejemplo de página falsa Ejemplo de página falsa 

página web falsa 
http://dvs02.100web

space.net/ddr/

Mensaje para obtener datos Mensaje para obtener datos 

personales personales 
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Captación de datos de la tarjeta Captación de datos de la tarjeta 

de coordenadas de coordenadas 

Evolución de Evolución de PhishingPhishing

““PharmingPharming””
�� PropagaciónPropagación mediantemediante correocorreo electrónicoelectrónico elel cualcual llevalleva
unun códigocódigo maliciosomalicioso queque infectainfecta unun computadorcomputador..

�� SuplantaSuplanta unauna entidadentidad bancariabancaria yy solicitasolicita datosdatos críticoscríticos..

�� DebidoDebido aa lala infeccióninfección ocurreocurre unun redireccionamientoredireccionamiento aa
sitiositio webweb fraudulentofraudulento..

�� ApareceAparece solicitudsolicitud parapara ingresaringresar tarjetatarjeta dede coordenadascoordenadas..

�� Finalmente,Finalmente, sese efectúanefectúan traspasostraspasos dede dinerosdineros aa diversasdiversas
cuentas,cuentas, debidodebido aa queque alal entregarentregar loslos datosdatos bancariosbancarios loslos
estafadoresestafadores tienetiene controlcontrol totaltotal dede estasestas..
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Métodos de prevenciónMétodos de prevención

�� VerificaciónVerificación dede linklink

�� HabilitaciónHabilitación dede tarjetatarjeta
coordenadascoordenadas oo digipassdigipass..

�� SoftwareSoftware detectordetector dede
phishingphishing oo malwaremalware..
(antivirus,(antivirus, adad--awareaware etcetc..))

�� CapacitaciónCapacitación constanteconstante
deldel personalpersonal yy parapara elel
personalpersonal..--

Evolución de Evolución de PhishingPhishing

PharmingPharming
�� CorreoCorreo electrónico,electrónico, queque llevalleva unun códigocódigo maliciosomalicioso queque
infectainfecta unun computadorcomputador..

�� SuplantandoSuplantando unauna entidadentidad bancariabancaria SolicitaSolicita datosdatos críticoscríticos..

�� DebidoDebido aa lala infeccióninfección ocurreocurre unun redireccionamientoredireccionamiento aa
sitiositio webweb fraudulentofraudulento..

�� ApareceAparece solicitudsolicitud parapara ingresaringresar tarjetatarjeta dede coordenadascoordenadas..

�� Finalmente,Finalmente, sese efectúanefectúan traspasostraspasos dede dinerosdineros aa diversasdiversas
cuentas,cuentas, debidodebido aa queque alal entregarentregar loslos datosdatos bancariosbancarios loslos
estafadoresestafadores tienetiene controlcontrol totaltotal dede estasestas..
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�� UnaUna vezvez queque elel usuariousuario digitadigita enen elel exploradorexplorador lala URLURL deldel banco,banco,
elel computadorcomputador infectadoinfectado redireccionaredirecciona nuestranuestra solicitudsolicitud aa unauna
páginapágina webweb falsa,falsa, queque tienetiene porpor objetoobjeto captarcaptar nuestrosnuestros datosdatos
personales,personales, comocomo porpor ejemploejemplo::

LoLo queque realmenterealmente hacehace peligrosopeligroso alal PharmingPharming eses queque realizarealiza susu
ataqueataque sobresobre estosestos datosdatos siendosiendo susu principalprincipal objetivoobjetivo elel cambiarcambiar
lala correspondenciacorrespondencia numéricanumérica dede lala direccióndirección IP,IP, porpor lolo cual,cual, loslos
usuariosusuarios infectadosinfectados nono notaránnotarán queque navegannavegan enen unauna URLURL falsa,falsa,
debidodebido aa queque elel códigocódigo maliciosomalicioso sese activaactiva cadacada vezvez queque sese digitadigita
enen elel navegadornavegador wwwwww..bancoestadobancoestado..clcl..

Como modifica una Como modifica una 

persona mi computador? persona mi computador? 

��
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Efectos de la infección Efectos de la infección 

�� El fichero El fichero hosts hosts almacena una pequeña tabla con las direcciones de almacena una pequeña tabla con las direcciones de 
servidores y direcciones IP que más suele utilizar el usuario. Al modificar este servidores y direcciones IP que más suele utilizar el usuario. Al modificar este 
fichero, por ejemplo, con falsas direcciones de bancos online, en el navegador fichero, por ejemplo, con falsas direcciones de bancos online, en el navegador 
se escribirá el nombre, pero nos enviará a una página que no corresponde con se escribirá el nombre, pero nos enviará a una página que no corresponde con 
la real.la real.
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Formas de infección del Formas de infección del 

PharmingPharming
1.1. Postales Electrónicas (Es la más común y más usada). Postales Electrónicas (Es la más común y más usada). 
2.2. Celular Gratis (Simula a la victima haber ganado un teléfono Celular Gratis (Simula a la victima haber ganado un teléfono 

celular)celular)
3.3. Poemas de Amor (Simula recibir un poema especial) Poemas de Amor (Simula recibir un poema especial) 
4.4. Ábrete Sexo (Simula obtener un cuenta Premium de una página Ábrete Sexo (Simula obtener un cuenta Premium de una página 

para adultos) para adultos) 
5.5. FacebookFacebook (Simula una invitación de amigos de (Simula una invitación de amigos de facebookfacebook) ) 
6.6. Video Video YoutubeYoutube (Simula una recomendación de (Simula una recomendación de youtubeyoutube para ver para ver 

un video Gracioso) un video Gracioso) 
7.7. Cuenta Desactivada (Simula que tu cuenta de correo está Cuenta Desactivada (Simula que tu cuenta de correo está 

desactivada y que por favor verifiques tus datos para que no sea desactivada y que por favor verifiques tus datos para que no sea 
eliminada).eliminada).

Virus identificados Virus identificados 

�� Algunos de los virus ya identificados son los siguientesAlgunos de los virus ya identificados son los siguientes
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Ejemplo virus Ejemplo virus windll32.exewindll32.exe

�� Si hacemos clic en el link de la supuesta postal, un archivo ejecutable se descarga desde Si hacemos clic en el link de la supuesta postal, un archivo ejecutable se descarga desde 
la web del delincuente, en el momento en que ejecutemos dicho archivo, un código la web del delincuente, en el momento en que ejecutemos dicho archivo, un código 
malicioso se instala en el equipo.malicioso se instala en el equipo.

Infección por postalInfección por postal

�� JuntoJunto concon lala infeccióninfección deldel virusvirus enen elel equipoequipo lala queque resultaresulta imperceptibleimperceptible parapara
elel usuariousuario sese despliegadespliega unauna postal,postal, dede estaesta formaforma elel usuariousuario nono sospecharásospechará queque
sese infectóinfectó concon unun virus,virus, parapara esteeste enen particularparticular lala postalpostal queque sese despliegadespliega eses lala
siguientesiguiente::
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PHARMINGPHARMING

Métodos de prevenciónMétodos de prevención

�� VerificaciónVerificación dede linklink

�� HabilitaciónHabilitación dede tarjetatarjeta
coordenadascoordenadas oo digipassdigipass..

�� SoftwareSoftware detectordetector dede
phishingphishing oo malwaremalware..
(antivirus,(antivirus, adad--awareaware etcetc..))

�� CapacitaciónCapacitación constanteconstante
deldel personalpersonal yy parapara elel
personalpersonal..--



10-11-2010

28



10-11-2010

29

Brigada Investigadora del Brigada Investigadora del CiberCiber Crimen Crimen 

Metropolitana Metropolitana 

Felipe Herrera J.Felipe Herrera J.

Inspector Inspector 

f.herrera@cibercrimen.clf.herrera@cibercrimen.cl


