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Profesora en la facultad de Ingenieria — UdeMM / Da Vinci.
Security Research.

Blog personal: www.SeMeCayoUnExploit.com.

@UnaPibaGeek



@UnaPibaGeek




 Hoy en dia son, en realidad, soluciones antimalware.

* Pueden bloquear un malware al momento de intentar
infectar un equipo, o bien, realizar el proceso de desinfeccion
si el mismo ya habia sido comprometido.

* En los dos casos anteriores el primer paso es detectar el
malware, para ello los antivirus utilizan dos métodos
diferentes de deteccion llamados reactiva y proactiva.
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Funciona a base de firmas. {¢Qué es una firma? Una pequena
parte del cédigo del malware.

Para crear una firma el laboratorio del antivirus debe recibir
una copia del malware.

La firma debe ubicarse donde no genere falsos positivos ni
permita que el malware siga funcionando si alguien la
modifica.

En el equipo del usuario, el antivirus compara cada archivo a
analizar con las firmas de la base de datos. Si encuentra
coincidencias mostrard un alerta.
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Recursos del ejecutable y DLL/OCX

Una firma puede estar ubicada en los recursos del ejecutable (por
ejemplo en el icono) o en los metadatos.

Los nombres de las DLL y OCX también podrian ser usados para
ubicar una firma.

B9 02 57 T2
45 4C 33 32
32 2E o84 oC

Malwarebytes

BS 02 537 T2
85> &C 33 32
32 2E 44 4C

Malwarebytes

69
2E
aC

a3
2E

http://goo.gl/WrofU2

T4 65 46 69 6C 65 00 4B 45 52 4E *.WriteFile.EEEN

64 eC &C 00 00 57 53 4F 43 4B 323 EL32.d11..WS0CCES

00 00 OO OO OO OO OO QO OO OO 0O 2.d11...........
Backdoor. Tiny

T4 65 46 69 6C 65 00 6B 65 72 6E *.WriteFile.kern

44 4C 4C 00 00 77 T3 6F 63 6B 33 el32.DLL..wsock3

00 00O OO0 OO 00 0O OO0 00

00 00 00 2Z2.DLL.....ccuu..

] http://goo.gl/vVNVgw4

@UnaPibaGeek



Acorralar con 00’s

* Es posible encontrar la ubicacion exacta de la firma dentro del
malware.

* Hay diferentes métodos para lograrlo, uno es acorralar la firma

llenando de ceros diferentes partes del ejecutable, hasta que damos
con la locaciéon exacta de la misma.

56 Signaturelero - [ server.exe ]

‘ Abnr archivo

Desde | 12241

24142

| Fellenar con 0's |

1% |

hasta:

‘ Guardar archivo

1% |

| Deshacer Cambios |

@UnaPibaGeek



...y N0 morir en el intento.

* Alrellenar la firma con ceros cabe la posibilidad de que el malware
deje de funcionar, aunque solo hayamos modificado una parte
minima de su coédigo.

Para evitar esto, en lugar de llenar la firma con ceros
copiaremos su codigo o parte del mismo y lo
<« Mmoveremos a otro sector del ejecutable.
De este modo, el antivirus no encontrara la firma y el
malware seguird funcionando ya que solo alteramos
el flujo de ejecucion (*).

. Firma
] Cédigo movido
|| Espacio libre (NOPs)

* Las flechas indican como se altera el flujo de ejecucion.
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Paso 1: Localizar la firma en el OllyDBG:

FE4E1E1E . BES DABZAEEA CALL < JMF.&WNSOCESS. #2352
BEadElalA . A2 HZ2214804 Mol OWoORO PTR DS:[46821R21, ERX
AE4E1E1F . e CraS As3141 MOU WORD PTR D0S5: [4831AG6], 2

rirEirERrieliyl A SomeTd Acamal Mol Rikonn RTh e rATd ST .

Paso 2: Mover la firma a un espacio libre o “hueco de NOP’s” e
insertar un JMP a la direccién inmediatamente posterior a la firma

(JMP 0040101F):

AEdE12F2 5] DE @@

HEdEl=F=] > B3 H2314080 Mol DWoRD FTR DS: [4821A21, EA~
HE4ElZFE] . Be:CPYES AEZ14 MOU WORD PTR DOS:[48321R&1, 2
pEdEl=nl] o Cyas AA=1488a| MOoY OWoRD FTR O5: [46=21AH], 8
HE4E1ZEE] . BE:CYES ASZ14 MOV WORD PTR DS:[4831ARA2]1,611E
AEd4E1=14) ~E9 B&FDFFFF JMP tini-ol l.68848181F
AE481512 Bi DE @A

Paso 3: Reemplazar la firma por un JMP a la nueva ubicacién del cédigo
de la misma (JIMP 004012F3):

AE4E1Ealsl o ES DEEZE0EH CHLL <JMP.2WSOCESZ, #2355
AEd@A1AlAl ~E9 D4BZ28REE JHP tini-oll.08d4812F=
AEdEialFEl > e CPES AS3S14 MO WORD PTE OS5: [4831A&], 2
ARdATA=ED - PAR ARST4AAR| MO NOROD PTR NS:T4RAS1AAT.A
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{Qué sucede si la firma no se
encuentra en el disco pero si
en la memoria? Evadimos la
proteccion reactiva del AV al
romper la firma, y el malware
se ejecutaria correctamente ya
que en memoria su cédigo
sigue siendo el mismo.

MOV BYTE PTR[0040116B],43
PUSH 00401134
RETN

ES FE
a0 =z
61 63

ESQ FE
a0 ==
61 &3

BE42EEYY
BE42EBFC
BEd2EEFD
B84 2EEVE

Firma

1E 43
43 61
s =

1E 43
0 &1
73 75

E3
63
W3

E3
63
73

£ CEBS &B114060
. E2 24114088

EntryPoint

HEADERS (Coff+Optional)

00001134 | ‘

Q0001134 EntryPoint (raw)
HEADERS {Coff+Optional)

0002EE70 ‘

O00ZEEBYO  EntryPoint (raw)
MOU BYTE FTE DS:[C[48116B1, 42
PUSH cactus—m.B88481134

EETH

MHOP

MOF
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Existen programas conocidos como “crypters” que facilitan el uso de

algoritmos simétricos, para cifrar Malware.

En el momento que se cifra el malware todas las firmas
de los antivirus se rompen, ya que el contenido de ese
ejecutable pasa a ser otro: todo el malware cifrado.

Sin embargo, hoy en dia cifrar un malware posee al
Menos dos grandes desventajas si se trata de evadir AVs:

* El “tub”, la parte que se aiiade al malware
cifrado para poder descifrarlo y ejecutarlo en

memoria, es dificil de hacer pasar desapercibido
al AV.

* Un malware cifrado levanta muchas mas
sospechas a la deteccion proactiva del AV.

Stub
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* Surgid para dar respuesta en situaciones donde la deteccion
reactiva no puede. Por ejemplo, cuando aparece un malware
nuevo y aun no existen firmas para detectarlo.

* Se basa en heuristica para determinar si un archivo es ofensivo:
Compara el contenido del mismo con comportamientos tipicos de
un malware y por cada semejanza “levanta una bandera”.

 Hay tres tipos de heuristica / algoritmos heuristicos:
— Heuiristica genérica.
— Heuristica pasiva.
— Heuiristica activa (sandbox).
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Explora pasivamente (sin ejecutar) el contenido del archivo en busca de
condiciones que indican un posible malware, por ejemplo:

 Empaqguetamiento / Cifrado: intencion de ocultar el verdadero
comportamiento del malware.

* Entry Point inusual: el inicio del ejecutable con instrucciones para
escribir la memoria o realizar CALL’s extranos, entre otras acciones

fuera de lo comdn.

* Llamadas externas: librerias/APls (DLL) llamadas por el ejecutable,
que son cominmente utilizadas por malware.

@UnaPibaGeek




Moviendo la Import Table (Parte I)

Paso 1: obtener la direccion de memoria de la llamada externa:

[ ImportTable ]

DM ame OriginalFirstThunk | TimeDateStamp
MEVEWMED.DLL  0000B17C FFFFFFFF

FonmarderChain M arme FirztT hunk

FFFFFFFF

B4 EEZEE 45EZAASE O0 SEEEE245
BE4EEZG4 BEBEBAGA 00 GEGEHEHEE

AA4EEZET 40 53 56 42 'ASCII "HSUBUMEE, DLL™, 8 ASCII "MSUBUMER. DLL™
BE4EEZ 15 e OB &6

@p48Bz16 Goes_ _  __ OV E

Paso 2: Mover las instrucciones a otro sector del ejecutable:

M3 B = HE
BE4BEZED
BE4EE2E 1
BE4BEZEZ
BR4EE2ES
BE4BE2E4
BE4BE2ES
BEdBEZES
BE4EE2ED
BE4BEZER
BR48E2EE
BE4BE2EC
BE4EE2C2

.

SE1ZEZE

HESE @638
26

——

LE ki

DEC EEF
FUSH EBE:
FUSH E=I
IMC EO
FUSH ESI
DEC EEFP

wOF BYTE FTR Z5:[ESII,CH

IMC ESP
DEC ESF
DEC ESP

AOD BYTE FTR DS: [EAX+209@983@], DL

MoF
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Moviendo la Import Table (Parte II)

Paso 3: Sustituir la locacion original por NOP’s o cédigo basura:

BE4AEZES L] HOF
BE4AE2ED L] HOP
BE40E 20/ 20 HOF
BEA4AE2BE L] HOF
BA4AE2AC L] MOP
BE4AE2E0 L] HOP
BE4AEZHE L] HOF
BE4AEZEF L] HOF
BE4AEZ 16 L] HOP
aa40E211 20 HOF
BE4AEZ12 L] HOF
BR4AE213 L] MOP
BE4BE214 L] HOP
BR4AEZ15 1] OB @&

Paso 4: Cargar la nueva direccién en la Import Table:

[ ImportTable ]
DM ame OriginalFirstT hunk | TimeD ateStamp ForwarderChain Mame FirgtT hunk,
i Q000 17Cc FFFFFFFF FFFFFFFF 0000B 208 Q0007000

4

[ ImportTable ]

QriginalFirstT hunk | TimeD ateStamp FomwarderChain
‘BYMEO.DLL  0000B17C FFFFFFFF FFFFFFFF 0000B2B0
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Ejecuta el archivo a analizar en un entorno virtualizado (también
conocido como sandbox) en el cual puede determinar con mayor
precision el verdadero comportamiento del ejecutable.

Las acciones comidnmente necesarias por los malware son aquellas
que despiertan la sospecha de la heuristica activa.

Por ejemplo: establecer conexiones remotas, iniciarse junto al
sistema operativo, autocopiarse a carpetas del sistema, etcétera.

Desventajas:

- Alto consumo de recursos del sistema.
- Falsos positivos.
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|dentificar comportamientos “sospechosos”

* Conexion Remota. e Editar archivo hosts. Descargar archivos.

* Edicion del registro. e Acceder a SAM. Borrar DLL y OCX.
* Inyeccién en proceso. ° Sobrescribir archivos. ¢ Autoborrado (melt).

* Descifrado y escritura ¢ Deshabilitar funciones ¢ Copiarse a carpetas
en memoria. del sistema operativo. ocultas y del sistema.

El antivirus puede mostrar una alerta si el ejecutable lleva a cabo una o
varias de las acciones mencionadas arriba. La rapidez del antivirus para
marcar la amenaza dependera del nivel de gravedad de cada accion.
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Distribuir comportamientos

La mayoria de los malware establecen una conexion
remota para darle al atacante control sobre el
equipo comprometido. Malware

Ademaés de eso anaden una

. Instalqdor
entrada en el registro de
Windows para iniciarse siempre Yoy
que el equipo se encienda. <y
g e VBS
i

. . ‘
Si un solo ejecutable lleva a cabo nlll' Proactiva

todas esas acciones “sospechosas” Reg,stm
el antivirus mostrard una alerta.

. ) ) System32
(Pero que pasa si las acciones son llevadas a

cabo por diferentes ejecutables y archivos?.
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Soy una “aplicacién de
limpieza” por eso edito

el registro. E ﬁ

Abro todos los archivos
porque soy un “antivirus”
y hecesito escanear.

Soy un reproductor de musica
realizo conexiones remotas para
“descargar canciones”.

rih

Antes que nada voy a
bruteforcear un hash durante

5 minutos, espero no
te canses de observarme.
No te toco, no te toco

el aire es libre ;)

Para los programadores es facil jugar en aquella delgada linea que existe en
la deteccidon proactiva entre un malware y un falso positivo.
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Autolt es un lenguaje de programaciéon con una sintaxis muy similar a Visual Basic,
incluso se lo conoce como "Visual Basic killer’.

Algunas de las caracteristicas de este lenguaje por las cuales muchos desarrolladores
de malware lo han elegido son:

- Orientacion a eventos.

- Compatibilidad con todas las versiones de Windows.

(Dénde esta el truco?

ImportTable ] 3]
DliM ame | DriginaIFirstThunH TimeD ateStamp | FaorwarderChain | M ame | FirgtT hunk, |E|
PSAR.DLL Q0oshaco Q0000000 Q0000000 O00sET34 Onog2450
SEREMY I noosmCad Q0000000 Q0000000 O008E 194, 00082724 |:|
FERMEL32 I 000sDECE Q0000000 Q0000000 O008EASE O00g2158
SER32.dI QoosDaln Q0000000 Q0000000 O008FsEC Ooog24a0
GDIEz2.dl Q00eDE33 Q0000000 Q0000000 Q008F77C OQog20ca E
ThunkRvA | ThurkOffsst | Thunkvalue | Hint | ApiName o

00030EA0
000s0EA4

——>
——>
v

0003C4A0
000sC444

DO02E1BE
0003E146
000sFDT4

0300
01BF
0113

|DebuggerFrezent
GetCurrentDirectonis
ExitProcess
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Migrando conceptos a otras plataformas

Al dia de hoy la mayoria de las veces que un antivirus para Android logra
detectar un malware, lo hace a través de una técnica similar a la deteccion
reactiva.

Técnicas utilizadas para evitar el andlisis e identificacion:

- AntiEmulacién.
- AntiDebugging.
- AntiAV / AVRiller.

El uso de Broadcast Receivers en un malware para Android,
podria confundir a los antivirus y complicar tanto su andlisis
como su deteccion.

o
e
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Si bien el antivirus nos protege de miles y miles de amenazas ya
conocidas (firmas) y algunas otras no conocidas (heuristica) su trabajo
se complica ante el malware con ciertas caracteristicas para evadirlo.

Por lo tanto es recomendable que complementemos la seguridad del
AV con, al menos, un Firewall.
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