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Because your data is priceless.

sic[Y]sec
Hacker-Typen und Hacker-Angriffe

,2worsatzlich handelnde Angreifer im Cyberraum®
(vgl. Quelle [BSI 1])

Ralf Reinhardt, 7. Cyber-Sicherheits-Tag
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Ralf Reinhardt

* Principal Consultant und GGF sic[!l]sec GmbH,
Dipl.-Inf. (FH), CISSP, ITIL Service Manager

» Lehrbeauftragter ,Web Application Security“, TH N
« ,OWASP* Project Leader, ,ISSECO" Mitglied

» Mitglied Expertengruppe ,Nationale Wirtschafts-
schutzstrategie 2015" fir den DIHK-Tag

« 24 Jahre Mitglied im CCC, 28 Jahre IT-Erfahrung,
darunter Client-, Server- und Datenbank-Prog.,
Administration, Rollout, Betrieb, Wartung, usw.
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sic[!]sec GmbH, Information
Security Services (,,Hacker-Zeugs®)

* Penetrationstests

* Reverse Engineering

» Source Code Analysen (W =,
» Web Application Firewalls IT v
- Digitale Forensik i
» Physical Security T inchen @
« Social Engineering D OWASE
» Guidelines und Policys

» Workshops, Trainings und Schulungen ar

« Reviews und Audits ke
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Hinweise zum Vortrag

e Dieser Vortrag ist die Privatmeinung von
Ralf Reinhardt. Die Fakten wurden
willkurlich ausgewahlt und subjektiv
interpretiert.

e der ,Hacker”, die ,Haeckse" (auch
.Héackse"), unbestimmt: ,queer hacker*
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Uber ,,Hacking“ (Tech Model
Railroad Club, 50er / 60er Jahre)

>> [...] "hacker” [...] in its original meaning,
someone who applies ingenuity to create
a clever result, called a "hack”. The
essence of a "hack” is that it is done
quickly, and is usually inelegant. [...]

Despite often being at odds with the
design of the larger system, a hack is
generally quite clever and effective <<
[TMRC 1]
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Hackers

We at TMRC use the term "hacker” only in its original meaning, someone who applies ingenuity to create a clever result, called a "hack”. The essence
of a "hack" is that it is done quickly. and is usually inelegant. It accomplishes the desired goal without changing the design of the system it is
embedded in. Despite often being at odds with the design of the larger system, a hack is generally quite clever and effective.

This original benevolent meaning stands in stark contrast to the later and more commonly used meaning of a
"hacker", typically as a person who breaks into computer networks in order to steal or vandalize. Here at TMRC,
where the words "hack" and "hacker" originated and have been used proudly since the late 1950s, we resent the
misapplication of the word to mean the committing of illegal acts. People who do those things are better described
by expressions such as "thieves", "password crackers". or "computer vandals". They are certainly not true hackers,
as they do not understand the hacker ethic.

Also see the definition of "hacker” in the on-line version of the New Hacker's Dictionary.

il Reference info related to TMRC

M This section lists books and other major publications that reference TMRC.

:. The Tech Model Railroad Club is featured as the first chapter of Hackers, by Steven Levy (New York: Anchor
= —* Press/Doubleday, 1984). It is credited as one (possibly the primary) source of the Hacker Culture the book
describes.

Several entries in The New Hacker's Dictionary, {Second Edition, edited by Eric S. Raymond (MIT Press, 1993); ISBN 0-262-68079-3) are derived
from Abridged Dictionary of the TMRC Language. There is also an online version of the book's content.

The cover article in Railroad Model Crafisman, July 1986 was a preview of the club for the 1986 NMRA convention held in Boston. A converted
copy of the text we submitted is available online.

Tech Model Railroad Club of |I|§T
MIT Room N32-118 x3-3269 fon campus)
265 Massachusetts Avenue Email: tmre-web@mit.edu
Cambridge, MA 02139 Generated Fri Jul 25 07:19:57 2014

in 0.048 secs

+I 617 253-3269

Search TMRC

]
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http://de.wikipedia.org/wiki/Hacker

>>[...] Wau Holland [...]: ,Ein Hacker ist
jemand, der versucht einen Weg zu finden,
wie man mit einer Kaffeemaschine Toast
zubereiten kann“|[...]

[...] um das Experimentelle, den Versuch, die
Grenzen des Machbaren zu erkunden. Die
Durchfihrung [...] wird Hacken genannt,[...]

[...]Jmit einem_besonderen Sinn fiir Kreativitéat
und Originalitat (,,hack value®). Das Ergebnis
ist ein Hack. [...] <<
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Uber ,,Hacking“ (Hackerethik,
Steven Levy 1984, CCC spater)

,Die ethischen Grundsatze des Hackens — Motivation und Grenzen:

» Der Zugang zu Computern und allem, was einem zeigen kann, wie diese Welt
funktioniert, sollte unbegrenzt und vollstandig sein.

* Alle Informationen mussen frei sein.
* Mitraue Autoritaten — fordere Dezentralisierung.

» Beurteile einen Hacker nach dem, was er tut, und nicht nach Utblichen Kriterien
wie Aussehen, Alter, Herkunft, Spezies, Geschlecht oder gesellschaftliche
Stellung.

* Man kann mit einem Computer Kunst und Schonheit schaffen.
* Computer kbnnen dein Leben zum Besseren verandern.
* [Ende der 80er:] Miille nicht in den Daten anderer Leute.

« [Anfang der 90er:] Offentliche Daten niitzen, private Daten schiitzen.*”
Quelle: [CCC 1]
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Uber die Hutfarbe von Hackern

* White Hat

 Handelt ,ethisch” in-
nerhalb der Gesetze

 Black Hat

* Achtet nicht auf Ge-
setze, oft mit krimi-
nellen Absichten

* Gray Hat

« Eine ,Mischung®, der zur Erreichung eines ,hoheren
Ziels“ Gesetzesverstolle (bewusst) in Kauf nimmt
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Der Sicherheitsforscher

» Wissenschaftler, Studenten und Hobbyisten

« Akademisches Interesse an der Entdeckung und
Analyse von Sicherheitslicken; Drang, ein White-
Paper, einen Vortrag oder einen PoC zu
veroffentlichen
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Der Sicherheitsforscher

* Forschung ist oft langwierig (Uber Wochen
und Monate)

* Das Angriffsziel sind eher Hersteller und ihre
»Sicheren‘ Produkte.

» Klassische Untersuchungen ,im Labor®:
Reverse Engineering, Source Code Analysen,
Protokoll Analysen, Seitenkanal-Angriffe,
Debugging, usw.

* Durchfuhrung eines PoC gelegentlich ,In The
Wild“ zu ,Awarness-Zwecken® — ,Medien-S.”
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Der Sicherheitsforscher

« Sicherheitsforscher will, dass eine Schwachstelle
gefixt und er als Entdecker bekannt wird
— ,Wettlauf® um die ,Entdeckung”

» Gefahren und Risiken sind indirekter Natur
(wenn Sie kein unfahiger und / oder unwilliger
Hersteller sind) durch full disclosure:

« Zero-Day wird ,Uber Nacht” zur kown vulnerability /
public knowledge, ohne dass ein Fix existiert

« Zigtausend produktive Systeme betroffen und ggf.
fur Tage bis Wochen ,exploitable“

» Black-Hats — Windhundrennen um ,juicy targets*
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Das Skriptkiddie

I'M USING LOIC
CUZI'M A HACKER IN
ANONYMOUS

Analogie: MittelImaldig begabtes Klnd findet eine
geladene Waffe (,weaponized exploit®) fur eine
bestimmte Art von Ziel, sucht ein solches (x-

beliebiges) Ziel willkurrlich aus und druckt ab,
um mal zu sehen, was passiert.

Ralf Reinhardt, sic[!]sec GmbH - Hacker- Typen und Hacker- Angnffe 14

© 2014 by sic[!]sec GmbH in Groebenzell, Germany. - For personal use only. - http://www.sicsec.de



sIC [\! ]sec

Das Skriptkiddie, ,,Skiddie*

« Anwender, der ein Programm (,,Skript“) abtippen
oder herunterladen und starten kann.

* Kein tiefes KnowHow vorhanden.

 Warum: Skiddies wollen einfach mal ,in the wild”
ausprobieren, ob ,,das Skript“ funktioniert.

» Kein finanzielles Interesse, evtl. Geltungssucht
oder ein Zugehorigkeitswunsch zu einer
Gruppe.
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Das Skriptkiddie, ,,Skiddie*

» Wie: Skiddie sucht gezielt nach einer
bestimmten Vulnerability (z.B. mit einem
Scanner), fur die sein ,,Skript“ geschrieben
wurde. Opfer-Auswahl zufallig / unspezifisch.

» Gefahren und Risiken: Abhangig von der
jeweiligen Schwachstelle — Alles von DoS
bis hin zur vollstandigen Kompromittierung
des betroffenen Systems und seiner Daten

* ,Known vulnerabilities” und ,low hanging
fruits“ werden ausgenutzt.

Ralf Reinhardt, sic[!]sec GmbH - Hacker-Typen und Hacker-Angriffe 16
© 2014 by sic[!]sec GmbH in Groebenzell, Germany. - For personal use only. - http://www.sicsec.de



sIC [\! ]sec

Der Hacktivist

» "Cyber-Aktivisten:
Angreifer, die durch einen Cyber-Angriff auf einen
politischen, gesellschaftlichen, sozialen,
wirtschaftlichen oder technischen Missstand
aufmerksam machen oder eine diesbezligliche
Forderung durchsetzen wollen” [BSI 1]

« 21.01.2008, Anonymous veroffentlicht
,Message to Scientology” [ANON 1]
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Der Hacktivist

* Einige, wenige Kopfe mit hohen Skills

* Aktives, bewusstes Hacken, meist gerechtfertigt durch
moralische Uberlegenheit und / oder ein hoheres Ziel.

* Bei grol3en ,Organisationen” wie Anonymous
* Viele Mitlaufer mit Skriptkiddie-Fahigkeiten

Ralf Reinhardt, sic[!]sec GmbH - Hacker- Typen und Hacker-Angriffe 18

© 2014 by sic[l]sec GmbH in Groebenzell, Germany. - For personal use only. - http://www.sicsec.de



sIC [\! ]sec

DDoS durch ,.LOIC und Skiddies
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Lulz Security

 Beispiel: LulzSec / Lulz Security (vgl. LOL, LULZ)

« Warum: , 4 da LULZ", ,Weil es uns Spall macht
(und Ihr es verdient habt), Presse: ,Spal3guerilla“

» Bei den Zielen war immer ein gesellschaftspoliti-
scher und kein pekuniaren Hintergrund gegeben.

« 50 Tage LulzSec ab Mai 2011 in Beispielen:
FOX (Fernsehsender), InfraGuard (BotNetz-
Uberwachung), US-Senat, CIA, Public
Broadcasting Service, Sony, The Sun, ...
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,oet sail for fail“ — Sony im Visier
von Anonymous, LulzSec u.a.

» Ursprunglich unterstutzte die PS3 alternative
Betriebssysteme wie z.B. Linux, daher gab es
keine ,,Homebrew"“-Szene, da nicht notwendig

 Ab Firmware-Version 3.21 ging das nicht mehr,
man hatte keine vollstandige, ,echte” Kontrolle
mehr uber das eigene Gerat, ,,Other OS
functionality” wurde deaktiviert

* ,Sicherheitsforschung” an der PS3 begann...
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27C3, 29.12.2010 und danach

» ,2010 saw the first hacks for the Playstation 3, soon after
Sony removed Other OS functionality. We will detail the
operation of current PS3 exploits, show a few new ones
and explain where and how Sony went wrong when
designing its security system, and show how these
holes can be used to gain control over the system and
bring Linux back to the PS3.”

« — Security Keys / Private Keys wurden veroffentlicht,
damit kann die PS3 geoffnet werden!

* 11.01.2011
Sony verklagt Georg ,,geohot" Hotz, failOverflow u.a.
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News About Nominations Winners Archive P sitesearch

inners of Pwnie Awards 2011

Pwnie for Best Server-Side Bug

Awarded on who C ploited the most technically sophisticated and interesting server-side J I Deadline for
i C ible remotely without using user interaction. T

Pwnie Awards 2011 x

= [ pwnies.com & Qe =

Pwnie for Most Epic FAIL

Sometimes giving 110% just makes your FAIL that much more epic. And what use would the Internet be if it
vasn't there to document this FAIL for all time?

his award is to honor a person or company's spectacularly epic FAIL. And the winneris:
Sony

After
unfarniliar with h

om the Interne aﬂd.su_ GeoHot et al. into oblivion.
as the MiniDisc.

ol, that just happen 0 be how we ony pro d their Sony Online
ain Pnt tSOE] users' account info and ughly : milli ils were stolen by
unknown hackers. That metz <es just about no sense

Sony

Sony is definite d at one thing: kee ; ling and their fans entertained. Oh wait, did we
say Sony? We me .lgue E as another FAIL for Sony.

Sony

down for o tv o rebuild it from t gso hﬁy made everyone frum

cousin to yi 0 e in ance o . ray for us, sorry Sony shareholders.
Sony

Noticing a pattern here? But wait, it gets bette ny might have been able to better repel the multitude of

att if they hadn't just recently E ant number of their network security team. Great tim
guys.




Absolute Sownage *®

g attrition.org

Anonymous Engages in
Sony DDoS Attacks
Over GeoHot PS3
Lawsuit

Sony PSN

PSN Outage caused by
Rebug Firmware

ation Network

(PSN) Hacked Anonymeous (?)

Ars readers report
credit card frau
blame Sony

Sony PSN hack triggers
lawsuit

Sony says SOE
Customer Data Safe

Sony Online
Entertainment (SOE)
hacked

i
8
_

The group Anonymous declares Sony an enemy and
begins a DDoS attack against PSN over the 'GeoHot'
lawsuit filed earlier in the year.

PSN taken offline by Sony due to hack.
Network World has a timeline of events related to
PSN.

Sony drops PSN Network due to problems with the
'"REBUG' firmware allowing developer access, and
rumors of widespread piracy. Initial speculation said the
outage was the r nd DDoS attack by
denied it in a press release s
once we didn't do i

Sony admits attack took place between April 17
and 19, but did not disclose until around the
26th. Anonymous blamed by Sony initially, but denies
involvement in hack.

Records breached: 77 million names, addresses, email
addresses, birthdates, PlayStation Network/Qriocity
passwords and logins, handle/PSN online ID, profile
data, purchase history and possibly credit cards obtained
(DatalossDB Entry)

Records breache

birth, email addr s and phone numbers, including

B £bsolute Sownage ®

o attrition.org

via shopping coupons
at Sonisutoa / M

Club (Google
Translation)

unknown

Suspects in Sony
Hacking Case

SQLI on
sonypictures.fr

Hackers posts fake
celebrity stories on
Sony site

Sony Press Release:
93 PSN Account
Passwords
Compromised

7 Club), defrauding So
Sony cannot confirm if e-
were leaked.

From the articl ding to a police statement, the
suspects are part of Anonymous.."

SQL injection reveals hashed passwords and e-
mail addresses. I[dahc announced the day before
that the site was vulnerable.
Records Breached: 177,17
(DatalossDB Entry)

e-mail addresses
Suit alleges Sony fired employees in network
security weeks before breach

"..the CE
out that So

sidestepped the request and instead pointed
hardly the only company to face this

music.ie (Ireland) defaced to include the fake
tories.

Note: The attack was performed using brute force
ng of accounts. The problem was due to @

using weak passwords. It could be argued that So

should enforce a stronger pa: rd policy.

omers

This table does not count any Denial of Service (DoS) attacks against Sony as an incident.

Several sourc

attack.

Stock has been on a steady decline for a long time before these events.
twitter.com/idahc_hacker/.../82665567655444480

including ne

outlets and blogs consider the first DoS attack by Anonymous against Sony as the first
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Der ,,Cyber“-Terrorist

W Cyber-Terrorismus - Wikip %

| de.wikipedia.org
SEIE ZIUETEN

In anderen Sprachen £}
i el
English
Espanol
el
Francais
nnay
fe=it
HAEE
st=20f
Bahasa Melayu
Polski
Portugués
Pycckuii
Cpncku / srpski
Tirkce
& Links bearbeiten

X
LIV ITIOUCTIL

Wahrend etwa der deutsche Verfassungsschutz darauf beharrt,
das Internet sei das zentrale Instrument zur
Propagandaverbreitung und Nachwuchsrekrutierung von
Terroristen, erklarte Stephen Cummings, Chef der britischen
Behérde zum Schutz kritischer Infrastrukturenl’, auf einer Cyber-
Security-Konferenz in London Mitte April 2008 schlicht und
unumwunden: "Cyberterrorismus ist ein Mythos."m

Siehe auch [Bearbeiten]

« CERT

¢ Cyber

+ Cyberwar

« Bundesamt fur Sicherheit in der Informationstechnik
« Nationales Cyber-Abwehrzentrum

% SHODAN - Computer Seal %

L1 www.shodanhg.com

Shodan Exploits Scanhub Maps

Blo:

q

Anniversary Promotion Reg

% SHODAN

EXPOSE ONLINE DEVICES.

WEBCAMS. ROUTERS.
POWER PLANTS. IPHONES. WIND TURBINES.
REFRIGERATORS. \VOIP PHONES.

TAKE A TOUR

~ FREE SIGN

s: Snom VOIP phones with no authentication - A list of Snom phone management interface without authentication

0

LEARN MORE
Get mor

and find the inf

/~¢ DEVELOPER API
‘h,f Find out
&;r‘ da

IN THE PRESS

Shodan pinpeints shoddy Industrial It greatly lowers the technical bar 'Shodan for Penetration Testers'  It's a reminder to many to know what's

controls. needed to canvas the Internet... presented at DEF CON 18 on your network...
i DEFCTN :
The A Register threat(pos dark READING

Shodan Is the Google for hackers. Shodan vereinfacht die Suche nach  Firmen éffnen Stuxnet und Co. selbst  Computerangriffe werden einfacher.

o et SCADA-Systeme erheblich... die Tir. Zumindest fiir die Nutzer von Shodan.
‘ . AMRGAUER
C10 B ZETUNG

www.shodanhg.com/anniversary
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Der ,,Cyber“-Terrorist

» Angriffe auf ,Kritische Infrastruktur® wie
Versorgungsunternehmen, usw. sind moglich

» Skiddie ist dabei genau so gefahrlich wie ein
,Elektromudschaheddin® — Honeypot-Tests

 Nadelstiche vs. ,Konzertierte Aktion”

* Auch hier: InfoSec Hausaufgaben machen!
* Warum sollten SPSen frei im Internet stehen?
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Der ,,Cyber“-Terrorist

e Echtes Problem: ,,Paramilitarische® Einheiten

* Internetangriffe (DoS) auf Estlands Infrastruktur
ab 27. April 2007 nach Aufruhr russischer Esten

» Syrian Electronic Army greift systematisch Assad-
Gegner an: RSA conference website, Reuters,
Forbes, BBC News, the Associated Press, National
Public Radio, Al Jazeera, Financial Times, The
Daily Telegraph, The Washington Post, Syrian
satellite broadcaster Orient TV, al-Arabia TV,
Human Rights Watch, usw.
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LATEST NEWS

00006

0000
olunteer in the Syrian Electronic Army:

Contribute with us in supporting the cause

of the Syrian Arab people by educating
yvourselves to country the campaigns led

by the Arab and Western media on our Republic,
through broadcasting fabricated news about
what is really going in Syria, You can join

our pages on social networking websites

such as Facebook and Twitter or share videos
from our channel! on YouTube by clicking

on the links below-

PO8D

v

NY f b3 & EN oo | ERED @ O |
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Der ,,Cyber“-Kleinkriminelle

» Ziel: Erschleichen von Leistungen oder Geld

« Konkret: Kreditkarteninformationen, Credentials von
PayPal und alternativen Bezahlsystemen, Wallets von
Cyber-Wahrungen wie Bitcoin, Credentials zu
Handelsplattformen wie eBay oder Warenhauser wie
amazon, kopierte Geld- oder Kreditkarten, Prepaid
Credit von Telefonkarten, Gutscheine, Voucher, MITM
beim Online-Banking, Vorschuss-Betrug (,Nigeria-
Connection®), usw.

* Meist klassischer Betrug, wenig echtes ,Hacking®
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Der ,,Cyber“-Kleinkriminelle

« Angriff auf Dienstleister (meist Bezahldienste)

SQL-Injection, Datenbankdump

XSS, Session-Diebstahl

Implementierung / Geschaftslogik fehlerhaft
Klonen von Seiten

» Angriff auf Endkunde

» Technischer Angriff auf den Client (Trojaner, MITM)
« Social Engineering, ,klassische Maschen®
» Klonen von Seiten / Token
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Wichtige Information zu Ihrem Kundenkonto =~ /= | B | vollansicht schiieBen
E Von: | newsletter@zigarrenschachtel.de 0

Sehr geehrter Kunde,

aaben wir bemerkt, daB Betrlger in unserem Namen Zahlungssaufforderungen per
Emalv

en. Vielleicht haben Sie auch eine dieser Emails erhalten. Ignorieren Sie bitte diese
Email und bezahlen Sie nichts.

Nach aktuellem Erkenntnisstand sind wir Opfer eines Hacker Angriffs geworden. Ifh Zuge des
¥ ich die Kriminellen Zugang auf einen Teil nseres Online Shops

verschaffen.

Diese Daten werden nun benutzt, um die dubiosen Zahlungsaufforderungen an Kunden, aber auch
andere Empfanger zu versenden. Kreditkartendaten kennten sich die Kriminellen nicht verschaffen,
da diese nicht in unserem Online-Shop gespeichert werden.

Wir halten es fiir sehr unwahrscheinlich, es ist aber nicht auszuschlieBen, daB neben den
Emailadressen auch Adressdaten entwendet wurden. Soliten Sie bei uns schon einmal per
Lastschrift bezahlt haben, kinnten auch Ihre Bankkontodaten davon betroffen sein.

Wir raten Thnen daher, E-Mails von unbekannten Absendern - Werbe-E-Mails (Spam) - nicht zu
éffnen und auch Ihr Kento auf verddchtige Abbuchungen zu prifen.

Da Ihr Passwort bei uns verschldsselt gespeichert wird - selbst wir kennen es nicht - gehen wir
davon aus, daB Ihr Konto sicher ist. Dennoch empfehlen wir Thnen, umgehend Ihr Passwort in

unserem Shop zu dndern.

Sie kdnnen dies im Login Fenster auf ZigarrenSchachtel.de tun (siehe Bild).



Wir brauchen Ihre Mithilfe ! 5 |/ | B || vollansicht schlieBen

a Von: Pa',fPaIﬂ

Afh: | zigarrenschachtel@

PayPal

SicherheitsmalRnahme

Es gibt Problefne, Ralf Reinhardt

Eine Maname zu ihrem besten ™ hre Finanzen und Ihre Date itzen
wurde der Zugang zu Ihrem Benutzerkonto vorubergefhend deaktiviert. Es besteht der
Verdacht auf Benutzung dritter. Bei folgender Transaktion wurde |hr Zugang gesperrt:

DATUM BETRAG BEZAHLUNG BEl

JAN 27,2014 502,29 EUR JACOB ELEKTRONIK

Durch das von uns entwickelte System zur Erkennung von Betrugs-versuchen
was unter anderem |hren Standort der Bezahlvorgénge miteinander vergleicht,
war es uns nicht méalich diesen Vorgang eindeutiq lhrem Handeln

sic[Y]sec

Der Innentater

* Motivation: Geld, Rache, Langeweile, Ethik

* Weniger hacking, eher Insiderwissen und
mangelnde Klassifizierung und mangelnder
Zugriffsschutz ,innerhalb der Familie®

» Beispiele: Nutzung von Ressourcen oder
tatsachlicher Geldabfluss, Verkauf von Firmen-
geheimnissen, bewusste Sabotage (Ver-
schlusselung, unbekannte Credentials, logische
Bomben, Léschungen, Anderungen), Aufdeckung
fragwurdiger Machenschaften, usw.
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Wie viel verdient ein DB-Admin?

o

R e

rf.
qf
f.l

iId-QueIIe: ht.tp://wWw.wirtschaftsblatt.at
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Der Industriespion

>>Advanced Persistent Threat (APT) zu deutsch
"fortgeschrittene, andauernde Bedrohung” ist ein
héufig im Bereich der Cyber Bedrohung (Cyber-Attacke)
verwendeter Begriff

flr einen komplexen, zielgerichteten und effektiven
Angriff auf kritische IT-Infrastrukturen und vertrau-
liche Daten von Behorden, GroB3- und Mittelstands-
unternehmen aller Branchen, welche aufgrund ihres

Technologievorsprungs potenzielle Opfer darstellen
oder als Sprungbrett auf solche Opfer dienen kbnnen.<<
[WIKI 2]
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Der Industriespion

>>Im Zuge eines solchen Angriffes gehen die
Angreifer sehr zielgerichtet vor und nehmen

gegebenenfalls ebenso groBen Aufwand auf sich, um
nach dem ersten Eindringen in einen Rechner
weiter in die lokale IT-Infrastruktur des Opfers
vorzudringen.

Das Ziel eines APT ist es, moglichst lange
unentdeckt zu bleiben, um lber einen langeren
Zeitraum sensible Informationen auszuspéhen
(Internet Spionage) oder anderweitig Schaden
anzurichten.<< [WIKI 2]
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Der Industriespion

examples

Reconnaissance Target determination Configuration Management
Evaluate and Define Attack Vectors User Awareness
Spear-Phishing Send crafted email with malicious content User Awareness
Anti-Malware Management
Establish Presence Exploitation of vulnerabilities Anti-Malware Management
Installation of backdoors Patch Management
Installation of attack tools Change Management
Obtaining user credentials Asset Management

Identity Management
Configuration Management
Audit Management

Exploration and Pivoting Network exploration Configuration Management
Process and resource mapping Patch Management
Extension of control to other systems and Anti-Malware Management
applications Software Development

Data Extraction Obtain, compress, encrypt and transfer  Access Management

information out Vulnerability Management

Maintaining Persistence Analysis of attack data All of the above and for sure in each
Adapt to the specific environment phase Incident and Response
Infection of further systems Management

Hiding traces
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Der Industriespion

« Am Ende geht es um (viel) Geld.
« Sinngemales Zitat eines CISOs:

,Sie konnen es vergessen, dass Sie |hr Netzwerk
So abschotten kbnnen, dass Angreifer keinen
Erfolg haben werden. Die sind schon da oder
Schaffen es immer wieder. Die Frage ist:

Wie schnell werden sie entdeckt und kénnen
unschéadlich gemacht werden?”

* Fruher war Pravention das Allerwichtigste,
heute ist es Detektion und Reaktion.
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Organisierte ,,Cyber“-Gangstersiciyisec
,,Krlmlneller Flashmop
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,,Make Money Fast!“
40 Mio. US$ am 19.02.2013

« Pilot im Dezember 2012: 5 Mio. US$ wurden
von der ,Rakbank” (VAE) erbeutet

* Im Februar 2013 wurde dann die ,Bank
Muscat” (Oman) gepliindert, 40 Mio. US$
Schaden fur die Bank (nicht die Kunden)

e 36.000 Abhebungen innerhalb von 10 Stunden,
abgehoben in 24 verschiedenen Landern

* Wie geht das?
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Bankraub-HowTo im 21. Jahrhundert

» Kreditkartenprozessor (Dienstleister) hacken (einen in den USA (unbekannt) fur
Bank Muscat und einen in Indien (ElectraCard Services) fur die Rakbank)

* Details zu Mastercard Prepaid Debit Cards (Guthabenkarten) und den dazu-
gehdrigen Konten (12 Muskat?, 5 Rakbank?) fur die jeweiligen Banken dort
abziehen, bzw. anlegen, wenn noch nicht ausreichend vorhanden

» Aufhebung / Manipulation der relevanten Kartenlimits, speziell Guthaben /
Obergrenzen (und ggf. Haufigkeits-Zahler)

» Die Daten fur die Magnetspuren und die jeweilige Pin an Komplizen schicken

» Diese Karten der genannten Banken haben keine Sicherheitsmerkmale oder
Crypto-Chips, der Magnetstreifen alleine geniigt vollig

» Beliebige (Blanko-)Karten weltweit von den Komplizen beschreiben lassen
* Komplizen zeitgleich losschicken, um Geld abzuholen, immer und immer wieder

* Anteil von den Komplizen abkassieren
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Der feindliche Agent

Mandiant_APT1_Report.pdf S

Vorherige J- Nachste -[1 von 76) 85%

Inhalt
APT1: Years of Espionage
APT1: Attack Lifecycle
APT1: Infrastructure
APT1: Identities
Conclusion

Appendix A:
How Does Mandiant
Distinguish Threat Groups?

Y ANDIANT

Appendix B:

APT and the Attack Lifecycle 63
Appendix C (Digital): 66
The Malware Arsenal
Appendix D (Digital): 57 APT].
FQDNs
Appendix E (Digital): p Exposing One of China's Cyber
MDS5 Hashes Espionage Units
splonage Units
Appendix F (Digital): 59 .

SSL Certificates

Appendix G (Digital):
10Cs

. Egal ob China, Syrien,
Spperedx HDighal: 4 Russland, Schurkenstaat XYZ
— Methoden sind sehr ahnlich
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Der feindliche Agent

Hackerangriff aus China

Washington/Peking — Chinesische
Hacker sollen in Computersysteme der

US-Regierung eingedrungen sein. Wie Da es aus Sicht des
die New York Times unter Berufung auf .
Regierungskreise berichtete, hatten sie d eu tSCh en B u rg ers,
es auf die Daten Zehntausender Be- U nterne hm ens o d er
diensteter abgesehen, die sich um einen . i )
Zugang zu hohen Geheimhaltungsstu- son St|g erO rgani sation
fen beworben hatten. In den Akten .

werden persénliche Angaben der An- kaum einen gro Ren
tragsteller , darunter auch Félle von =

Drogenkonsum gespeichert. Wie weit U nte rS_Ch led maCht’
die Hacker vordringen konnten, sei wird dieser Typ us
unklar. Sicherheitsbehorden hétten den ) AN N

Bruch inzwischen entdeckt und den Im pl izit Im nachsten

Zugang fiir Hacker blockiert. pDPA
e .
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Kapitel dargestelit.

sic[¥]sec
Five Eyes und Edward Snowden

» Was bisher geschah:

http://america.aljazeera.com/articles/multimedia/t
imeline-edward-snowden-revelations.html

* NSA, GHCQ, ASD, CSEC und GCSB kennen
weder Freund noch Feind, so wie es aussieht mit
freundlicher Unterstutzung des BND.

Warum? ,,Kampf gegen den Terror!*

 Kosten dafur in den USA: 40 Mrd. EUR

« Schaden durch Wirtschafts-
spionage in Deutschland: 50 Mrd. EUR
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Kennen Sie das kleine, gelbe
Land in Zentraleuropa?

O SECRE 175 TRINGFURN DERIVET FHOW: REAL 558 DATED

BOUNDLESSINFORMANT
OVERVIEW
TOTAL DNI

57,111,188,358

TOTAL DNR.

124,808,692,959

SIGADS

504

CASE NOTATIONS

27,798

PROCESSING SYSTEMS

2,431

005 Conbres o o it 0

Country o [
14101088 480 1733419401
S5 08 NIENTI
12725653438 1544 842 531
7.560,108.072 1504,519,568
5333578580 6283036977
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asisimny PRISM Collection Details §

What Will You Receive in Collection
(Surveillance and Stored Comms)?
[t varies by provider. In general:

Current Providers

* E-mail
* Microsoft (Hotmail, etc.) = Cljrat—video, voice
« Google Videos
o Yihoo! Photos

Stored data

= Facebook VoIP
+ PalTalk File transfers
* YouTube Video Conferencing
= Skype Notifications of target activity — logins, etc.
« AOL Online Social Networking details
« Apple Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI/ORCON/NOFORN
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asisunp Dates When PRISM Collection /4
Began For Each Provider K

PRISM Program Cost: ~
$20M per year
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2007 2008 2009 2010 2011 2012 2013
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5 Google
GMuil ksl  YAEHOO! g

(TS/SI/NF) FAA702 Operations

Two Types of Collection / —

Upstream

« Collection of communications on fiber cables
and infrastructure as data flows past.

You
Should
Use Both

= Collection directly from the servers of these U.S.
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

Apple.

TOP SECRET/SI/ORCON/NOFORN



PRISM ist
*nicht*
das einzige
Programm

http://en.wikipedia.org/wiki/
Terrorist_Surveillance_Program

NSA-Werkzeugkiste:
file://Ihome/rrNSA-Catalouge/
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National Security Agency
surveillance
Programs [hide]
Pre-2001

ECHELON - Main Core « MINARET -
SHAMROCK - PROMIS
Since 2001
BLARNEY « RAGTIME -« Turbulence «
PINWALE - MAINWAY - Upstream
Since 2007
PRISM - Boundless Informant - X-Keyscore
= Dropmire - Fairview -
Surveillance Detection Unit - Bullrun -
MYSTIC
GCHQ collaboration
MUSCULAR = IMP - Tempora
(Mastering the Internet -
Global Telecoms Exploitation)
Discontinued
Trailblazer Project - ThinThread -
President's Surveillance Program
(Terrorist Surveillance Program -
STELLARWIND)

sic[Y]sec

Fragen, Anregungen?

ralf.reinhardt@sicsec.de
ralf.reinhardt@owasp.org

sic[!]sec GmbH
Industriestr. 29-31
D-82194 Grobenzell

Tel.: +49-8142-44250-32
www.sicsec.de
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Quellen und weiterfuhrende Infos

» [BSI 1]: BSI, Register aktueller Cyber-
Gefahrdungen und -Angriffsformen, im
Besonderen Anhang A

https://www.allianz-fuer-cybersicherheit.de/
ACS/DE/_downloads/angriffsmethoden/statistiken/
BSI-CS_026.pdf? __ blob=publicationFile

» [WIKI 1] - Wikipedia
http://de.wikipedia.org/wiki/Cyber

 [TMRC 1] - Tech Model Railroad club
http://tmrc.mit.edu/hackers-ref.html
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Quellen und weiterfuhrende Infos

« [PHRACK 1] — The Hacker Manifesto
http://phrack.org/issues/7/3.html

e [CCC 1]
http://www.ccc.de/de/hackerethik

 [ANON 1]: Erste Video-Botschaft von Anonymous
http://www.youtube.com/watch?v=JCbKv9yiLiQ

« [WIKI 2]
http://de.wikipedia.org/wiki/Advanced Persistent T
hreat
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