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Hacker-Typen und Hacker-Angriffe

Ralf Reinhardt,
sic[!]sec GmbH

 „vorsätzlich handelnde Angreifer im Cyberraum“ 
(vgl. Quelle [BSI 1])

7. Cyber-Sicherheits-Tag
12.11.2014, 15:45 -16:10

Bundesministerium für Umwelt, 
Naturschutz, Bau und Reaktor-
sicherheit, BMUB

Robert-Schuman-Platz 3
53175 Bonn
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Ralf Reinhardt

● Principal Consultant und GGF sic[!]sec GmbH,
Dipl.-Inf. (FH), CISSP, ITIL Service Manager

● Lehrbeauftragter „Web Application Security“, TH N
● „OWASP“ Project Leader, „ISSECO“ Mitglied
● Mitglied Expertengruppe „Nationale Wirtschafts-

schutzstrategie 2015“ für den DIHK-Tag
● 24 Jahre Mitglied im CCC, 28 Jahre IT-Erfahrung, 

darunter Client-, Server- und Datenbank-Prog., 
Administration, Rollout, Betrieb, Wartung, usw.
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sic[!]sec GmbH, Information
Security Services („Hacker-Zeugs“)

● Penetrationstests
● Reverse Engineering
● Source Code Analysen
● Web Application Firewalls
● Digitale Forensik
● Physical Security
● Social Engineering
● Guidelines und Policys
● Workshops, Trainings und Schulungen
● Reviews und Audits
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Hinweise zum Vortrag

● Dieser Vortrag ist die Privatmeinung von 
Ralf Reinhardt. Die Fakten wurden 
willkürlich ausgewählt und subjektiv 
interpretiert.

● der „Hacker“, die „Haeckse“ (auch 
„Häckse“), unbestimmt: „queer hacker“  
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Über „Hacking“ (Tech Model 
Railroad Club, 50er / 60er Jahre)

>> [...] "hacker" [...] in its original meaning, 
someone who applies ingenuity to create 
a clever result, called a "hack". The 
essence of a "hack" is that it is done 
quickly, and is usually inelegant. […]

Despite often being at odds with the 
design of the larger system, a hack is 
generally quite clever and effective <<  
[TMRC 1]
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Über „Hacking“ (2 / x)

● TODO
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http://de.wikipedia.org/wiki/Hacker

>> […] Wau Holland [...]: „Ein Hacker ist 
jemand, der versucht einen Weg zu finden, 
wie man mit einer Kaffeemaschine Toast 
zubereiten kann“.[...]

[...] um das Experimentelle, den Versuch, die 
Grenzen des Machbaren zu erkunden. Die 
Durchführung […] wird Hacken genannt;[...]

[...]mit einem besonderen Sinn für Kreativität 
und Originalität („hack value“). Das Ergebnis 
ist ein Hack. […] <<
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Über „Hacking“ (Hackerethik, 
Steven Levy 1984, CCC später)

● „Die ethischen Grundsätze des Hackens – Motivation und Grenzen:

● Der Zugang zu Computern und allem, was einem zeigen kann, wie diese Welt 
funktioniert, sollte unbegrenzt und vollständig sein.

● Alle Informationen müssen frei sein.

● Mißtraue Autoritäten – fördere Dezentralisierung.

● Beurteile einen Hacker nach dem, was er tut, und nicht nach üblichen Kriterien 
wie Aussehen, Alter, Herkunft, Spezies, Geschlecht oder gesellschaftliche 
Stellung.

● Man kann mit einem Computer Kunst und Schönheit schaffen.

● Computer können dein Leben zum Besseren verändern.

● [Ende der 80er:] Mülle nicht in den Daten anderer Leute.

● [Anfang der 90er:] Öffentliche Daten nützen, private Daten schützen.“ 
Quelle: [CCC 1]
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Über die Hutfarbe von Hackern
● White Hat

● Handelt „ethisch“ in-
nerhalb der Gesetze

● Black Hat
● Achtet nicht auf Ge-

setze, oft mit krimi-
nellen Absichten

● Gray Hat
● Eine „Mischung“, der zur Erreichung eines „höheren 

Ziels“ Gesetzesverstöße (bewusst) in Kauf nimmt
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Der Sicherheitsforscher

● Wissenschaftler, Studenten und Hobbyisten
● Akademisches Interesse an der Entdeckung und 

Analyse von Sicherheitslücken; Drang, ein White-
Paper, einen Vortrag oder einen PoC zu 
veröffentlichen   
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Der Sicherheitsforscher

● Forschung ist oft langwierig (über Wochen 
und Monate)

● Das Angriffsziel sind eher Hersteller und ihre 
„sicheren“ Produkte. 

● Klassische Untersuchungen „im Labor“: 
Reverse Engineering, Source Code Analysen, 
Protokoll Analysen, Seitenkanal-Angriffe, 
Debugging, usw.

● Durchführung eines PoC gelegentlich „In The 
Wild“ zu „Awarness-Zwecken“ → „Medien-S.“
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Der Sicherheitsforscher
● Sicherheitsforscher will, dass eine Schwachstelle 

gefixt und er als Entdecker bekannt wird
→ „Wettlauf“ um die „Entdeckung“ 

● Gefahren und Risiken sind indirekter Natur 
(wenn Sie kein unfähiger und / oder unwilliger 
Hersteller sind) durch full disclosure:
● Zero-Day wird „über Nacht“ zur kown vulnerability / 

public knowledge, ohne dass ein Fix existiert
● Zigtausend produktive Systeme betroffen und ggf. 

für Tage bis Wochen „exploitable“
● Black-Hats → Windhundrennen um „juicy targets“
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Das Skriptkiddie

Analogie: Mittelmäßig begabtes Kind findet eine 
geladene Waffe („weaponized exploit“) für eine 
bestimmte Art von Ziel, sucht ein solches (x-
beliebiges) Ziel willkürlich aus und drückt ab, 
um mal zu sehen, was passiert.



  

 

     Ralf Reinhardt, sic[!]sec GmbH - Hacker-Typen und Hacker-AngriffeRalf Reinhardt, sic[!]sec GmbH - Hacker-Typen und Hacker-Angriffe 1515   
© 2014 by sic[!]sec GmbH in Groebenzell, Germany. - For personal use only. - http://www.sicsec.de

Das Skriptkiddie, „Skiddie“

● Anwender, der ein Programm („Skript“) abtippen 
oder herunterladen und starten kann.

● Kein tiefes KnowHow vorhanden.
● Warum: Skiddies wollen einfach mal „in the wild“ 

ausprobieren, ob „das Skript“ funktioniert.
● Kein finanzielles Interesse, evtl. Geltungssucht 

oder ein Zugehörigkeitswunsch zu einer 
Gruppe.
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Das Skriptkiddie, „Skiddie“

● Wie: Skiddie sucht gezielt nach einer 
bestimmten Vulnerability (z.B. mit einem 
Scanner), für die sein „Skript“ geschrieben 
wurde. Opfer-Auswahl zufällig / unspezifisch.

● Gefahren und Risiken: Abhängig von der 
jeweiligen  Schwachstelle → Alles von DoS
bis hin zur vollständigen Kompromittierung
des betroffenen Systems und seiner Daten

● „Known vulnerabilities“ und „low hanging 
fruits“ werden ausgenutzt.
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Der Hacktivist

● "Cyber-Aktivisten:
Angreifer, die durch einen Cyber-Angriff auf einen 
politischen, gesellschaftlichen, sozialen, 
wirtschaftlichen oder technischen Missstand 
aufmerksam machen oder eine diesbezügliche 
Forderung durchsetzen wollen" [BSI 1]

● 21.01.2008, Anonymous veröffentlicht
„Message to Scientology“ [ANON 1]
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Der Hacktivist

● Einige, wenige Köpfe mit hohen Skills
● Aktives, bewusstes Hacken, meist gerechtfertigt durch 

moralische Überlegenheit und / oder ein höheres Ziel.

● Bei großen „Organisationen“ wie Anonymous
●  Viele Mitläufer mit Skriptkiddie-Fähigkeiten 
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DDoS durch „LOIC“ und Skiddies
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Lulz Security

● Beispiel: LulzSec / Lulz Security (vgl. LOL, LULZ)
● Warum: „ 4 da LULZ“, „Weil es uns Spaß macht 

(und Ihr es verdient habt)“, Presse: „Spaßguerilla“
● Bei den Zielen war immer ein gesellschaftspoliti-

scher und kein pekuniären Hintergrund gegeben.
● 50 Tage LulzSec ab Mai 2011 in Beispielen:

FOX (Fernsehsender), InfraGuard (BotNetz-
Überwachung), US-Senat, CIA, Public 
Broadcasting Service, Sony, The Sun, ...
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„Set sail for fail“ → Sony im Visier 
von Anonymous, LulzSec u.a.

● Ursprünglich unterstützte die PS3 alternative 
Betriebssysteme wie z.B. Linux, daher gab es 
keine „Homebrew“-Szene, da nicht notwendig

● Ab Firmware-Version 3.21 ging das nicht mehr, 
man hatte keine vollständige, „echte“ Kontrolle 
mehr über das eigene Gerät, „Other OS 
functionality“ wurde deaktiviert

● „Sicherheitsforschung“ an der PS3 begann...
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27C3, 29.12.2010 und danach 

● „2010 saw the first hacks for the Playstation 3, soon after 
Sony removed Other OS functionality. We will detail the 
operation of current PS3 exploits, show a few new ones 
and explain where and how Sony went wrong when 
designing its security system, and show how these 
holes can be used to gain control over the system and 
bring Linux back to the PS3.“

● → Security Keys / Private Keys wurden veröffentlicht, 
damit kann die PS3 geöffnet werden!

● 11.01.2011
Sony verklagt Georg „geohot“ Hotz, fail0verflow u.a.
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Gute Idee?
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Der „Cyber“-Terrorist

● TODO
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Der „Cyber“-Terrorist

● Angriffe auf „Kritische Infrastruktur“ wie 
Versorgungsunternehmen, usw. sind möglich

● Skiddie ist dabei genau so gefährlich wie ein 
„Elektromudschaheddin“ → Honeypot-Tests

● Nadelstiche vs. „Konzertierte Aktion“
● Auch hier: InfoSec Hausaufgaben machen!

● Warum sollten SPSen frei im Internet stehen?
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Der „Cyber“-Terrorist

● Echtes Problem: „Paramilitärische“ Einheiten
● Internetangriffe (DoS) auf Estlands Infrastruktur

ab 27. April 2007 nach Aufruhr russischer Esten
● Syrian Electronic Army greift systematisch Assad-

Gegner an: RSA conference website, Reuters, 
Forbes, BBC News, the Associated Press, National 
Public Radio, Al Jazeera, Financial Times, The 
Daily Telegraph, The Washington Post, Syrian 
satellite broadcaster Orient TV, al-Arabia TV, 
Human Rights Watch, usw.
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Der „Cyber“-Kleinkriminelle 

● Ziel: Erschleichen von Leistungen oder Geld

● Konkret: Kreditkarteninformationen, Credentials von 
PayPal und alternativen Bezahlsystemen, Wallets von 
Cyber-Währungen wie Bitcoin, Credentials zu 
Handelsplattformen wie eBay oder Warenhäuser wie 
amazon, kopierte Geld- oder Kreditkarten, Prepaid 
Credit von Telefonkarten, Gutscheine, Voucher, MITM 
beim Online-Banking, Vorschuss-Betrug („Nigeria-
Connection“), usw.

● Meist klassischer Betrug, wenig echtes „Hacking“     
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Der „Cyber“-Kleinkriminelle

● Angriff auf Dienstleister (meist Bezahldienste)
● SQL-Injection, Datenbankdump
● XSS, Session-Diebstahl
● Implementierung / Geschäftslogik fehlerhaft
● Klonen von Seiten

● Angriff auf Endkunde
● Technischer Angriff auf den Client (Trojaner, MITM)
● Social Engineering, „klassische Maschen“
● Klonen von Seiten / Token
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Der Innentäter
● Motivation: Geld, Rache, Langeweile, Ethik
● Weniger hacking, eher Insiderwissen und 

mangelnde Klassifizierung und mangelnder 
Zugriffsschutz „innerhalb der Familie“

● Beispiele: Nutzung von Ressourcen oder 
tatsächlicher Geldabfluss, Verkauf von Firmen-
geheimnissen, bewusste Sabotage (Ver-
schlüsselung, unbekannte Credentials, logische 
Bomben, Löschungen, Änderungen), Aufdeckung 
fragwürdiger Machenschaften, usw.  
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Wie viel verdient ein DB-Admin?

Bild-Quelle: http://www.wirtschaftsblatt.at
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Der Industriespion

>>Advanced Persistent Threat (APT) zu deutsch 
"fortgeschrittene, andauernde Bedrohung" ist ein 
häufig im Bereich der Cyber Bedrohung (Cyber-Attacke) 
verwendeter Begriff 

für einen komplexen, zielgerichteten und effektiven 
Angriff auf kritische IT-Infrastrukturen und vertrau-
liche Daten von Behörden, Groß- und Mittelstands-
unternehmen aller Branchen, welche aufgrund ihres

Technologievorsprungs potenzielle Opfer darstellen 
oder als Sprungbrett auf solche Opfer dienen können.<<  
[WIKI 2]
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Der Industriespion

>>Im Zuge eines solchen Angriffes gehen die 
Angreifer sehr zielgerichtet vor und nehmen

gegebenenfalls ebenso großen Aufwand auf sich, um 
nach dem ersten Eindringen in einen Rechner 
weiter in die lokale IT-Infrastruktur des Opfers 
vorzudringen.

Das Ziel eines APT ist es, möglichst lange 
unentdeckt zu bleiben, um über einen längeren 
Zeitraum sensible Informationen auszuspähen 
(Internet Spionage) oder anderweitig Schaden 
anzurichten.<< [WIKI 2]
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Der Industriespion
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Der Industriespion

● Am Ende geht es um (viel) Geld.
● Sinngemäßes Zitat eines CISOs:

„Sie können es vergessen, dass Sie Ihr Netzwerk 
so abschotten können, dass Angreifer keinen 
Erfolg haben werden. Die sind schon da oder 
schaffen es immer wieder. Die Frage ist:

Wie schnell werden sie entdeckt und können 
unschädlich gemacht werden?“

● Früher war Prävention das Allerwichtigste,
heute ist es Detektion und Reaktion.   
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Organisierte „Cyber“-Gangster:
„Krimineller Flashmop“
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„Make Money Fast!“
40 Mio. US$ am 19.02.2013 

● „Pilot“ im Dezember 2012: 5 Mio. US$ wurden 
von der „Rakbank“ (VAE) erbeutet

● Im Februar 2013 wurde dann die „Bank 
Muscat“ (Oman) geplündert, 40 Mio. US$ 
Schaden für die Bank (nicht die Kunden)

● 36.000 Abhebungen innerhalb von 10 Stunden, 
abgehoben in 24 verschiedenen Ländern

● Wie geht das? 
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Bankraub-HowTo im 21. Jahrhundert
● Kreditkartenprozessor (Dienstleister) hacken (einen in den USA (unbekannt) für 

Bank Muscat und einen in Indien (ElectraCard Services) für die Rakbank)

● Details zu Mastercard Prepaid Debit Cards (Guthabenkarten) und den dazu-
gehörigen Konten (12 Muskat?, 5 Rakbank?) für die jeweiligen Banken dort 
abziehen, bzw. anlegen, wenn noch nicht ausreichend vorhanden

● Aufhebung / Manipulation der relevanten Kartenlimits, speziell Guthaben / 
Obergrenzen (und ggf. Häufigkeits-Zähler)

● Die Daten für die Magnetspuren und die jeweilige Pin an Komplizen schicken

● Diese Karten der genannten Banken haben keine Sicherheitsmerkmale oder 
Crypto-Chips, der Magnetstreifen alleine genügt völlig

● Beliebige (Blanko-)Karten weltweit von den Komplizen beschreiben lassen

● Komplizen zeitgleich losschicken, um Geld abzuholen, immer und immer wieder

● Anteil von den Komplizen abkassieren
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Der feindliche Agent

Egal ob China, Syrien,
Russland, Schurkenstaat XYZ
→ Methoden sind sehr ähnlich 
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Der feindliche Agent

Da es aus Sicht des
deutschen Bürgers,
Unternehmens oder
sonstiger Organisation
kaum einen großen
Unterschied macht,
wird dieser Typus
implizit im nächsten
Kapitel dargestellt.
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Five Eyes und Edward Snowden 
● Was bisher geschah:

http://america.aljazeera.com/articles/multimedia/t
imeline-edward-snowden-revelations.html 

● NSA, GHCQ, ASD, CSEC und GCSB kennen 
weder Freund noch Feind, so wie es aussieht mit 
freundlicher Unterstützung des BND.
Warum? „Kampf gegen den Terror!“

● Kosten dafür in den USA: 40 Mrd. EUR
● Schaden durch Wirtschafts-

spionage in Deutschland: 50 Mrd. EUR
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Kennen Sie das kleine, gelbe 
Land in Zentraleuropa? 
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PRISM ist
*nicht*

das einzige 
Programm

http://en.wikipedia.org/wiki/ 
Terrorist_Surveillance_Program

NSA-Werkzeugkiste:

file:///home/rr/NSA-Catalouge/ 
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Fragen, Anregungen?

ralf.reinhardt@sicsec.de sic[!]sec GmbH
ralf.reinhardt@owasp.org Industriestr. 29-31 

D-82194 Gröbenzell

Tel.: +49-8142-44250-32
www.sicsec.de
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Quellen und weiterführende Infos
● [BSI 1]: BSI, Register aktueller Cyber-

Gefährdungen und -Angriffsformen, im 
Besonderen Anhang A

https://www.allianz-fuer-cybersicherheit.de/ 
ACS/DE/_downloads/angriffsmethoden/statistiken/
BSI-CS_026.pdf?__blob=publicationFile

● [WIKI 1] - Wikipedia

http://de.wikipedia.org/wiki/Cyber 
● [TMRC 1] - Tech Model Railroad club

http://tmrc.mit.edu/hackers-ref.html
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Quellen und weiterführende Infos
● [PHRACK 1] – The Hacker Manifesto

http://phrack.org/issues/7/3.html 
● [CCC 1]

http://www.ccc.de/de/hackerethik
● [ANON 1]: Erste Video-Botschaft von Anonymous

http://www.youtube.com/watch?v=JCbKv9yiLiQ
● [WIKI 2]

http://de.wikipedia.org/wiki/Advanced_Persistent_T
hreat


