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XSS: Cross-Site Scripting

1.) Es gelangen Daten in den Web-Browser, die
Steuerungsinformationen enthalten (HTML, JavaScript,
VBScript, ActiveX, Flash, ...) und vom Browser ausgefuhrt
werden.

2.) Wobei die Datenquelle von einem Angreifer kontrolliert
wird.

3.) 3 Varianten
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Reflected XSS

_——
HTTP
h |

Response

Der Schadcode wird vom Browser mit dem Request
an den Webserver gesendet und kommt von diesem
mit dem Response zurtck an den Browser (reflektiert).

3 Thomas Schoen R 'E S @



Stored XSS |/ Persistent XSS

Response

Der Schadcode ist schon auf dem Webserver gespeichert
und kommt von diesem mit dem Response zu dem Browser.
Beispiel: Gastebuch, Forum
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DOM-based XSS | Local XSS

' Response

Der Schadcode kommt nicht vom Webserver. Er gelangt erst
nach dem Laden der Webseite in den Browser durch Script-

code, der den DOM (Document Object Model ,, Tree*) andert.

z.B. durch einen angehangten Parameter oder URI-Fragment in der URL
RIGS (39
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XSS Example mit JSP
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Weitere

Security Schwachstellen

am Beispiel der

OWASP Webgoat Applikation
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Reales Projekt:
Open source Java eCommerce platform
based on the Spring Framework

broadleaf
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XSS: Beispiel in petclinicplus

(Demo Applikation fur Spring und freemarker)
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Beispiel: Request/Response-Zyklus

© Spring IOC Framework
© Spring Web MVC Framework
© Freemarker "Template Engine"

Delegate
Incoming request
request
Z Front _
[ controller ] ‘model
Return Delegate
b i rendering
of response
Return
control Render
response
Servlet engine
(e.g. Tomcat)

Handle
request

Create
model

Quelle: Dokumentation von Spring V 2.5
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Spring IOC Framework

Inversion of Control (IoC): Das Programm ruft nicht die Library auf, sondern
die Library ruft das Programm auf.

Ausgewahlte Objekte (Beans) des Programms werden nicht vom Programm
selbst sondern von Spring instantiiert und mit Eigenschaften (Properties)
versehen.

Spring-Beans werden in einem loC-Container verwaltet und bei Bedarf an das
Programm Ubergeben (injected).

Properties werden tber XML Dateien oder
Java-Annotations konfiguriert

Delegate Handle
Incoming request request
request >
| Front
| coNtrOllET
Return Delegate Create ()
response rendering model 9
m of response o))
Return g
control Render S
response (7))

Servlet engine
(e.g. Tomcat)
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Quelle: Dokumentation von Spring V 2.5



Spring MVC Web Framework (Ver 2)

Implementiert das Model-View-Controller Pattern flur Web-Applikationen

Requests werden dispatched zu Controller-Klassen, die den Request
verarbeiten

Statzt sich auf Spring IOC-Container
Ver 2: Controller liefern ein ModelAndView Objekt zurtick

<l--
This bean is an explicit URL mapper that is used by the "petclinicplus" DispatcherServiet

Itis used instead of the default BeanMamelrHandlerMapping.
-

<bean id="urMapping" . Spring MVC'Web * Handle
class="org.springframework web.serviet. hander SimpleUrHanderMapping "> Incoming request Lo L
<property name="mappings"= request —
<propss g Front
<prop key="prelcome.htm "= clinicContraler < /prop> | controller
<prop key="fvets.htm">clinicController < forop = Return Delegate Create
<prop key="find2wners.htm "= findCwnersForm <, /fprop= response rendering model
<prop key="fowner.htm" = clinicController < forops m of response
<prop key="/add0Owner.htm "> addOwnerForm < jprope= Return
<prop key="feditOwner htm"=editOwnerForm < jprop= control Render
<prop key="/addPet.htm">addPetForm - forop=> response
<prop key="/feditPet.htm"=editPetForm < prop=
<prop key="/addvisit htm" = addvisitForm < forop=
<prop key="logout htm"=authConiraler < /prop>
<prop key="Aogin.htm"=authContoller < forop= ;
<prop key="Aognerror htm'"= authController < /prop: Servlet engine
<fprops> (e.g. Tomcat)
</fproperty>
</bean>
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Quelle: Dokumentation von Spring V 2.5



Quelle: Dokumentation von Freemarker

Freemarker

Freemarker ist eine Template Engine, die als Komponente innerhalb eines
Web Applikationsframeworks HTML Dateien aus Templates flir den Response
Output erzeugt.

FTL-Templates werden mit Daten aus Java Objekten befiillt.
Eingeschrankte Programmierung maoglich
Open Source

Template file
Delegate Handle
<PFmI> Incoming request request
Hello ${nameM Dutput request S —
— ron
pmmd | pu—
] Return Delegate Create
Java objects <FreeMarker > Hello Fred! tcpanee rendering model
<fhtml> m of response
Return
data.name = "Fred"; control Render
response
Servlet engine
Freemarker (e.g. Tomcat)
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Quelle: Dokumentation von Spring V 2.5



Analyse einer Web Applikation

Grossteil der Applikation besteht
aus Frameworks

Simulation fur statische Analyse:

. elegate
Incoming Spring Mvgeuﬁah
request >
Front R
== confroller (S

Return
response

Deleqgate

rendering
of response

Return
cantrol

Renfder

Spring 10C

respgnse

Weitere

Quelle: Dokumentation von Spring V 2.5

Freemarker (

© Spring IOC: Instantiierung der Spring Beans mit Aufruf von Konstruktoren und Settern
© Spring Web: Instantiierung von Controller, Command, Interceptor, Validator Klassen;

Aufruf von custom Methoden in diesen Klassen

O Freemarker: Zugriffe auf Java-Datenobjekte in FTL-Templates mit Berticksichtigung
auf Encoding; Mapping von Controller-Klasse zu FTL-Template
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Freemarker Encoding

Template file

<htm>

Hello ${narme ! Output
<fhtml> <html>
Javaobjects Ee\lc Fred!
HTML Encoding (Sanitizing) im Template mdglich:
* Builtin Operatoren: ?html, ?js_string, ?url

* Blockweise Direktiven: <#escape> und <#noescape>

Quelle: Dokumentation
von Freemarker

* liefern Daten (potentiell tainted) an die eigene Webapplikation

<TABLE border="0":>
<TR»<TDh=HName</Th=<TDx<b>5{ owner . firstHame ! S{owner.lastName </ b>=«</TDh>=«</TR>
} </ TD></TR>

<TR><TD=City</TD=<TD>5{ owner.city </ TD></tr>
<TR>»><TD>Telephone</TD><TD>5 { owner . telephone } </ TD></ TR>
<TE>
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