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¿Qué son los servicios web?
Descripción general

Funciones o métodos que están 
publicados en un servidor web y que 
pueden ser invocados desde Internet 
o intranet usando mensajería XML 
basada en estándares como SOAP, 
WSDL y UDDI. 

getBook

getPrice

searchCatalog

Red

XML

XML

Estándares

SOAP

WSDL

UDDI
Cliente de 

servicios web
(Ej.: aplicaciones)

Proveedor de 
servicios web



¿Qué son los servicios web?
Entendiendo XML

Imagen extraída de la web https://www.w3schools.com/xml/xml_tree.asp
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• XML es un (meta)lenguaje que 
permite la organización y 
etiquetado de documentos.
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Uso de etiquetas 
para organizar la 
información en el 
documento. 
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¿Qué son los servicios web?
Entendiendo XML

• XML es un (meta)lenguaje que 
permite la organización y 
etiquetado de documentos.

• Permite almacenar datos de 
manera jerárquica.  

• Cuenta con mecanismos de 
validación de su estructura 
(ejemplos: DTD, XML Schema) 

Imagen extraída de la web https://www.w3schools.com/xml/xml_tree.asp

Faltan algunas 
etiquetas en el 
documento XML.
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Archivo note.xsd

El documento XML 
hace referencia al 
archivo note.xsd



¿Qué son los servicios web?
XML Schema Definition (XSD)

Imagen extraída de la web https://www.w3schools.com/xml/schema_howto.asp

Imagen extraída de la web https://www.w3schools.com/xml/schema_schema.asp

Archivo note.xsd

Se definen las etiquetas a 
utilizar en el documento 
XML, su jerarquía y 
secuencia.



¿Qué son los servicios web?
XML Schema Definition (XSD)

Imagen extraída de la web https://www.w3schools.com/xml/schema_howto.asp

Imagen extraída de la web https://www.w3schools.com/xml/schema_schema.asp

Archivo note.xsd

También se definen 
los tipos de datos 
de cada elemento.



¿Qué son los servicios web?
Entendiendo SOAP

• Protocolo basado en XML para el 
intercambio de información entre 
aplicaciones.

• Cuenta con un esquema XML (XSD) 
determinado.

• Independiente del lenguaje de 
programación o plataforma.

Imagen extraída de la web https://www.w3.org/2003/05/soap-envelope/
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SOAP Header
(opcional)

SOAP Body

SOAP Fault

Elemento raíz del 
mensaje SOAP.



¿Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

SOAP Header
(opcional)

SOAP Body

SOAP Fault

Provee información acerca de 
la autenticación, codificación 
de los datos, cómo debe ser 
procesado el mensaje SOAP, 
etc.



¿Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

SOAP Header
(opcional)

SOAP Body

SOAP Fault

Contiene la información a 
ser intercambiada entre las 
aplicaciones. Su formato se 
basa en la especificación 
WSDL.



¿Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

SOAP Header
(opcional)

SOAP Body

SOAP Fault

Contiene mensaje con 
detalles sobre errores 
en caso se presenten.



¿Qué son los servicios web?
Estructura del mensaje SOAP

Imagen extraída de la web https://www.w3schools.com/xml/xml_soap.asp

SOAP Envelope

SOAP Header
(opcional)

SOAP Body

SOAP Fault

Documento XML 
correspondiente 
al mensaje SOAP.



¿Qué son los servicios web?
SOAP HTTP binding

• La especificación SOAP define la 
estructura de los mensajes SOAP, 
no cómo son intercambiados.
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¿Qué son los servicios web?
SOAP HTTP binding

• La especificación SOAP define la 
estructura de los mensajes SOAP, 
no cómo son intercambiados.

• SOAP HTTP binding permite que 
los mensajes SOAP sean 
intercambiados usando los 
protocolos HTTP/HTTPS como 
medio de “transporte”. 

Cliente de 
servicios web

Proveedor de 
servicios web

Puerto 80
Puerto 443

Mensaje SOAP
(petición)

Petición HTTP

Mensaje SOAP
(respuesta)

Respuesta HTTP



¿Qué son los servicios web?
SOAP HTTP binding

Imagen extraída de la web https://www.w3schools.com/xml/xml_soap.asp

Cabecera de 
petición HTTP.

Cuerpo de petición HTTP 
representado mediante 
un mensaje SOAP.

Ejemplo de petición 
HTTP con mensaje SOAP



¿Qué son los servicios web?
SOAP HTTP binding

Imagen extraída de la web https://www.w3schools.com/xml/xml_soap.asp

Cabecera de 
respuesta HTTP.

Cuerpo de respuesta 
HTTP representado 
mediante un mensaje 
SOAP.

Ejemplo de respuesta 
HTTP con mensaje SOAP



¿Qué son los servicios web?
Entendiendo WSDL

• Documento XML que describe un 
servicio web.

• Especifica la ubicación del servicio 
web y cómo acceder a los métodos 
de dicho servicio.

• Cuenta con 5 componentes: 
“types”, “message”, “portType”, 
“binding” y “service”.

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp



¿Qué son los servicios web?
Entendiendo WSDL

• Documento XML que describe un 
servicio web.

• Especifica la ubicación del servicio 
web y cómo acceder a los métodos 
de dicho servicio.

• Cuenta con 5 componentes: 
“types”, “message”, “portType”, 
“binding” y “service”.

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Define los tipos de datos 
usados por el servicio 
web. Normalmente se 
utiliza el XML Schema.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Define la funcionalidad del 
servicio web: las operaciones 
disponibles y los mensajes 
involucrados.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Puede existir más de una 
operación (método) y en cada 
una se especifican los mensajes 
relacionados al input/output.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

El nombre de la variable input, 
así como su tipo de dato se 
especifican en un componente 
“message”.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Análogamente, el nombre de la 
variable output, así como su 
tipo de dato se especifican en 
otro componente “message”.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Define principalmente el 
protocolo de transporte a 
utilizar y dónde se ubican las 
operaciones del servicio web.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Referencia al “portType” 
definido anteriormente.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

Define cada operación 
expuesta por el “portType”. 



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web https://www.w3schools.com/xml/xml_wsdl.asp

URI que identifica a una 
operación del servicio web en 
un “binding” determinado.



¿Qué son los servicios web?
Entendiendo WSDL

Imagen extraída de la web http://www.testfire.net/bank/ws.asmx?WSDL

Referencia a un “binding” 
definido previamente.

Ubicación del servicio web.



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI

¿Dónde puedo encontrar 
un “servicio del clima”?

(1)



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI
(1)

(2)

Hay un “servicio del clima” 
en el servidor A.



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI
(1)

(2)

Servidor A

Servicio web

(3)

¿Cómo debería invocarte?



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI
(1)

(2)

Servidor A

Servicio web

(3)

(4)

Mira esto: WSDL



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI
(1)

(2)

Servidor A

Servicio web

(3)

(4)

(5)

Petición SOAP:
Invocar obtenerInfoClima() 
con parámetro ‘2017-04-22’.



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones. Cliente de 

servicios web

Servicio de 
descubrimiento

Servidor UDDI
(1)

(2)

Servidor A

Servicio web

(3)

(4)

(5)

Respuesta SOAP:
Parcialmente nublado con 
probabilidad de lluvia.

(6)



¿Qué son los servicios web?
Entendiendo UDDI

• Provee un catálogo de servicios 
web que están disponibles para las 
aplicaciones.

• Usado normalmente en 
organizaciones con gran cantidad 
de proveedores de servicios web.

• Componente opcional de los 
servicios web.

Cliente de 
servicios web

Servicio de 
descubrimiento

Servidor UDDI
(1)

(2)

Servidor A

Servicio web

(3)

(4)

(5)

(6)
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Arquitectura de los servicios web
Descripción general

Aplicación de 
Mainframe

Proveedor de 
servicio web

Portal web

Proveedor de 
servicio web

Base de 
datos SQL

Cliente con 
navegador 

Cliente de 
servicios web

HTTP 
GET/POST

SOAP

SOAP

SOAP

ODBC

¿?

Normalmente se establecen 
los controles de seguridad a 
nivel del portal web.



Arquitectura de los servicios web
Descripción general

Aplicación de 
Mainframe

Proveedor de 
servicio web

Portal web

Proveedor de 
servicio web

Base de 
datos SQL

Cliente con 
navegador 

Cliente de 
servicios web

HTTP 
GET/POST

SOAP

SOAP

SOAP

ODBC

¿?

No se establecen adecuados 
controles de seguridad en los 
servicios web.



Ataques a servicios web



Ataques a servicios web
Ataque #1: Divulgación de WSDL

• Hoy en día, los servicios web son 
utilizados en escenarios B2B o 
backend. Deberían ser conocidos solo 
por un grupo de personas/empleados.

• Algunos de los servicios web “ocultos” 
realizan operaciones muy críticas: 
pagos, procesamientos de órdenes 
entre negocios, entre otros.

• Estos ataques apuntan a descubrir 
servicios web no públicos recuperando 
el archivo WSDL.

Imagen extraída de la web http://www.ws-attacks.org/WSDL_Disclosure



Ataques a servicios web
Ataque #1: Divulgación de WSDL - Subtipos

WSDL “Google” Hacking:

• Búsqueda de archivos WSDL expuestos 
a Internet mediante algún motor de 
búsqueda (Google, Bing, Shodan, etc.).
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WSDL “Google” Hacking:

• Búsqueda de archivos WSDL expuestos 
a Internet mediante motores de 
búsqueda (Google, Bing, Shodan, etc.).

• Ejemplo: archivos WSDL en páginas 
con dominios de Perú en Google: 
inurl:wsdl site:.pe



Ataques a servicios web
Ataque #1: Divulgación de WSDL - Subtipos

WSDL “Google” Hacking:

• Búsqueda de archivos WSDL expuestos 
a Internet mediante motores de 
búsqueda (Google, Bing, Shodan, etc.)

• Ejemplo: archivos WSDL en páginas 
con dominios de Perú en Google: 
inurl:wsdl site:.pe

• Ejemplo anterior utilizando Shodan: 
country:PE wsdl



Ataques a servicios web
Ataque #1: Divulgación de WSDL - Subtipos

Enumeración WSDL:

• Se asume que el atacante ya ha ganado 
acceso al archivo WSDL del proveedor 
de servicio web.

• A partir de esta información, el 
atacante puede descubrir métodos que 
se encontraban “ocultos” para las 
aplicaciones.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Aplicación web sobre encuesta de 
cuota de mercado de los teléfonos 
inteligentes. Por el contexto de la 
prueba, se sabe que esta aplicación 
consume un servicio web.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Se selecciona la opción 
“Android” y se envía la 
encuesta.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

La respuesta del servidor muestra 
que la aplicación web está 
programada en PHP. Probablemente, 
el servicio web que consume 
también esté programado en PHP.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

El servidor nos responde que 
la cuota de mercado de los 
teléfonos Android es 82.8%.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Dirección IP del 
servidor web.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Directorio desde donde 
se empieza la búsqueda.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Se utiliza un diccionario 
para la búsqueda de 
directorios y archivos.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Se utilizan las extensiones 
php (servicio web) y wsdl
(archivo WSDL).



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Aparentemente, es el 
archivo correspondiente 
al servicio web.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Nos muestra un enlace 
al archivo WSDL.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Archivo WSDL asociado 
al servicio web.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Se carga el archivo WSDL en la 
herramienta SoapUI. Muestra 
que el servicio web posee 4 
operaciones y no solo la que era 
consumida por la aplicación web.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Enviamos como input 
el valor “Android”.

Recibimos como 
resultado el valor 82.8.

Probamos la operación 
“return_price”.



Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Enviamos como input 
el valor “5”.

Recibimos como resultado 
el valor Sensitive Data 
Exposure (OWASP Top 10).

Probamos la operación 
“owasp_apitop10”.



Ataques a servicios web
Ataque #1: Contramedidas

• La seguridad de los servicios web nunca deberían recaer en el secretismo del 
archivo WSDL.

• Deberían establecerse controles de integridad, confidencialidad y de acceso, a 
fin de asegurar los servicios web.

• Si las medidas planteadas son usadas correctamente, la divulgación del 
archivo WSDL no debería representar ningún problema.



Ataques a servicios web
Ataque #2: Bomba XML

• Documento XML pequeño diseñado 
para expandirse a un tamaño 
gigantesco cuando es procesado por 
un parser XML desprotegido.

• Hace uso de sucesivas llamadas 
recursivas (permitidas por el DTD) 
para crecer de manera exponencial.

• Estos ataques apuntan causar una 
denegación de servicio en la 
aplicación web.

Imagen extraída de la web https://cwe.mitre.org/data/definitions/776.html



Ataques a servicios web
Ataque #2: Bomba XML

• Documento XML pequeño diseñado 
para expandirse a un tamaño 
gigantesco cuando es procesado por 
un parser XML desprotegido.

• Hace uso de sucesivas llamadas 
recursivas (permitidas por el DTD) 
para crecer de manera exponencial.

• Estos ataques apuntan causar una 
denegación de servicio en la 
aplicación web.

Imagen extraída de la web https://cwe.mitre.org/data/definitions/776.html

La entidad es definida 
con el valor “A”.



Ataques a servicios web
Ataque #2: Bomba XML

• Documento XML pequeño diseñado 
para expandirse a un tamaño 
gigantesco cuando es procesado por 
un parser XML desprotegido.

• Hace uso de sucesivas llamadas 
recursivas (permitidas por el DTD) 
para crecer de manera exponencial.

• Estos ataques apuntan causar una 
denegación de servicio en la 
aplicación web.

Imagen extraída de la web https://cwe.mitre.org/data/definitions/776.html

La entidad es definida 
con el valor “AA”.



Ataques a servicios web
Ataque #2: Bomba XML

• Documento XML pequeño diseñado 
para expandirse a un tamaño 
gigantesco cuando es procesado por 
un parser XML desprotegido.

• Hace uso de sucesivas llamadas 
recursivas (permitidas por el DTD) 
para crecer de manera exponencial.

• Estos ataques apuntan causar una 
denegación de servicio en la 
aplicación web.

Imagen extraída de la web https://cwe.mitre.org/data/definitions/776.html

La entidad es definida 
con el valor “AAAA”.



Ataques a servicios web
Ataque #2: Bomba XML

• Documento XML pequeño diseñado 
para expandirse a un tamaño 
gigantesco cuando es procesado por 
un parser XML desprotegido.

• Hace uso de sucesivas llamadas 
recursivas (permitidas por el DTD) 
para crecer de manera exponencial.

• Estos ataques apuntan causar una 
denegación de servicio en la 
aplicación web.

Imagen extraída de la web https://cwe.mitre.org/data/definitions/776.html

La entidad es definida 
con el valor de 2^32 
veces “A”.



Ataques a servicios web
Ataque #2: Bomba XML

• Documento XML pequeño diseñado 
para expandirse a un tamaño 
gigantesco cuando es procesado por 
un parser XML desprotegido.

• Hace uso de sucesivas llamadas 
recursivas (permitidas por el DTD) 
para crecer de manera exponencial.

• Estos ataques apuntan causar una 
denegación de servicio en la 
aplicación web.

Imagen extraída de la web https://cwe.mitre.org/data/definitions/776.html

Cuando el parser XML 
procesa este documento, 
el valor 2^32 veces “A” es 
cargado en la memoria 
del servidor web.



Ataques a servicios web
Ataque #2: Prueba en ambiente controlado

Aplicación web que procesa XML. 
Por el contexto de la prueba, se 
sabe que esta aplicación 
consume un servicio web.



Ataques a servicios web
Ataque #2: Prueba en ambiente controlado

La aplicación muestra el uso de 
memoria por parte del servidor 
cuando procesa el XML. 



Ataques a servicios web
Ataque #2: Prueba en ambiente controlado

La aplicación muestra el uso de 
memoria por parte del servidor 
cuando procesa el XML. 

Mensaje enviado. 



Ataques a servicios web
Ataque #2: Prueba en ambiente controlado

La aplicación muestra el uso de 
memoria por parte del servidor 
cuando procesa el XML. 

Mensaje enviado. 



Ataques a servicios web
Ataque #2: Contramedidas

• Si es posible, utilizar un parser XML sin soporte DTD.

• De ser necesario el soporte DTD, se deberían procesar las declaraciones de 
entidades hasta cierto nivel, y dejar de hacerlo en caso de identificar potencial 
contenido “explosivo”.



Ataques a servicios web
Ataque #3: Inyección XPath

• XPath es un lenguaje utilizado para 
consultar ciertas partes del 
documento XML. 

• En algunos casos, los parámetros 
dentro del cuerpo del mensaje SOAP 
son usados directamente como input 
para la consulta XPath.

• Un atacante podría modificar la 
consulta XPath para obtener incluso 
todo el documento XML. 

Imagen extraída de la web http://www.ws-attacks.org/Xpath_Injection



Ataques a servicios web
Ataque #3: Prueba en ambiente controlado

La aplicación web está utilizando 
XPath para consultar un documento 
XML y obtener el número de cuenta 
del usuario cuyas credenciales son 
recibidas desde el formulario.



Ataques a servicios web
Ataque #3: Prueba en ambiente controlado

Mensaje de error cuando XPath 
procesa adecuadamente la 
información enviada y responde 
que las credenciales son inválidas.
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Ataque #3: Prueba en ambiente controlado

Se hace uso de una 
comilla para ver cómo 
responde el servidor. Aparece un mensaje de 

error que nos muestra que 
XPath no pude realizar 
adecuadamente la consulta.



Ataques a servicios web
Ataque #3: Prueba en ambiente controlado

Se probó la siguiente 
inyección:
User: test’ OR ‘a’=‘a
Password: test

Primer intento 
no funcionó.



Ataques a servicios web
Ataque #3: Prueba en ambiente controlado

Se probó la siguiente 
inyección:
User: test’ OR 1=1 --
Password: test

Segundo intento 
no funcionó.



Ataques a servicios web
Ataque #3: Prueba en ambiente controlado

Se probó la siguiente 
inyección:
User: test’ OR 1=1 OR ‘a’=‘a
Password: test

Se obtuvo el número de 
cuenta del usuario Admin.



Ataques a servicios web
Ataque #3: Contramedidas

• Validar cada input utilizado en la consulta XPath.

• “Escapar” el input para hacerlo más seguro de incluir en las consultas XPath 
construida dinámicamente.

• Definir una lista blanca de caracteres a utilizar para los input. Dicha lista 
debería mantener la menor cantidad posible de caracteres especiales.



Ataques a servicios web
Otros ataques

• Ataques a la lógica de negocio.

• Envenenamiento de esquema de validación

• Expansión de entidad XML.

• Redirección de referencia

• XML flooding

• Reescritura de XML

• Y muchos, muchos más ataques en http://www.ws-attacks.org/, guía de 
pruebas de OWASP, etc. 



Más por explorar
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Capas de servicios web

Capa de presentación
XML, AJAX, JSON

Capa de descubrimiento
UDDI, WSDL

Capa de acceso
SOAP, REST, WCF

Capa de transporte
HTTP, HTTPS, JMS



¿Preguntas?

Más por explorar
Sección Q&A


