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Ingeniero Informatico con mas de seis afios de experiencia
profesional en temas de ciberseguridad, especialmente en
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AlIX, MSSQL, Oracle, Cisco, entre otros), revisiones forenses y
consultorias de ciberseguridad.
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iQué son los servicios web?
Descripcion general

Funciones o métodos que estan
publicados en un servidor web y que
pueden ser invocados desde Internet
o intranet usando mensajeria XML
basada en estandares como SOAP,
WSDL y UDDI.

Proveedorde
servicios web

»
=]
e SOAP
=) XML .
L ey, WSDL
Clientede "
serviciosweb T uDDI

(Ej.: aplicaciones)
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¢éQué son los servicios web? <hurl version="1.0" encoding="UTF-8"

<bookstore>

o <book category="cooking">
EntendlendO XM I_ <title lang="en">Everyday Italian</title>

<author>Giada De Laurentiis</author>
<year>»2085</year>
<price>30.00</price>

</book>

<book category="children">
<title lang="en">Harry Potter</title>
<author>J K. Rowling</author>
<year>2085</year>
<price»>29.99</price>

</book>

<book category="web">
<title lang="en">Learning XML</title>
<author>Erik T. Ray</author>
<year>2083</year>
<price»39.95</price>

</book>

</bookstore>

Imagen extraida de la web https://www.w3schools.com/xml/xml_tree.asp
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¢Qué son los servicios web?
Entendiendo XML

« XML es un (meta)lenguaje que
permite la organizaciény
etiquetado de documentos.

<?xml version="1.8" encoding="UTF-
.........
<book category="cooking"s
<title lang="en">Ever
<author>Giada De Laur

Uso de etiquetas
paraorganizarla
informaciénenel

documento.
<pr1ce>3@.99</pr1ce>

</book>

<book category-”ch11dpen"> i
|<t1t1e lang=' en"*Harry Potter(/t1t1e>
<author>J K. Row11ng</authqﬁ>
<year>2085</year> &

4
7’

<price»>29.99</price> //
</book>
[<book category="web">["
<title lang="en">Learning XML</title>
<author>Erik T. Ray</author>
<year>2083</year>
<price»39.95</price>
</book>

</bookstore>

Imagen extraida de la web https://www.w3schools.com/xml/xml_tree.asp
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"UTF-8"?>

iQué son los servicios web? e HPSa e
i <book fcateg” Jerarquiade
Entendiendo XML ok G

etiquetas
[CETehersp e

talian</title>
iis</author>

9@5<Xyear*>
« XML es un (meta)lenguaje que (/;zgize”e-%”““”
permite la organizaciony <book category="children">
. <title 1ang=”en”/tit1e>
etiquetado de documentos. cauthorT K- Rowling}/author>
. <year>2885%/year>
* Permite almacenar datos de cprice@o ook /pd p
</book>

de datos.

manera jerarquica.

<book category="m
<title lang="en">Learning—=rl</title>
<author>Erik T. Ray</author>
<year>2083</year>
<price»39.95</price>

</book>

</bookstore>

Imagen extraida de la web https://www.w3schools.com/xml/xml_tree.asp
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¢éQué son los servicios web?

<bookstore>

. <book category="cooking">
Entendlendo XM I_ <title lang="en">Everyday Italian</title>

<author>Giada De Laurentiis</author>

<year>2005</year>
« XML es un (meta)lenguaje que i ceua
permite la Qrganizaci()n Yy <book category="children">
. <title lang="en">Harry Potte
etiquetado de documentos. cauthor>3 K. Rowling

Faltan algunas
etiquetasenel
documento XML.

<year»>2005</year>

* Permite almacenar datos de | |

5 , c </book>
Manera JeraquIca. <book category="web">
: I |
° Cuenta con mecanismos de <author>Erik T. Ray</author>
validacién de su estructura ot il

<price>39.95</price>

(ejemplos: DTD, XML Schema) </book>

</bookstore>

Imagen extraida de la web https://www.w3schools.com/xml/xml_tree.asp
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¢Qué son los servicios web?
XML Schema Definition (XSD)

<?xml version="1.8"?>

<note
xmlns="https://www.w3schools.com"
xmlns:xsi="http://www.w3.org/2@01/XMLSchema-instance"
xsi:schemalocation="https://www.w3schools.com note.xsd">
<to>Tove</to>
<from>»Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</body>
</note>

Imagen extraida de la web https://www.w3schools.com/xml/schema_schema.asp
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iQué son los servicios web? T
XML SChema Definition (XSD) <?xml version="1.8"?>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="https://www.w3schools.com"
xmlns="https://www.w3schools.com"
elementFormDefault="qualified">

<?xml version="1.8"?>
<note <xs:element name="note">
xmlns="https://www.w3schools.com"
xmlns:xsi="http://www.w3.org/2e01/XMLSchema-instance"
xsi:schemalocation="https://www.w3schools.com note.xsgii
<to>Tove</to> IR
<from>»Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</
</note>

<xs:complexType>

{Xs:sequence>
<xs:element name="to" type="xs:string"/>
<xs:element name="from" type="xs:string"/>
<xs:element name="heading" type="xs:string"/>
<xs:element name="body" type="xs:string"/>

El documento XML
hace referencia al

i </Xs:sequence>
archivo note.xsd

</xs:complexType>

</xs:element>

Imagen extraida de la web https://www.w3schools.com/xml/schema_schema.asp

</xs:schema>

Imagen extraida de la web https://www.w3schools.com/xml/schema_howto.asp
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éQué son los servicios web?
XML Schema Definition (XSD)

<?xml version="1.8"?>

<note
xmlns="https://www.w3schools.com"
xmlns:xsi="http://www.w3.org/2e01/XMLSchema-instance"
xsi:schemalocation="https://www.w3schools.com note.xsd">
<to>Tove</to>
<from>»Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</body>
</note>

Imagen extraida de la web https://www.w3schools.com/xml/schema_schema.asp

Archivo note.xsd

<?xml version="1.0"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="https://www.w3schools.com"
xmlns="https://www.w3schools.co
elementFormDefault="qualifie

Se definenlas etiquetasa
utilizaren el documento

<xs:element|name="note">| i -
<Xs:complexType> XML, su jerarquiay

{Xs:sequence> secuencia.
<Xs:element type=
<xs:element type="xs:string"/>
<xs:element type="xs:string"/>
<xs:element type="xs:string"/>

</Xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>

Imagen extraida de la web https://www.w3schools.com/xml/schema_howto.asp
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iQué son los servicios web? T
XML SChema Definition (XSD) <?xml version="1.8"?>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="https://www.w3schools.com"
xmlns="https://www.w3schoa

<?xml version="1.8"?> elementFormDefault="q

También se definen
los tipos de datos
de cada elemento.

<Xs:element name="ng¢
<xs:complexType>
<{Xs:sequence>

<note
xmlns="https://www.w3schools.com"
xmlns:xsi="http://www.w3.org/2e01/XMLSchema-instance"
xsi:schemalocation="https://www.w3schools.com note.xsd">
<to>Tove</to>
<from>»Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</body>
</note>

<xs:element name="to" [type="xs:string"}>

<xs:element name="from" >
<xs:element name="heading"|type="xs:string"}>
<xs:element name:"body"|¥§EE;“§ETE¥?TF§“V>
</Xs:sequence>
</xs:complexType>
</xs:element>

Imagen extraida de la web https://www.w3schools.com/xml/schema_schema.asp

</xs:schema>

Imagen extraida de la web https://www.w3schools.com/xml/schema_howto.asp
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¢Qué son los servicios web?
Entendiendo SOAP

Protocolo basado en XML para el
intercambio de informacién entre
aplicaciones.

Cuenta con un esquema XML (XSD)
determinado.

Independiente del lenguaje de
programacion o plataforma.

<l--

Schema defined in the SOAP Version 1.2 Part 1 specification

-->

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:tns="http://www.w3.0rg/2003/05/soap-envelope”
targetNamespace="http://
elementFormDefault="qualified">

<{xs:import namespace="http://www.w3.org/XML/1998/namespace"”

schemalocation="http://www.w3.0rg/2001/xml.xsd" />

<!-- Envelope, header and body -->

<xs:element name="Envelope"™ type="tns:Envelope"/>

<xs:complexType name="Envelope">

<(xs:sequence>

</xs:sequence>

<xs:anyAttribute namespace="##other" processContents="lax"/>
</xs:complexType>
<xs:element name="Header" type="tns:Header"/>

Recommendation:
http://vwww.w3.org/TR/2003/REC-soapl2-partl-20030624/
$Id: soap-envelope.xsd,v 1.2 2006/12/28 208:43:36 ylafon Exp $

Copyright (C)2003 W3C(R) (MIT, ERCIM, Keio), All Rights Reserved.
W3C viability, trademark, document use and software licensing rules
apply.

http://www.w3.org/Consortium/Legal/

This document is governed by the W3C Software License [1] as
described in the FAQ [2].

[1] http://www.w3.org/Consortium/Legal/copyright-software-19980720

2] http://www.w3.org/Consortium/Legal/IPR-FAQ-20008620.htm1#DTD
[ P g g

i.w3.org/2003/05/soap-envelope”

<xs:element ref="tns:Header" minOccurs="0@"/>
<xs:element ref="tns:Body" minOccurs="1"/>

Imagen extraida de la web https://www.w3.0rg/2003/05/soap-envelope/
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¢Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

SOAP Header
(opcional)

SOAP Body

SOAP Fault
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¢Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

Elementoraizdel
mensaje SOAP.

SOAP Heade
(opcional)

SOAP Body

SOAP Fault
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¢Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

SOAP Header
(opcional)

SOAP Body

SOAP Fault

Provee informacidn acerca de
la autenticacion, codificacidon
de los datos, cOmo debe ser
procesado el mensaje SOAP,
etc.
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¢Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope
Contienelainformaciéna
SOAP Header ser intercambiada entre las
(opcional) aplicaciones. Su formato se
basa en la especificacidn
WSDL.
L~
SOAP Body

SOAP Fault
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¢Qué son los servicios web?
Estructura del mensaje SOAP

SOAP Envelope

SOAP Header
(opcional) B

7 Contiene mensaje con
detalles sobre errores
SOAP Body en caso se presenten.

SOAP Fault j : o

Security Project



éQué son los servicios web?
Estructura del mensaje SOAP

<?xml version="1.0"?>

SOAP Envelope

<soap:Envelope
xmlns:soap="http://www.w3.0rg/26@3/85/soap-envelope/"

SOAP Header soap:encodingStyle="http://www.w3.0rg/2003/05/s0ap-encoding">

(opaonal) <soap:Header>
</soap:Header> Documento XML
correspondiente
SOAP Body <soap:Body> al mensaje SOAP.

<soap:Fault>

SOAP Fault

</soap:Fault>
</soap:Body>

</soap:Envelope>

Imagen extraida de la web https://www.w3schools.com/xml/xml_soap.asp
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¢Qué son los servicios web?
SOAP HTTP binding

Mensaje SOAP
 La especificacidn SOAP define la (peticion)
estructura de los mensajes SOAP, |
no como son intercambiados. : Proveedor de
CIlentede --------------------------- > servicios web
servicios web |@gsssssssssssnannnnns prnnans
Mensaje SOAP
(respuesta)

@) 0uAsP
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¢Qué son los servicios web?
SOAP HTTP binding PeticonHTTP

Mensaje SOAP
(peticion)

* La especificacion SOAP define la
estructura de los mensajes SOAP, |
no como son intercambiados. Proveedor de

Clientede > servicios web

* SOAP HTTP binding permite que servicios web 7 s
los mensajes SOAP sean
intercambiados usando los Respuesta HITP
protocolos HTTP/HTTPS como Mensaje SOAP
medio de “transporte”. resped

—
1

OWASP

Open Web Application
Security Project




éQué son los servicios web?
SOAP HTTP binding

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.8"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope/"
soap:encodingStyle="http://www.w3.0rg/2003/85/soap-encoding"

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>

Imagen extraida de la web https://www.w3schools.com/xml/xml_soap.asp

Cabecerade
peticion HTTP.

Ejemplo de peticion
HTTP con mensaje SOAP

Cuerpode peticién HTTP
representado mediante
un mensaje SOAP.

OWASP

Open Web Application
Security Project
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éQué son los servicios web?
SOAP HTTP binding

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

Cabecerade
respuesta HTTP.

<?xml version="1.8"?>

Ejemplo de respuesta
o <soap:Envelope
H-I—I-P con mensaje SOAP xmlns:soap="http://www.w3.0rg/2803/05/soap-envelope/"

soap:encodingStyle="http://www.w3.org/2003/05/soap-encoding”>
4
<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

Cuerpo de respuesta
HTTP representado

mediante un mensaje
SOAP.

</soap:Envelope>

Imagen extraida de la web https://www.w3schools.com/xml/xml_soap.asp
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¢Qué son los servicios web?
Entendiendo WSDL

Documento XML que describe un
servicio web.

Especifica la ubicaciéon del servicio
web y como acceder a los métodos
de dicho servicio.

Cuenta con 5 componentes:

n u n  u

“types”, “message”, “portType”,
“binding” y “service”.

<definitions>

<types>
data type definitions........
</types>

<message>
definition of the data being communicated....
</message>

<portType>
set of operations......
</portType>

<binding>
protocol and data format specification....
</binding>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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iQué son los servicios web?

. <definitions>
Entendiendo WSDL
<types>
: data type definitions........
* Documento XML que describe un /types> g
servicio web.
(I’ﬂE‘SSEgE‘)
* Especifica la ubicacién del servicio /d‘-‘fi”itif’” Define los tipos de datos ‘C3t&d" -+~
7 7 </message usados porel servicio
web y como acceder a los métodos web. Normalmente se
de dicho servicio. <portType> utiliza el XML Schema.
set of opera
* Cuenta con 5 componentes: </portiype>
“types”, “message”, “portType”, <binding>
L c . ” “ e » protocol and data format specification....
binding” y “service”. </binding>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios web?
Entendiendo WSDL

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"
</message>

Define la funcionalidad del
servicio web: las operaciones
disponiblesylos mensajes
involucrados.

<portType name="glossaryTerms"> Li:
<operation name="getTerm"> |

<input message="getTermRequest"/>
<output message="getTermResponse"/
</operation>
</portType>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios
Entendiendo WSDL

web?

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/
</operation>

</portType>

Puede existirmasde una
operacién (método) yen cada
una se especifican los mensajes
relacionadosal input/output.

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios web?
Entendiendo WSDL

<message name:“getTermRequest“>
<part name="term" type="xs:string"/>
</message>

El nombre de lavariableinput,
asi como su tipo de dato se

especifican en un componente
“message”.

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">

<input message="getTermRequest" />

<output message="getTermResponse"/>
</operation>

</portType>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp

OWASP
Open Web Application

Security Project



iQué son los servicios web?

Entendiendo WSDL

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>

<output message="getTermResponse"/>

</operation>
</portType>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp

Andlogamente, el nombre de la
variable output, asi como su

tipo de dato se especifican en
otro componente “message”.

OWASP
Open Web Application

Security Project



¢Qué son los servicios web?
Entendiendo WSDL

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

Define principalmente el
protocolo detransportea

utilizary ddnde se ubican las
operaciones del servicio web.

<binding type="glossaryTerms" name="bl">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<operation>
<soap:operation soapAction="http://example.com/getTerm"/>
<input><soap:body use="literal"/></input>
<output><soap:body use="literal"/></output>
</operation>
</binding>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios web?
Entendiendo WSDL

<portType|name="glossaryTerms" Referencia al “portType”

<operation name="getTerm"> definido anteriormente.
<input message="getTermRequest"/>

<output message="getTermResponse"/>
</operation>
</portType>

<binding|type="glossaryTerms" e="bl">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<operation>
<soap:operation soapAction="http://example.com/getTerm"/>
<input><soap:body use="literal"/></input>
<output><soap:body use="literal"/></output>
</operation>
</binding>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios web?
Entendiendo WSDL

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>

</portType>

<binding type="glossaryTerms" name="bl">
<soap:binding style="document" Define cada operacién
transport="http://schemas.xmlsoap.org/soap/http"” /> expuesta porel “portType”.

<operation>
<soap:operation soapAction="http://example.com/getTerm"/>
<input><soap:body use="literal"/></input>
<output><soap:body use="literal"/></output>

</operation>

</binding>

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios web?
Entendiendo WSDL

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

<binding type="glossaryTerms" name="bl">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http" />
<operation>
<soap:operation|soapAction:"http://example.com/getTerm"
<input><soap:body use="literal"/></input>
<output><soap:body use="literal"/></output>
</operation>
</binding>

URI que identificaa una
operacién del servicio web en
un “binding” determinado.

Imagen extraida de la web https://www.w3schools.com/xml/xml_wsdl.asp
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¢Qué son los servicios web?
Entendiendo WSDL

<wsdl:service name="Services">
<wsdl:documentation
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">Core
by Altoro Mutual bank.</wsdl:documentation>
v<wsdl:port name="ServicesSoap"|binding="

Referencia a un “binding”
definido previamente.

="tns:ServicesSoa
<soap:address|location="http://www.testfire.net/bank/ws.asmx"}/>
</wsdl:port>
v<wsdl:port name="ServicesSoapl2" bin
<soapl2:address location="http://ww
</wsdl:port>
</wsdl:service>

oapl2">
k/ws.asmx"/>

Ubicacién del servicio web.

Imagen extraida de la web http://www.testfire.net/bank/ws.asmx?WSDL

OWARSP
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iQué son los servicios web? Servidor UDDI
Entendiendo UDDI e

* Provee un catalogo de servicios
web que estan disponibles para las
aplicaciones. Cliente de

servicios web

Security Project



iQué son los servicios web? £ Servidor UDDI
Entendiendo UDDI

® Servicio de
descubrimiento

; - é¢Dénde puedo encontrar

* Provee un catalogo de servicios un “servicio del clima”?
web que estan disponibles para las
aplicaciones. Cliente de

servicios web
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iQué son los servicios web? £ Servidor UDD!

Entendiendo UDDI . Vdescbrimento

* Provee un catalogo de servicios
web que estan disponibles para las
aplicaciones. Cliente de

servicios web

Hay un “servicio del clima”
en el servidorA.

@) 0uAsP

Open Web Application

Security Project



¢Qué son los servicios web? Servidor UDDI
(1)
H ® Servicio de
Entend|end0 UDDI - deicubrimiento
(2)
* Provee un catalogo de servicios R
web que estan disponibles para las
aplicaciones. Cliente de =
servicios web
Qémo deberiainvocarte? S

@) 0uAsP

Open Web Application
Security Project




iQué son los servicios web? £ Servidor UDD!

Entendiendo UDDI - # servicode

descubrimiento
(2)

* Provee un catalogo de servicios
web que estan disponibles para las
aplicaciones. Cliente de B) .

servicios web |

Servidor A

Servicio web
Mira esto: WSDL

OWASP

Open Web Application

Security Project



iQué son los servicios web? £ Servidor UDD!

Entendiendo UDDI . Vdescbrimento
(2)

* Provee un catalogo de servicios

web que estan disponibles para las /\
Peticion SOAP:

aplicaciones. Cliente de

servicios web Invocar obtenerinfoClima()
con parametro ‘2017-04-22’.

Servidor A

Servicio web

(5)

@) owAsP

Open Web Application
Security Project




iQué son los servicios web? £ Servidor UDD!

Entendiendo UDDI . Vdescbrimento
(2)

* Provee un catalogo de servicios

. . . Servidor A
web que estan disponibles para las
. (3)
aplicaciones. Cliente de .
p servicios web / -
Respuesta SOAP:
Parcialmente nubladocon | servicio web

probabilidad de lluvia.

S Il
B N

(6)

OLJASP

Open Web Application
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iQué son los servicios web? £ Servidor UDD!

Entendiendo UDDI . Vdescbrimento
(2)

* Provee un catalogo de servicios
web que estan disponibles para las
aplicaciones. Cliente de B) .

servicios web |

e Usado normalmente en (4)
organizaciones con gran cantidad Senvkcioweb
de proveedores de servicios web. (5)

Servidor A

e Componente opcional de los >
servicios web.

(6)

OWASP

Open Web Application
Security Project
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Arquitectura de los servicios web
Descripcion general

ODBC Base de
Proveedor de datos SQL
L SOAP servicio web
Cliente con GET/POST
Portal web
navegador
SOAP
\ Proveedor de

servicio web &
\ Aplicacién de

Mainframe

Cliente de
servicios web

@) 0uAsP

Open Web Application

Security Project



Arquitectura de los servicios web
Descripcion general

ODBC Base de

datos SQL

Proveedor de
servicio web

HTTP SOAP
GET/POST

Cliente con
navegador

Portal web

SOAP

Proveedor de

é?

Aplicacion de
Mainframe

Normalmente se establecen
los controles de seguridad a
nivel del portal web.

Cliente de
servicios web

OLUASP
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Arquitectura de los servicios web
Descripcion general

ODBC Base de
Proveedor de datos SQL
L SOAP servicio web
Cliente con GET/POST
Portal web
navegador
SOAP
\ Proveedor de

servicio web

No se establecen adecuados
controles de seguridad en los
servicios web.

Cliente de
servicios web

OLUASP

Open Web Application

Security Project
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Atagues a servicios web
Ataque #1: Divulgacion de WSDL

* Hoyen dia, los servicios web son
utilizados en escenarios B2B o
backend. Deberian ser conocidos solo
por un grupo de personas/empleados.

* Algunos de los servicios web “ocultos”
realizan operaciones muy criticas:
pagos, procesamientos de érdenes
entre negocios, entre otros.

* Estosataques apuntan a descubrir
servicios web no publicos recuperando
el archivo WSDL.

1. Schema validation

Arbitrary 2. Signature verification "
web service number of 3
client intermediary 3. Decryption Patsar
astboadice 4. Other application specific process

5. Application logic

Imagen extraida de la web http://www.ws-attacks.org/WSDL_Disclosure

@) 0uAsP

Open Web Application
Security Project




Atagues a servicios web
Ataque #1: Divulgacion de WSDL - Subtipos

WSDL “Google” Hacking:

* Busqueda de archivos WSDL expuestos
a Internet mediante algun motor de
busqueda (Google, Bing, Shodan, etc.).

OLUASP

Open Web Appl
Security Project



Atagues a servicios web
Ataque #1: Divulgacion de WSDL - Subtipos

WSDL “Google” Hacking:
* Busqueda de archivos WSDL expuestos

GO gle inurl:wsdl site:.pe

a Internet mediante motores de
bl'JSCIUEda (GOOgle, Bing, ShOdan, etc-)- https://mwww.§iiiia3 gob.pe/ol-it-wsconscpegem/billCo. ..
* Ejemplo: archivos WSDL en paginas worn SRR gob.pefs-ad-pd/ws-ad-pd7WSDL

con dominios de Peru en Google:
inurl:wsdl site:.pe

OLUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #1: Divulgacion de WSDL - Subtipos

WSDL l‘GoogIe” Hacking: ’. SHODAN country:PE wsdl
O Busqueda de archivos WSDL expuestos Explore Downloads Reports Enterprise Access Contact Us
5 #% Exploits % Maps % Share Search & Download Results Ll Create Report
a Internet mediante motores de i ]
b , . 909 e
usqueda (Google, Bing, Shodan, etc.) o
* Ejemplo: archivos WSDL en paginas
con dominios de Peru en Google: ;
inurl:wsdl site:.pe
* Ejemplo anterior utilizando Shodan: uen @
country:PE wsdl

OLUASP

Open Web Application

Security Project



Atagues a servicios web

Ataque #1: Divulgacion de WSDL - Subtipos

Enumeracion WSDL:

 Se asume que el atacante ya ha ganado
acceso al archivo WSDL del proveedor
de servicio web.

* A partir de esta informacion, el
atacante puede descubrir métodos que
se encontraban “ocultos” para las
aplicaciones.

Home

About
Setup instructions

PHP Information

Vulnerabilities

'SDL Enumeration
XML Bomb Denial-of-Service
XML External Entity Processing
XPATH Injection
Command Injection
Cross Site Tracing (XST)

uest Forgery

SQL Injection

WSDL Enumeration

Most SOAP services are deployed to process requests given by a user through a web application. In
common scenarios, the WSDL file is not exposed to the public. However, if an attacker can access an
application’s WSDL file, he can try to enumerate and and look for hidden services used by the web
application.

WSDL enumeration aims to discover non-public web services by retrieving their WSDL file.

More Information

wasp.org/index.php/Testing_WSDL_(OWASP-WS-002)
-attacks.org/index.php/WSDL_Disclosure

The below form submits a value to be processed by the back-end SOAP service. Try to scan the WSDL
file and look for other requests being processed by the SOAP service. To find the WSDL of the
application, try spidering, directory bruteforcing and other enumeration methods.

Smartphone OS Market Share
Android
i0S
Windows Phone
Others

Submit Query

) 0LUASP

Open Web Application

Security Project




Atagues a servicios web
Ataque #1: Prueba en ambiente controlado

[ & WSDL Enumeration \+ T
(' 192.168.1.105/dvws/vulnerabilities/wsdlenum - Search ﬁ B 3 A v - =

Home

WSDL Enumeration

Most SOAP services are deployed to process requests given by a user through a web application. In common scenarios, the WSDL file is not exposed to the public. However, if an attacker can
Setup instructions access an application’s WSDL file, he can try to enumerate and and look for hidden services used by the web application.

About

WSDL enumeration aims to discover non-public web seny
PHP Information

Vulnerabilities

Aplicacion web sobre encuesta de
cuota de mercado de los teléfonos

The below form submits a value . .

the appication, try spldering, il inteligentes. Por el contexto dela

Smartphone OS Market Share prueba, se sabe que esta aplicacion

requests being processed by the SOAP service. To find the WSDL of

ernal Entity Pr g )Android 101
05 consume un servicio web.
XPATH Injection .
0 Windows Phone /
Cthers

Command Injection

ite Tracing (XST) Suomibauean |

) OLUASP

Open Web Application

Security Project




Atagues a servicios web

Ataque #1: Prueba en ambiente controlado
/0 comecting.. i+

€ 192.168.1.105/dvws/vulnerabilities/wsdlenum @ Search ‘:} B ¥ A& =/ =

WSDL Enumeration

Most SOAP services are deployed to process requests given by a user through a web application. In common scenarios, the WSDL file is not exposed to the public. However, if an attacker can
tup instructions access an application’s WSDL file, he can try to enumerate and and lock for hidden services used by the web application.

WSDL enumeration aims to discover non-public web services by retrieving their WSDL file.
PHP Information

More Information

v.owasp.org/index.php/Ts
ws-attacks.org/inde

Vulnerabilities

Enumeration Se seleccionala opcidn
“Android”y se enviala

encuesta.

The below form submits a value to
the application, try spidering, direc|

'SDL file and look for other requests being processed by the SOAP service. To find the WSDL of

Smartphone OS Market Share
9 Android

i0s A

Windows Phone
Others

Submit Query

OWAS!

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

Response from http://192.168.1.105:80/dvws/vulnerabilities/wsdlenum/

J 1 J ( Intercept is on Action GCo
Raw | Headers | Hex | HTML IRender]

| Forward Drop

&) (2

HTTF/1.1 200 OK
e Sar oo Mpa onl7 [ -34-°C ST

server: Apachs/2.4.25 (Win3Z) OpenSSL/Ll.0.23 PHP/5.6.30
—Powered-By: PHP/5.£.30
Fontent-Length: 4E66
Fonnection: close
Fontent-Type: text/html;

charset=UTF-E

La respuesta del servidor muestra
gue la aplicacién web esta
programada en PHP. Probablemente,

< !DOCTYPE html>

html lang="en":>

“head el servicio web que consume
= ‘harset="ucf-g" A4 A
Cmeta hetpoesuivertoUA-Compatiblen contenc=rix-cagerd t@MbDi€N esté programado en PHP.
<meta name="viewport" content="width=device-width, init

<meta
<meta

name="description" content="">
nams="author" content="">

<title>WSDL Enumeration</title>

<!-- Bootstrap Core C55
link href="/dvws/css/bootstrap.min.css" rel="styleshest">

Jw

OWASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #1: Prueba en ambiente controlado

[ &+ WSDL Enumeration

& 192.168.1.105/c

Home

Setup instructions

PHP Information

Vulnerabilities

Command Injection
te Trac

de Re

ot

e ) e S
sdlenum & [ searc e s A e =

WSDL Enumeration

Most SOAP services are deployed to process requests given by a user through a web application. In commen scenarios, the WSDL file is not exposed to the public. However, if an attacker can
access an application’s WSDL file, he can try to enumerate and and look for hidden services used by the web application.

WSDL enumeration aims to discover non-public web services by retrieving their WSDL file.

More Information

r.owasp.org/index.php/Testing_WSDL_(OWASP-WS-002)
v.ws-attacks.org/index.php/WSDL_Disclosure

« https:
o http:/iw

The below form submits a value to be processed by the back-end SOAP servi
the application, try spidering, directory bruteforcing and other enum

and lock for other requests being processed by the SOAP service. To find the WSDL of

Smartphone OS Market Share

Ao El servidor nos responde que
Windows Phone la cuota de mercado de los
Others ’ .

teléfonos Android es 82.8%.
Submit Query

The percentage of Andreoid marketshare is 82.8%

OWAS!

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

& OWASP DirBuster 0.12 - Web Application Brute Forcing . - l"=' S S
— —— D —
File Options About Help
Target URL (eg http://example.com:80/) I
Inttp//192.168.1.105/ |

Work Method <¢ch (HEAD and GET)

Direccion IP del [ Go Faster

Number Of Threads s
servidor web.

Select scanning type: e Brute Force

File with list of dirs/files

| C\Program Files (x86)\DirBuster\directory-list-2.3-small.tct €l Browse ‘ ‘ @ List Info |

|

||

|| Select starting options: (%) Standard start point () URL Fuzz

| Brute Force Dirs Be Recursive Dir to start with |/desjvuInerabilitiesjwsdlenum/ |
Brute Force Files [l Use Blank Extention File extention |phplwgd| |

OWASP

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

& OWASP DirBuster 0.12 - Web Application Brute Forcing ¥ - @EI&‘

el e,

File Options About Help

Target URL (eg http://example.com:80/) I
http://192.168.1.105/ |
Work Method () Use GET requests only (2) Auto Switch (HEAD and GET)

Number Of Threads  —& 10 Threads [ | Go Faster

Select scanning type: (3) List based brute force
File with list of dirs/files

Il |c:\Program Files (xSS)\DirBuster\directory—lis{ Directorio desde donde

I \\se empieza la busqueda.
(|

|| Select starting options: (%) Standard start point () URL Fuzz
| Brute Force Dirs Be Recursive Dir to start with |/desjvuInerabilitiesjwsdlenum/ |
Brute Force Files [] Use Blank Extention File extention |phplwgd| |

OWASP

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

& OWASP DirBuster 0.12 - Web Application Brute Forcing ¥ - @EI&‘

el e,

File Options About Help

Target URL (eg http://example.com:80/) I
http://192.168.1.105/ |
Work Method () Use GET requests only (2) Auto Switch (HEAD and GET)

Number Of Threads  —& 10 Threads [ | Go Faster

Select scanning type: (3) List based brute force () Pure Brute Force
File with list of dirs/files

I C\Program Files (x86)\DirBuster\directory-list-2.3-small.txt @ List Info |

I >

| Se utiliza un diccionario
|| Select starting options:  (3) Standard start point () URL paralabusquedade

|| 1) Brute Force Dirs Be Recursive directoriosy archivos.

Jwsdlenum/

Brute Force Files ["]use Blank Extention

) OLUASP

Open Web Application
Security Project




Ataques a servicios web

Ataque #1: Prueba en ambiente controlado

'0 OWASP DirBuster 0.12 - Web Application Brute Forcing

® ‘= = [ (] e S

Number Of Threads  —& 10 Threads [ | Go Faster

— — — D .
File Options About Help
Target URL (eg http://example.com:80/) I
http://192.168.1.105/ |
Work Method () Use GET requests only (2) Auto Switch (HEAD and GET)

Select scanning type: (3) List based brute forc
File with list of dirs/files

C\Program Files (xS6)\DirBuster\direct0ry—/ Se Utlllzan IaS extensiones
I ‘ php (servicio web) y wsdl
I (archivo WSDL).

|| Select starting options: (3) Standard start point

| Brute Force Dirs Be Recursive Dir to stal

dvws/vulnerabilities/wsdlenum/ |

Brute Force Files ["]use Blank Extention File extention

php,wsdl |

OWASP

Open Web Application
Security Project




Ataques a servicios web

Ataque #1: Prueba en ambiente controlado
[© owner orouer 112w et e o . ===

File Options About Help tl
http://192.168.1.105:80/dvws/vulnerabilities/wsdlenu Aparentemente, es el |
List View | Tree View | archivo correspondiente
Type | Found = \_ al servicio web. fade | Status
File Jdvws/vulnerabilities/wsdlenum/lib/nusoap® z sl
File fdvws/vulnerabilities/wsdlenum/Lib/nusoap.oho oL L
fdvws/vulnerabilities/wsdlenum/lib/nusoapmime., Ll
fdvws/vulnerabilities/wsdlenum/Lib/nusoapmimg 635 Ll
daa necahilities iwsdlenum/fsenzice nhn 207 IF]
207 . @& |
V] Waiting
File fdvws/vulnerabilities/xmlbomb/process.ohp 200 3489 Ll
File Jdvws/vulnerabilities/xmlbomb/xmlbomb.php 200 4363 Ll
Dir Jdvws/vulnerabilities/xpath/ 200 1455 V| Waiting
File fdvws/vulnerabilities/xpath/accountinfo.xml 200 2080 Ll
File fdvws/vulnerabilities/xpath/xpath.ohp 200 4573 Ll
Dir Jdvws/vulnerabilities/xst/ 200 1229 i Waiting
File Jdvws/vulnerabilities/xst/xst.ohp 200 4480 L
Dir fdvws/vulnerabilities/xoe/ 200 4671 4 Waiting
|Dir fdvws/vulnerabilities/xxe2/ 200 5230 V] Waiting i

OWASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #1: Prueba en ambiente controlado

_f 7] NuSOAP: DVWA Web Servi.. \+

(' 192.168.1.105/dvws/vulnerabilities/wsdlenum/Service.php

View the WSDL for the service. Click on an operation name
to view it's details.

return_price

owasp_apitop10

Nos muestra un enlace
al archivo WSDL.

check_user_information

population

OLUASP

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

_/r" http://192.16...vice.php?wsdI ~\+

6 192.168.1.105/dvws/vulnerabilities/wsdlenum/Service.php?wsd

This XML file does not appear to have any style information associated with it. The document tree is shown below.

— <definitions targetNamespace="dvwa:webservice"=
— <types>
—<xsd:schema targetNamespace="dvwa:webservice"=
<xsd:import namespace="http://schemas.xmlsoap.org/soap/encoding/"/=
=xsd:import namespace="http://schemas.xmlsoap.org/wsdl/"/=
</xsd:schema> Archivo WSDL asociado
</types>
— <message name="return priceRequest">
<part name="name" type="xsd:string"/>
</message>
— <message name="return_priceResponse">
<part name="return" type="xsd:float"/>
</message>

al servicio web.

) OLUASP

Open Web Application
Security Project




Ataques a servicios web

Ataque #1: Prueba en ambiente controlado

-

%) Ready! API 1.9.0

Q Ready! API

L
 ———
‘ SoapUING ™

Projects
13 days left - BUY NOW

Start ‘

=28 DVWA Web Service Binding TestSuite
"V check_user_information TestCase
I?"V owasp_apitopl0 TestCase

9 + population TestCase

- M population

- return_price TestCase
“H return_price

H owasp_apitop10 A(

File Edit View Project Suite (Case Step Reqys

< > v H Default environment /~ Se carga el archivo WSDL en la
Navigator X herramientaSoapUIl. Muestra
0apUI NG [Projects] que el servicio web posee 4
18 Prueba_1

operacionesyno solola queera
consumida porlaaplicacion web.

LoadUl NG

estCases Transaction Log Compare History  Coverage

Show: ¥ [All -

M

check_user_information TestCase

owasp_apitopl0 TestCase

OLWASP

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

L -
1) Ready! API 1.9.0
o

C=ai=y X
 ——
Q Ready! API : SoapUING ™

LoadUlI NG

13 days left - BUY NOW

File Edit View Project Suite Case Step Request TestRuns Help

( H @ [Defaultenvironment '] < s

Navigator
2apUI NG [Pres

return_price

Enviamos comoinput  \s/wsdlenum/service.php EEEE:

el valor “Android”. //
onse

Probamos la operacién
“return_price”.

s v VlewTypf' /’l{g == ==3I 3% b
population TestCase % name * Androidlr % XML NOd‘{ €cibimos como
. M population e % |2 SOAP-ENV:Envelope resultado el valor 82.8.
=+ return_price TestCase £ = ~~@S0AP-ENV:encodin
Sl e E S| = SOAP-ENV:Body

L] T | =-nslireturn_priceRes
APIs X L% § =-return 82.8
B Prueba_1 ] o xsd:float

OLJASP

Open Web Application
Security Project




Ataques a servicios web
Ataque #1: Prueba en ambiente controlado

W W W ; > =

' Ready! API 1.9.0

Q Ready! API - SoapUING ™ LoadUI NG

13 days left - BUY MOW

File Edit View Project Suite Case Step Request TestRuns Help

£ Bl @ |Defaultenvironment ~| ‘4% %% S~ hACSED
Navigator owasp_apitop10

2apUI NG JRe=* J
g +a2@04

\t@ities;’wsdlenum;’ser\.fice.php

Enviamos como input Recibimos como resultado
el valor “5”. : =\  elvalorSensitive Data
| Exposure (OWASP Top 10).

Probamos la operacién
“owasp_apitop10”.

k3

|
=
54
i T
+ population TestCase z il XML Node
M population e« = = =-50AP-ENV:Envelope
gV return_price TestCase E “g’ """ @S0AP-ENV:enc... http://sch
L[ return_price g g & SOAP-ENV:Body
= = iy
APIs X o qé ; Sensitive Data Exposure
B Prueba 1 - @ - @xsi:typexsd:string

OLWASP

Open Web Application

Security Project




Atagues a servicios web
Ataque #1: Contramedidas

* Laseguridad de los servicios web nunca deberian recaer en el secretismo del
archivo WSDL.

 Deberian establecerse controles de integridad, confidencialidad y de acceso, a
fin de asegurar los servicios web.

* Silas medidas planteadas son usadas correctamente, la divulgacion del
archivo WSDL no deberia representar ningin problema.

OWUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Bomba XML

Documento XML pequeno disefiado
para expandirse a un tamafo
gigantesco cuando es procesado por
un parser XML desprotegido.

Hace uso de sucesivas llamadas
recursivas (permitidas por el DTD)
para crecer de manera exponencial.

Estos ataques apuntan causar una
denegacion de servicio en la
aplicacion web.

<?xml version="1.0"?>
<IDOCTYPE MaliciousDTD [
<IENTITY ZERQ "A">

<|ENTITY ONE "&ZERQ;&ZERO;">
<IENTITY TWO "&ONE;&ONE;">

FA

<data>&THIRTYTWO; </data>

IENTITY THIRTYTWO "&THIRTYONE;&RTHIRTYONE;">
1>

Imagen extraida de la web https://cwe.mitre.org/data/definitions/776.html

OLUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Bomba XML

Documento XML pequeno disefiado
para expandirse a un tamafo
gigantesco cuando es procesado por
un parser XML desprotegido.

Hace uso de sucesivas llamadas
recursivas (permitidas por el DTD)
para crecer de manera exponencial.

Estos ataques apuntan causar una
denegacion de servicio en la
aplicacion web.

con el valor “A”.

<?xml verfsionz”l.@
IDOCTYPFE Maliciou [

<!ENTITY ZERO "A"
<IENTITY ONE "8/ERO;&7ZERO;">
<IENTITY TWO "&ONE;&ONE;">

IeflleNTITY THIRTYTWO "&THIRTYONE; &THIRTYONE;" >

1>
<data>&THIRTYTWO; </data>

La entidad es definida

Imagen extraida de la web https://cwe.mitre.org/data/definitions/776.html

OLUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Bomba XML

* Documento XML pequeno disefado

para expandirse a un tamafio | on el valor “AA”
: <?xml version="1.0"?>
gigantesco cuando es pro_cesado por e e e \v
un parser XML desprotegido. IENTITY ZERQ "A">
. IENTITY ONE "&7ERQ;&/ERO >

 Hace uso de sucesivas llamadas ' ;>

recursivas (permitidas por el DTD) IENTITY THIRTYTWO "&THIRTYONE; &THIRTYONE;">
o ]:,

para crecer de manera exponencial. | Z crhimrviwo. < datas

® EStOS ataques apuntan Causar una Imagen extraida de la web https://cwe.mitre.org/data/definitions/776.html
denegacion de servicio en la
aplicacion web.

La entidad es definida

A AN A

r r

FA

OLUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Bomba XML

Documento XML pequeno disefiado
para expandirse a un tamafo
gigantesco cuando es procesado por
un parser XML desprotegido.

Hace uso de sucesivas llamadas
recursivas (permitidas por el DTD)
para crecer de manera exponencial.

Estos ataques apuntan causar una
denegacion de servicio en la
aplicacion web.

La entidad es definida
<?xml version="1.0"?> con el valor “AAAA”.
<IDOCTYPE MaliciousDTD [
<IENTITY ZERO "A">

<IFNTITY ONF "& 7/FRQ:-&7FRO-

|<1ENTITY TWO "&ONE;&ONE;"

'eflliENTITY THIRTYTWO "&THIRTYONE; R THIRTYONE;" >
1>
<data>&THIRTYTWO; </data>

Imagen extraida de la web https://cwe.mitre.org/data/definitions/776.html

OLUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Bomba XML

Documento XML pequeno disefiado
para expandirse a un tamafo
gigantesco cuando es procesado por
un parser XML desprotegido.

Hace uso de sucesivas llamadas
recursivas (permitidas por el DTD)
para crecer de manera exponencial.

Estos ataques apuntan causar una
denegacion de servicio en la
aplicacion web.

<?xml version="1.0"?
IDOCTYPE Malicious
IENTITY ZERO "A">
IENTITY ONE "&ZERO;&
IENTITY TWO "&ONE; &0

veces “A”.

A A A

La entidad es definida
con el valorde 2732

M

IENTITY THIRTYTWO ”&—FHIRTYDNE;&THIRTYDNE;":>|

1>
<data>&THIRTYTWO; </data>

Imagen extraida de la web https://cwe.mitre.org/data/definitions/776.html
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Atagues a servicios web
Ataque #2: Bomba XML

* Documento XML pequeno disefado
para expandirse a un tamahno
. R e Cuando el parser XML
gigantesco cuando es procesado por | = ST/ rocesa este documento,
un parser XML desprotegido. <!ENTITY ZERO ‘| elvalor232 veces “A” es
<
<

) IENTITY ONE "& cargado en la memoria
e Hace uso de sucesivas llamadas

IENTITY TWO "& del servidor web.

recursivas (permitidas por el DTD) <IENTITY THIRTYTWO ONE;">
para crecer de manera exponencial. |L";‘jata:,&THIRTWWO;@{,H&>|
® EStOS ataq ues apu ntan Causar u na Imagen extraida de la web https://cwe.mitre.org/data/definitions/776.html

denegacion de servicio en la
aplicacion web.
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Atagues a servicios web
Ataque #2: Prueba en ambiente controlado

/& XML Bomb Denial-of-Servi. \+ BT
€ 192.168.1.105/dvws/vulnerabilities/xmlbomb/xmIbomb.php - Searci ﬁ B ¥+ & =/~ =

Home

XML Bomb Denial-of-Service

XML bomb is a exponential entity expansion attack that targets XML parsers. An XML b
Setup instructions vulnerable server.

About
ent with the intent of crashing a

Aplicacidon web que procesa XML.
Por el contexto dela prueba, se
sabe que esta aplicacion
consume un servicio web.

PHP Information When the XML parser tries to process an XML bomb, the data feeds on itself and © server to crash.

Vulnerabilities More Information

+ hitps://cwe.mitre org/data/definitions/776.html
« hitp:/;www.soapui.org/security-testing/security-scans/xml-bomb.html

umeration

The following form takes any XML data and parses the data into an array structure.

<test>example</test> Submit Query

OLJASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Prueba en ambiente controlado

;

-
[ & XML Bomb Denial-of-Servi... \+ -

B ¥ A @

4
n

L3 192.168.1.105/dvws/vulne

Home

La aplicacion muestra el uso de
memoria por parte del servidor
cuando procesa el XML.

The following array was created from you
About

Array ([TEST]=> Array ([0]=>0)) Vals a e] => example ) )

Setup instructions

PHP Information The server memory usage is 89.408274

Vulnerabilities The server CPU usage is 66,000 Kb

Enumeratic

@) oAsP

Open Web Application
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Atagues a servicios web
Ataque #2: Prueba en ambiente controlado

/' [ XML Bomb Denial-of-Se X

&« C' | ® 192.168.1.105/dvws/vulnerabilities/xmlbomb/process.php

La aplicacion muestra el uso de
memoria por parte del servidor
cuando procesa el XML.

The following array was created from yo

About

Array ( [LOLZ] => Array ([0]=>0) ) Vals a

Setup instructions

PHP Information The server memory usage is 90.05493

Vulnerabilities The server CPU usage is 65,792 Kb

'SDL Enumeration
<?xml version="1.0"7?>

<! DOCTYPE lolz [

<!ENTITY lol "lol">
<!ELEMENT loclz (#PCDATA)>
<IENTITY loll "&lol;&lol;&lel;&lol;&lel;&lol;&elol;elol;&lel;&lal; ">
1>

<lolz>sloll;</lolz>

Mensaje enviado.

) OLUASP
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Atagues a servicios web
Ataque #2: Prueba en ambiente controlado

/ [E XML Bomb Denial-of-5e. x

La aplicacion muestra el uso de
memoria por parte del servidor
cuando procesa el XML.

The following array was created from yol

Array ([LOLZ] => Array ([0] =>0) ) Vals a

Setup instruc

PHP Information The server memory usage is 93.56496

Mensaje enviado.

Vulnerabilities The server CPU usage Is 65,792 Kb

L Enumeration
<?xml version="1.0"?>
b Denial-o <!DOCTYPE lolz [
<!ENTITY lecl "lol">
<!ELEMENT lolz (#PCDATA)>
<!ENTITY loll "slol;&lol;s&lol;slol;&lol;slol;&alol;slol;&lol;slol; ">
<IENTITY lol2 "&loll;sloll;&loll;sloll;saloll;sloll;saloll;saloll;slell;saloll;">
1>
<lolz>&lol2;</lolz>

OWASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #2: Contramedidas

e Siesposible, utilizar un parser XML sin soporte DTD.

 Deser necesario el soporte DTD, se deberian procesar las declaraciones de
entidades hasta cierto nivel, y dejar de hacerlo en caso de identificar potencial
contenido “explosivo”.

Security Project



Atagues a servicios web
Ataque #3: Inyeccion XPath

e XPath es un lenguaje utilizado para
consultarciertas partes del

documento XML. -
1. Schema validation
* Enalgunos casos, los parametros W [ o —[/| 2 Stnature veiaton
dentro del cuerpo del mensaje SOAP emeciay ] wehsovce poeme | ..
son usados directamente como input ‘

para la consulta XPath.

* Un atacante podria modificarla
consulta XPath para obtenerincluso
todo el documento XML.

Imagen extraida de la web http://www.ws-attacks.org/Xpath_lInjection

@) 0uAsP
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Atagues a servicios web
Ataque #3: Prueba en ambiente controlado

v
| & XPATH Injection \'7-

= —

€ 192.168.1.105/dvws/vulnerabilities/xpath/xpath.php?

Home

XPATH Injection

XPath Injection is an attack technique used to &

About

La aplicacidon web esta utilizando
XPath para consultar un documento
XMLy obtener el nimero de cuenta
del usuario cuyas credenciales son
recibidas desde el formulario.

Setup instructions A
More Information

» hitp://projects.webappsec.org/w/paf
« hitps:/iwww.owasp.org/index.php/X|

PHP Information

Vulnerabilities

The below login form is using XPath to query a

Enumeration I
ser Login:
enial-of-S
User Password:
XPATH Injection

wB ¥ A @

jed input to query or navigate XML documents.

4 are received from the browser.

a4
1

%

OLJASP

Open Web Application

Security Project




Atagues a servicios web
Ataque #3: Prueba en ambiente controlado

[ < XPATH Injection \+ T e
* 192.168.1.105/dvws/vulnerabilities/xpath/xpath.php?login=test&password=test&form=submit " 4 Search ﬁ E 4+ @ = - =

Home
XPATH Injection

XPath Injection is an attack technique used to exploit applications that construct XPath (XML Path Language) queries from user-supplied input to query or navigate XML documents.

About

Setup instructions

More Information

+ http:/pr
 hitps:

PHP Information

7

ojects.webappsec.org/wj
wasp.orgfindex.py

Mensaje de error cuando XPath
procesa adecuadamentela
informacién enviada y responde
gue las credenciales son invalidas.

Vulnerabilities

The below login form is using XPg ord are received from the browser.
WSDL Enumeration

User Login:
Denial-of- i test

External Entity g User Password:
LI11]
XPATH Injection
) Submit |
Command Injection H\Esupp\ied credentials are invalid!

OLJASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #3: Prueba en ambiente controlado

[ & XPATH Injection \+ =
€ 192.168.1.105/dvws/vulnerabilities/xpath/xpath.php?lo - - @ 5 v E A =

Home

XPATH Injection

XPath Injection is an attack techp*

About

XPath (XML Path Language) queries from user-supplied input to query or navigate XML documents.
Setup instructions

Se hace usode una
comilla paraver como
responde el servidor.

More Infor

o http://projects.wel
o hitps:/w

PHP Information

v.owas|

Vulnerabilities

Aparece un mensaje de
error que nos muestra que

The below login form is u cecount number of a user whose name and passwi

User Login: XPath no puderealizar
adecuadamente la consulta.
User Password:
‘ Submit ‘
Command Injection
Warning: SimpleXMLElement::xpath(): Invalid predicate in C: PP vws\vulnerabiliti path\xpath.php on line 69
Warning: SimpleXMLElement::xpath(): xmIXPathEval: evaluation failed in C: PF \dvwsl\vulnerabiliti path\xpath.php on line 69
Your SUPPIEy Cregentars are mvanar

) OLUASP

Open Web Application
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Atagues a servicios web
Ataque #3: Prueba en ambiente controlado

[+ XPATH Injection \+ o (1) S
€ 192.168.1.105/dvws/vulnerabilities 1=test' +OR+ - Searc ﬁ B 4+ A = =

Home
XPATH Injectio

XPath Injection is an attack teciy

ath (XML Path Language) queries from user-supplied input to query or navigate XML documents.

Setup instructions

Se probd lasiguiente

More Infor

PHP Information H .
 http://projects.we] In yeCCI on:
. o https:/Avww.owag . ’ ()t
Vulnerabilities P User: test’ OR ‘a’=‘a
The below login form is us PaSSWO rd s test umber of a user whose name and password are recej

Enumeration

Primer intento
no funciond.

al-of- test' OR 'a'='a
User Password:

Submit

Warning: SimpleXMLElement::xpath(): Invalid predicate in C: pp

vws\vulnerabilities\xpathixpath.php on line 69

Warning: SimpleXMLElement::xpath(): xmIXPathEval: evaluation failed in C:\xampp\htdocs\dvwsivulnerabilities\xpath\xpath.php on line 69
Your supplied credentials are invalic!

OWASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #3: Prueba en ambiente controlado

f * XPATH Injection

o (1) S
& 192:168.1.105/dvws/vulnerabilities/xpath/xpat + - Searc wBa ¥ & = =

Home

XPATH Injectio

XPath Injection is an attack techp

ath (XML Path Language) queries from user-supplied input to query or navigate XML documents.

A More Infor ?e pro-b,o lasiguiente
o http://projects.we] n yeCCI on:
Vulnerabilities " M oveg User: test’ OR 1=1 --
. : The below login form is u8 PaSSWO rd s test umber of a user whose name and password are recej
numeration

User Login:

nial-of- test' or 1=1 -

Segundointento
no funcioné.

User Password:

Submit

Warning: SimpleXMLElement::xpath(): Invalid predicate in C:

pp vws\vulnerabilities\xpathixpath.php on line 69

Warning: SimpleXMLElement::xpath(): xmIXPathEval: evaluation failed in C:\xampp\htdocs\dvwsivulnerabilities\xpath\xpath.php on line 69
Your supplied credentials are invalic!

OWASP
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Security Project




Atagues a servicios web
Ataque #3: Prueba en ambiente controlado
——

¢ XPATH Injection \+
m=submit - Search B & A& = -

€ 192.168.1.105/dvws/vulnerabilities/xpath/xpath.php?login=test' +or+1%3D1+0r+'a'%3D a+&password=test&form=submit

Home

XPAY Se probd lasiguiente
inyeccion:

User: test’ OR 1=1 OR ‘a’=‘a
Password: test

About
\Path (XML Path Language) queries from user-supplied input to query or navigate XML documents.

Setup instructions

PHP Information

Vulnerabilities
aotlment and retrieve the account number of a user whose name and password are received from the browser.

The below login for

L Enumeration .
User Login:

XN )enial-o ic test' or 1=1 or 'a'="a

User Password:

Se obtuvo el niumero de
cuenta del usuario Admin.

[ submit |

Accepted User: Admin
Your Account Number: 06578368643

) OLUASP

Open Web Application
Security Project




Atagues a servicios web
Ataque #3: Contramedidas

e Validar cada input utilizado en la consulta XPath.

e “Escapar” el input para hacerlo mas seguro de incluir en las consultas XPath
construidadinamicamente.

e Definir una lista blanca de caracteres a utilizar para los input. Dicha lista
deberia mantenerla menor cantidad posible de caracteres especiales.

@) owAsP

Open Web Application
Security Project




Atagues a servicios web
Otros ataques

* Ataques a lalogica de negocio.
 Envenenamientode esquema de validacién
* Expansionde entidad XML.

e Redireccion de referencia

e XML flooding

* Reescritura de XML

* Y muchos, muchos mas ataques en http://www.ws-attacks.org/, guia de
pruebas de OWASP, etc.

Security Project
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Mas por explorar
« Proveedorde
Capas de los servicios web servicios web

|

»
Estandares

.............. SOAP

= T e WSDL
Clientede "

serviciosweb T uDDI

(Ej.: aplicaciones)

@) ouAsP
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Mas por explorar
Capas de los servicios web

Capas de servicios web

Capade presentacion
XML

Capade descubrimiento
UDDI, WSDL

Capade acceso
SOAP

Capade transporte
HTTP, HTTPS

Clientede

servicios web
(Ej.: aplicaciones)

Proveedorde
servicios web

|

»

SOAP
WSDL
uDDI

OLUASP

Open Web Application
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Mas por explorar
Capas de los servicios web

Capas de servicios web

Capade presentacion
XML, AJAX, JSON

Capade descubrimiento
UDDI, WSDL

Capade acceso
SOAP, REST, WCF

Capade transporte
HTTP, HTTPS, JMS

Clientede

servicios web
(Ej.: aplicaciones)

Proveedorde
servicios web

|

»

SOAP
WSDL
uDDI

OLUASP

Open Web Application
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Mas por explorar
Seccion Q&A

é¢Preguntas?

OLUASP
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