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Agenda



 

Überblick BSI



 

BSI-Lagebericht 2011



 

Sicherheit ist mehr als Technik



 

OWASP / IT-Grundschutz / BSI
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... ist eine unabhängige und neutrale Stelle für Fragen zur 
IT-Sicherheit in der Informationsgesellschaft.

Das BSI 
eine Kurzvorstellung

Gründung 1991 per Gesetz als 
nationale Behörde für IT- 
Sicherheit.

 Jahresbudget:  € 64 Mio. (2009)
Mitarbeiter: über 500
Standort: Bonn



Isabel Münch Folie 4

Das BSI - der zentrale 
Sicherheitsdienstleister des Bundes

Positionierung, Kunden:
 operativ: Bundesverwaltung
 kooperativ: Wirtschaft, Wissenschaft
 informativ: Bürger
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Produkt- und 
Dienstleistungsportfolio
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Wie ist die Lage?
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20 Jahre BSI

1991                                                            2011

• Vernetzung
• Internet-Nutzung
• Komplexität der IT
• Virtualisierung
• Cloud Computing

• Schwachstellen
• Schadsoftware 
• Risiko

• IT-Grundschutz
• Bedeutung
• Umfang
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Veränderung der Cyber- 
Sicherheitslage

Cyber-Sicherheit

Kriminelle 
Schattenwirtschaft
(Industrialisierung)Hacker, 

Cracker
Konkurrenz- u. 

Wettbewerbsspionage

Erosion 
Perimeterschutz

Staatliche Akteure
(Mil./ND)

Vernetzung und 
Virtualisierung

Komplexität 
IT-Systeme

Verkürzte 
Innovationszyklen

Konvergenz in 
IP-Netze

Geschäftsprozesse 
im Internet
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Industrie &Wirtschaft

Bund

Kommunen

Verantwortung für 
Informationssicherheit

Bürger

Länder

Kritische Informationsinfrastrukturen

Geteilte Verantwortung, vernetztes Zusammenwirken
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Verantwortung für Betrieb der IT- 
Systeme

Integration 
der Systeme

Internationale 
Vernetzung
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BSI-Lagebericht 2011



 

Risikobewußtsein vorhanden – 
aber zu gering



 

Zunahme von Schadprogrammen, 
Spam-Mails, Exploits



 

Gezielte Angriffe gegen Infra- 
strukturen, Institutionen, Personen



 

Professionalisierung der Angriffe

https://www.bsi.bund.de
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Was kommt auf uns zu?
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Was kommt auf uns zu?
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Mehr Bandbreite freut nicht nur 
Kunden
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Identitätsdiebstahl und -missbrauch



 

Identitätsdiebstahl und 
Identitätsmissbrauch haben sich 
als ein kriminelles 
Betätigungsfeld etabliert, das mit 
hochprofessionellen Strukturen 
bearbeitet wird



 

Phishing ist immer weniger 
geworden 



 

Stattdessen Trojanische Pferde
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Identitätsdiebstahl und -missbrauch
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Identitätsdiebstahl und -missbrauch
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Domain Name System



 

Umsetzung von DNSSEC erhöht nachhaltig die Sicherheit im 
Internet und bietet Schutz gegen zahlreiche Gefährdungen



 

Die Betreiber reagieren: 


 

seit dem 15.7.2010 Unterstützung durch die Root-Zone


 

seit dem 31.5.2011 auch die deutsche Top-Level-Domain .de


 

Domain .bund.de wird seit April 2010 erfolgreich mit DNSSEC 
betrieben



 

Es ist daher wünschenswert, dass bald auch Domain-Registrare und 
ISPs die für DNSSEC erforderlichen Umstellungen vornehmen und 
so die derzeit bestehende Schwachstelle im Domain Name System 
geschlossen wird



 

Und IPSec?
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Was kommt auf uns zu?
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Was kommt auf uns zu?
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BSI-Angebote



 

Vielzahl von Informationen zur Informationssicherheit 


 

Technische Richtlininen


 

Schriften zur Internet-Sicherheit


 

Hochverfügbarkeit



 

IT-Grundschutz


 

Zertifizierung


 

Für Behörden: Beratung 
und weitere Serviceleistungen

www.bsi.bund.de



Isabel Münch Folie 22

Nichts ist unmöglich!



 

BSI bearbeitet viele, viele Felder!


 

Daher viele Gigabyte Informationen


 

Auch IT-Grundschutz-Kataloge werden immer 
umfangreicher



 

Aber:
Auch unsere esoterischsten Überlegungen wurden wahr!



Trojaner im Weltall



Trojaner im Weltall

Heise-Meldung vom 27.08.08

Statt "Schweine im Weltall" gibts nun "Malware im Weltall". US-Medienberichten 
zufolge waren mehrere Laptops auf der bemannten internationalen 
Raumstation ISS mit dem Schädling W32.Gammima.AG infiziert, der Login- 
Daten für Online-Spiele ausspäht und per HTTP verschickt. Gammima verbreitete 
sich vermutlich über USB-Sticks oder Flash-Karten innerhalb der Raumstation. 
Wie er allerdings in die Raumstation hineingelangte, ist noch unklar. Vermutlich 
wurde er mit einem bereits infizierten Laptop eingeschleppt, da die Raumstation 
keinen direkten Internetzugang hat. Unklar ist auch, welche Nation für die initiale 
Infektion verantwortlich ist.

Nach Angaben der Webseite Spaceref.com, die als erste über den Vorfall 
berichtete, weisen einige der eingesetzten Laptops auf der ISS keinen 
Virenschutz auf. Allerdings gibt es offenbar regelmäßige Checks von 
Systemrechnern, wofür laut der ISS-Logeinträge wohl Norton Antivirus eingesetzt 
wird.

Gegenüber dem Magazin Wired sagte eine Sprecher der NASA, dass der Wurm 
kein Problem für den Betrieb der Raumstation darstelle. Er habe nur Laptops 
befallen, die für E-Mail und Ernährungsexperimente benutzt würden. Zudem sei 
es nicht das erste Mal, dass auf der ISS ein Schädling aufgetaucht sei.
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Hackerangriff auf Kaffeemaschine 
möglich
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Hackerangriff auf Kaffeemaschine 
möglich



 

Heise News vom 18.06.2008: 
australischer Sicherheitsspezialist wies 
auf Sicherheitslücken des 
Internet Connection Kit des 
Kaffeemaschinenherstellers Jura hin 



 

Hacker könnten Ihnen über das Internet 
in der Kaffeemaschine die Einstellungen 
zur Zubereitung ändern!



 

Wenig Pulver mit viel Wasser käme dabei wohl für viele 
Kaffeetrinker sicherlich einer Denial-of-Service-Attacke 
gleich. 
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Ohne die Menschen geht es nicht!
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Gadgets and Gizmos



 

Bedürfnis nach kleinen Freiheiten


 

Praktisch?


 

Sinnvoll?


 

Und die Sicherheit?
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Gadgets und Consumerization



 

Klare Spielregeln nötig!


 

Über USB-Devices, Web-Dienste, Applikationen können 
auch Trojanische Pferde verteilt werden!



 

Nicht nur USB-Weihnachtsbäume, sondern auch Skype 
oder iPads



 

Web 2.0: Was machen die Mitarbeiter in Facebook, 
Google+ etc.?



 

Vernünftige Balance zwischen Restriktion und Freiheit 
nötig!
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Was kann man tun?



 

Kontrolle? 


 

Verbote?


 

Technische Mittel?


 

Schnittstellen entfernen oder deaktivieren, z.B. Ports 
sperren -> Effektivität der IT-Infrastruktur leidet



 

Spezielle Sicherheitsprodukte, z.B. DeviceWall, DLP



 

Awareness!


 

Thema aufgreifen


 

Konzept für Umgang mit Technikspielzeug etc.


 

Passende Sicherheitsrichtlinien 
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Einsatz von technischen 
Sicherheitslösungen



 

Firewalls


 

Virenschutz


 

Intrusion Detection


 

Intrusion Prevention


 

...

Aber...


 

Wird die einwandfreie Funktion der Geschäftsprozesse 
gewährleistet?



 

Kommen vielleicht trotzdem Unbefugte an kritischen Informationen? 


 

Wurden die Investitionen an richtiger Stelle getätigt und sind sie 
angemessen?
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Sicherheit ist...



 

Sicherheit ist kein Produkt


 

Sicherheit kann man nicht kaufen, Sicherheit muss man schaffen!



 

Natürlich muss man zum Schaffen von Sicherheit auch auf vorhandene 
Produkte zurückgreifen.



 

Sicherheit ist kein Projekt


 

Es genügt nicht, Sicherheit einmal zu schaffen, sondern Sicherheit 
muss aufrechterhalten werden!



 

Natürlich kann man Aufbau und Aufrechterhaltung von Sicherheit auch 
teilweise in Projekten abwickeln.



 

Sicherheit ist ein Prozess



 

Sicherheit ist Chefsache
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Sicherheitsmanagement 
mit 

IT-Grundschutz 
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IT-Grundschutz 
Die Idee ...



 

Typische Komponenten


 

Typische Gefährdungen, 
Schwachstellen und Risiken 



 

Konkrete Umsetzungshinweise für das 
Sicherheitsmanagement



 

Empfehlung geeigneter Bündel von Standard- 
Sicherheitsmaßnahmen



 

Vorbildliche Lösungen aus der Praxis - „Best Practice“- 
Ansätze

Folie 34Isabel Münch
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Ziel des IT-Grundschutzes

IT-Grundschutz verfolgt einen ganzheitlichen Ansatz. 
Infrastrukturelle, organisatorische, personelle und
technische Standard-Sicherheitsmaßnahmen
helfen, ein

Standard-Sicherheitsniveau
aufzubauen, um geschäftsrelevante Informationen
zu schützen.
An vielen Stellen werden bereits höherwertige 
Maßnahmen geliefert, die die Basis für sensiblere
Bereiche sind.
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Dienstleistungen und Produkte rund 
um den IT-Grundschutz

Sicherheitsbedarf, 
Anspruch

Webkurs zum 
Selbststudium

ISO 27001- 
Zertifikat

Leitfaden 
Informationssicherheit

Software: 
„GSTOOL“

-

°

+

Beispiele: 
„GS-Profile“

Hilfsmittel & 
Musterrichtlinien

BSI Standard 
100-1: ISMS

BSI Standard 
100-2: IT- 

Grundschutz- 
Vorgehensweise

BSI Standard 
100-3: Risiko- 

Analyse

IT-Grundschutz- 
Kataloge

Leitfaden IS- 
Revision

BSI Standard 
100-4: Notfall- 
management

BSI-Empfehlungen:
- Internetsicherheit
- Hochverfügbarkeit
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OWASP und IT-Grundschutz

Viele Gemeinsamkeiten:


 

Große Informationsmengen


 

Wachsen an vielen Enden 


 

Schwierige Wartbarkeit


 

Creative Commons



 

Baustein Web-Anwendungen -> basiert auf OWASP- 
Empfehlungen

5
4

3
2

1
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OWASP und IT-Grundschutz

IT-Grundschutz-Kataloge:


 

In Planung: 


 

Baustein Web-Anwendungen 


 

basiert auf OWASP-Empfehlungen


 

Zeitplan:


 

Derzeit interne QS


 

Q1 2012 externe QS


 

Veröffentlichung 13. EL

5
4
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2

1



Isabel Münch Folie 39

Baustein Web-Anwendung
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Baustein Web-Anwendung
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Baustein Web-Anwendung
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Baustein Web-Anwendung
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Baustein Web-Anwendung
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Baustein Web-Anwendung
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OWASP und BSI



 

BSI begrüsst OWASP-Aktivitäten


 

Gerne engere Kooperation


 

Zukünftig Mitarbeit des BSI in OWASP-Projekten


 

Geplant: BSI-Projekt "Vorgaben und Vorgehensweise zur 
Entwicklung sicherer Webanwendungen" 


 

Ziele: Entwicklung eines Secure Development Lifecycle (SDL) 
für die Bundesverwaltung



 

Dieser SDL soll eine systematische und greifbare 
Anwendbarkeit von existierenden Publikationen des BSI sowie 
von OWASP ermöglichen und fehlende Aspekte (Schwerpunkt: 
Sourcecodeanalyse) ergänzen. Darüber hinaus werden 
Leitfäden / Checklisten zur Prüfung der Einhaltung dieser 
Vorgaben entwickelt.
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Vielen Dank 
für Ihre Aufmerksamkeit
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Kontakt

Bundesamt für Sicherheit in der 
Informationstechnik (BSI)

IT-Grundschutz
Godesberger Allee 195-198
53175 Bonn

Tel:  +49 (0)22899-9582-5369 
Fax: +49 (0)22899-9582-5405

grundschutz@bsi.bund.de
www.bsi.bund.de/grundschutz

IT-Grundschutz Gruppe im XING-Forum: 
https://www.xing.com/net/itgrundschutz

47Isabel Münch
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