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 XSSانواع حملت  

 :   -  OWASPArticle Type ofCross SiteScripting  

مقدمه:
یی  یف آسیب پذیر  و چگونگی ارتباط آن ها با یکدیگر میXSSدر این مقاله به توصیف دسته بندی ها و انواع مختل

پردازیم.

 تقسیم بندی می شد. اما بعدReflected و Stored میلدی به دو دسته ی ۲۰۰۵ تا قبل از سال XSSدسته بندی های 
 معرفی کرد.DOM Based XSS نوع سومی از آن را با نام Amit Kleinاز آن سال، 

ٓXSS ذخیره شده یا همان Stored به عنوان پایدار یا) Type I(نیز شناخته می شود 
XSSذخیره شده،  زمانی اتفاق می افتد که ورودی های کاربر به نحوی در سرور ذخیره شود. مثل دیتابیس، در پست 

 بعد از آن، قربانی داده های ذخیره شده را بدون.های فروم، لگ  بازدیدکنندگان، فیلدهای مربوط به بخش نظرها و ... 
 و سایرHTML 5پاک سازی و از طریق برنامه ی تحت وب می خواند و آن را توسط مرورگر رندر می کند. با اختراع 

HTML5تکنولوژی های تحت وب می توانیم داده ها را به صورت دائم در مرورگر قربانی و مثل از طریق دیتابیس 
ذخیره کنیم و با این روش اصل نیازی به ارسال داده به سرور نخواهد بود.
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ٓXSS بازتابی یا همان Reflected به عنوان ناپایدار یا) Type II(نیز شناخته می شود 
XSSبازتابی زمانی رخ می دهد که ورودی کاربر به صورت فوری توسط برنامه ی تحت وب و در قالب پیام خطا،  نتیجه 

) ارسال میrequestی جستجو یا هر پاسخی که شامل تمام و یا بخشی از داده هایی که کاربر به عنوان درخواست (
کند و بدون امن سازی ورودی به وسیله ی رندر آن توسط مرورگر بازگردانده شود. در این نوع از حمله نیازی به ذخیره
سازی دائمی ورودی نیست. در برخی از موارد ممکن است داده هایی که توسط کاربر تولید می شود، هیچ وقت توسط

مرورگر از بین نرود.

DOM Based XSS که به عنوان Type-0نیز شناخته می شود 
 است .Html و  XML) یک رابط برنامه نویسی برای سندهای DOM)Document Object Model[اضافه شده به مقاله:

 فراهم میHtml و XMLبا استفاده از اینترفیس فوق، نحوه دستیابی و انجام پردازش های لزم در رابطه با سند های 
 ، قادر به ایجاد یک سند ،حرکت در طول ساختار سند، افزودن ، اصلح  و یاDOMگردد . برنامه نویسان با استفاده از 

 درXML می باشند. برنامه ای با نام پارسر، امکان استقرار یک سند Html و یا XMLحذف المان های یک سند 
 ، قابل بازیابی و پردازشDOMحافظه را فراهم می نماید . پس از استقرار سند در حافظه ، اطلعات مربوطه بکمک 

خواهد بود.]

 را منتشر کرد- اینDOM Based XSS -به عنوان کسی که اولین مقاله در خصوص Amit Kleinبر اساس تعریف 
 است که جریان داده های آلوده ی ورودی را در قسمتی از مرورگر ذخیره می کند. برای مثالXSSحمله نوعی از 

 ذخیره می شوند. سورس ها جایDOMها و داده هایی که هرگز از مرورگر خارج نمی شوند، در sinkسورس داده ها، 
 مربوط به صفحات (مثلURLاند که داده های مخرب از آن خوانده می شوند برای مثال می تواند 

document.location.href و یا یک المان از (HTML باشد و sinkها، فرخوانی متدهای حساسی اند که باعث اجرای
)document.writeداده های مخرب می شوند. (مثل 

XSSانواع روش های 
 اند اما در واقعXSS) سه روش متفاوت از Stored, Reflected, DOM XSSاکثر مردم فکر می کنند که این روش ها (

 داشته باشیم و حتی ممکنDOM را در Stored, Reflectedاین سه با هم مشترکاتی دارند. ممکن است هر دو روش 
 رخ دهند. ممکن است درک این موضوع کمی گیج کننده باشد برای همین به نتایجNon-DOMاست ان دو در حالت 
 صورت گرفت و نتیجه ی آن تعریف دو لغت جدید جهت سامان دهی به این دسته بندی ها۲۰۱۲تحقیقی که در سال 

بود، می پردازیم:

•XSS سمت سرور 
•XSS سمت کلینت 
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XSS سمت سرور
XSS سمت سرور زمانی رخ می دهد که یک کاربر نامطمئن داده هایی را وارد کند که شامل پاسخ های  HTTPتولید 

 یا جایی که داده ها را ذخیره می کند، )requtestشده توسط سرور باشد. این داده ها ممکن است از یک درخواست (
عع  ییReflected Server XSS و Stored Server XSSباشد. با این توضیح،  دو نو  را خواهیم داشت. در این مورد، ورود

) و سایر اسکریپت های معتبری که درونresponseآسیب پذیر در کدهای سمت سرور بوده و مرورگر تنها پاسخ ها (
آن وجود دارد را رندر می کند.

XSS سمت کلینت
XSS سمت کلینت زمانی است که یک کاربر نامطمئن داده هایی را وارد کند که برای بروز رسانی DOMبه وسیله 

فراخوانی جاوااسکریپت و به صورت ناامن استفاده می شود

 معرفیDOMفراخوانی جاوا اسکریپت زمانی ناامن است که بتوان آن را به عنوان یک کد جاوااسکریپت معتبر در درون 
 یاAjax بیاید و یا از طرف سرور ارسال شود. (با استفاده از فراخوانی DOMنمود. این داده ها ممکن است توسط 

) و یا محل ذخیره سازی داده ها رویrequestبارگذاری صفحه) همچنین داده ها ممکن است از یک درخواست (
 وجود دارند.Stored Client XSS و Reflected Client XSSکلینت یا سرور بیاید. بنابراین هر دو نوع 

های سمتXSS جزو DOM XSS تغییری نمی کند. بنابراین DOM Based XSSبا توجه به تعریف جدید، تعریف 
 تولید می شوند.DOMکلینت بوده و داده ها به جای سرور از جایی درون 

Stored سمت سرور یا کلینت دارد به این معناست که هم ممکن است از نوع XSSزمانی که یک برنامه آسیب پذیری 
. بر اساس این تعریف می توان ماتریس زیر را رسم نمودReflectedباشد و هم از نوع 

.
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 سمت سرورXSSراه های پیشنهادی برای دفاع در برابر حملت  
ٓXSS سمت سرور به دلیل وجود داده های نامطمئن در پاسخ HTML یا همان HTML Responseاست. ساده ترین و 

مطمئن ترین کاری که برای مقابله با حملت سمت سرور می توان انجام داد این است که :

 کدگذاری کنیم. context-sensetiveخروجی سمت سرور را بر اساس حساس-به-محتوا یا همان •

XSS (Cross Site Scripting)جزییات بیشتر در خصوص کدگذاری خروجی بر اساس حساس-به-محتوا در موضوع 
Prevention Cheat Sheet.بیان شده است 

 را بگیرد. اما پیاده سازی امن این روشXSSاعتبارسنجی ورودی ها یا پاک سازی داده ها نیز می تواند جلوی حملت 
نسبت به روش قبلی سخت تر است.

 سمت کلینتXSSراه های پیشنهادی برای دفاع در برابر حملت  
ٓXSS سمت کلینت زمانی رخ می دهد که داده های نامطمئن جهت به روز رسانی DOMو به وسیله ی یک فراخوانی 

ناامن جاوااسکریپت مورد استفاده قرار گیرد. ساده ترین و مطمئن ترین کاری که برای مقابله با حملت سمت کلینت
می توان انجام داد این است:

های امن جاوا اسکریپت APIاستفاده از •

 امن و کدام نا امن است. هیچ وقت فکر نکنید که متدهایی که درAPIهر چند که، اکثر برنامه نویسان نمی دانند کدام 
Unravelingکتابخانه های محبوب و مورد استقبال جاوا اسکریپت وجود دارند، همگی امن اند. جزییات بیشتر در

some of the Mysteries around DOM Based XSS توسط ،Dave Wichers

اگر از نا امن بودن یک متد در جاوااسکریپت اطلع دارید، از متد دیگری که امن است، استفاده کنید. در صورتی که به
هر دلیلی توانایی انجام این کار را ندارید، قبل از ارسال داده ها به متدهای نا امن جاوا اسکریپ، از کدگذاری خروجی و

به صورت حساس-به-محتوا در مرورگر استفاده نمایید.

 مراجعه فرمایید.DOM based XSS Prevention Cheat Sheet برای مشاهده جزییات بیشتر به
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