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Agenda

® Illustrazione di un tipico caso di studio per la

realizzazione di un nuovo portale di una PA
® Analisi degli impatti di alcune vulnerabilita trascurate

® Analisi delle criticita da affrontare per una PA
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Who am |?

® Research
» OWASP-Italy R&D Director
» OWASP Flash Security lead
» Dom-XSS wiki lead

» Hundreds security advisories released

® Work
» CTO @ Minded Security

Application Security Consulting Minded

» 15+ years experience on Application ~security
Security
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Caso di studio:

Ministero dell’'Informatica
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Attori coivolti
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Ministero Amministratore Rompiscatole: Esperto di
Informatica di sistema utente malizioso sicurezza sw
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Conferenza stampa per il lancio del portale

Da oggi e possibile
usufruire di un nuovo
servizio sul portale di
Ministero Informatica

astico!! Complimenti!!
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Il giorno dopo...
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Ministero dell'Informatica: "Al via il
nuovo servizio"

Da oggi & possibile accedere al nuovo portale di Ministero dell'informatica che ha la
missione di gestire, controllare e proporre nuove tecnologie e delle relative
applicazioni industriali e di promuowvere I'integrazione fra il sistema della ricerca...

Crollo Pompei, Bondi sotto accusa
Il Pd verso la mozione di sfiducia

Negli scavi i turisti sgomenti / Foto

s - | demaocratici stanno per

p&  annunciare |'affondo
parlarmentare contro il
ministro. Che si difende
{audio): "se fossi
responsabile mi dimetterei.
Riferir® alle Camera”

Veneto, ancora pioggia e paura
Zaia: "Resti qui acconto Irpef”
Maltempo su tutta ltalia fino a mercoledi
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Mella regione alluvionata il

of di trattenere le tasse sul

i territorio. La Protezions
civile: il livello dei fiumi si
abbasza. Diciassette
NRrNnPe PYArilate in
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Viaggi | Scienza  Llimtervista

=

T Da Portland a Sydney
4l quella metropoli
#= sembra un parco -foto
B itoccolma, Tromso, dl

B ~udafrica & la Muowa Zelanda
= ma anche Ria. Una guida alle
10 cittd del mondo dowe &
ancora possibile perdersi in
una foresta of LARA SEEA T

LE IMMAGINI

- REPUEBLICA TV /IL DERBY
. Ranieri show: "l roemanisti
M stanno a gode’ come ricei”
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Accesso al portale...

Eile Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto
<« P % Q | [@! http://www.mininfo.gov.it/index.php?page=how-cmsms-works

1 Ministero | Ministero dell'infor... &5

Copyright 20011-2012
You are here: 157 = Ti Ministero

T . (=
IL Ministero

Nov 7, 2010 1I Ministero dell'Informatica, Istitulto con Ia legge finanziaria 2012, opera @ livello Interministeriale.
Categoria; Bandi o G Ha la missione dl gestire, controllare e proporre nuove Idee e process! di Informatizzazione
Postato da: admin attraverso Ia diffusione di nuove tecnologle e delle relative applicazioni industriali e di promuovera
Vintegrazione fra Il sistema della ricerca e Il sistoma produttive attraverso ndividuazione, la
valorizzazione e Ja diffusione di nuove conoscenze, brevetti ed applicazion! Industriall prodotti su scala
nazionale e Intemazionale.

Nuovo Bando di Gara per la gestione
dell'anagrafe online.

[Continua...]

Nel quadro dell'ampia missione W agisce come 3
per facilitare il processo di trasferimento delle conoscenze tecnico - scientifiche dal mondo dell'Universits e
ricerca verso Il sistema Industriale, al fine di Integrare e potenziare, secondo una logica dl sussidiariets,
quanto gia esistente a livelio nazionale e regionale o livello sia pubblico sia privato.

Ess0, Inoltre, opera allinterno dello Spazio comune europeo della ricerca e dell'innovazione, in
collaborazione con istituzioni e organismi europe, siano essi nazionali, regionall o sovrannazionall, che ne
condividano le finaiita.

Previous page: /1

Mario Verdi — 12/12/1970
Mario Rossi- 10/09/1982
Paolo Rossi — 09/02/1960
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Accesso al portale...

File Modifica Visualizza Cronologia Segnalibri Strumenti  Aiuto

& vE€wdDE mininfo.gov.it/index
1 Ministero | Ministero dell'infor... &5

Copyright 20011-2012
You are here: Home » 1l Minkstero
News =Y
Il Ministero
Nou7, 010 11 Ministero dell'Informatica, istituito con Ia legge finanziaria 2012, opera a livelio Interministeriale.

Categoria: Bandi i Gars Ha la missione d| gestire, controllare e proporre nuove Idee e processi di Informatizzazione

Postato as: amin attraverso la diffusione di nuove tecnologle e delle relative applicazioni industriali e di promuovere

s e U Gors pertis et ione Vintegrazione fra Il sistema della ricerca e il sistema produttivo attraverso lndividuazione, la

pidinnigtotind valorizzazione e Ja diffusione di nuove conoscenze, brevetti ed applicazion! Industriall prodotti su scala
nazionale e Intemazionale.

Nel quadro dell'ampia missione W agisce come 3
per facilitare il processo di trasferimento delle conoscenze tecnico - scientifiche dal mondo dell'Universits e
ricerca verso Il sistema Industriale, al fine di Integrare e potenziare, secondo una logica dl sussidiariets,
quanto gia esistente a livelio nazionale e regionale o livello sia pubBbIICo sia privato.

Esso, Inoltre, opera all’ P ricerca e in
collaborazione con istituzioni e organismi europe, siano essi nazionali, regionall o sovrannazionall, che ne
condividano le finaiita.

Oh oh...ho trovato un
problemino...
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Qualche giorno dopo...
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_ Violato il sito del Ministero Viaggi | Scienza  L'intervista
- X [ ] -
-~ dell'Informatica
"l nuovo portale del Ministero dell'inform atica sembra sia stato violato e che | Repubblica@Scuola cambia veste
sia possibile accedere ad informazioni riservate degli utenti del servizio .. notizie tra blog, chat e 'mini-twitter

Immigrati, blitz allalba a Brescia - foto Aeroporti, troppi sprechi: via gli scali
sgomberato il presidio intorno alla gru "hbonsai”
¥ | sei extracomunitari che Da Bolzano a Lampedusa, 24 a rischio

= Tante le nowitd per gli

phfrth
e

chiedono di eszere FPochi passeqgeri, molti debiti. Spuntarono come B00mila studenti-reporter degli istituti
regolarizzati restano a 35 funghi nell'era della derequlation selvaggia dei cieli, collegati al sito di Repubblicadit. Una nuowva
metri di altezza. Appello ogoi sono piccole cattedrali nel deserto. Sul tavalo homepage, una chat-news, tante classifiche,

video a Wapalitano: "Aiutaci,
o sei anche il nostro
presidente”. Una troupe di Rai Educational ha
trascorso la notte con lora: "Wogliamo incontrare

pil wvisibilitd peri ragazzi, crediti formativi e

del governo un piano di tagli. Ma & un trend ;
g M g una wetrina per le scunle of FEDERICS B4 CF

mondiale & e77ORE Livig Commenta
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Le reazioni...

Ohh..ma come e stato
possibile?

Non saprei...ma e
impossibile!?
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Perche e potuto succedere?

Avete fatto un’analisi
delle criticita prima di
rilasciare il sito in

esercizio?
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Analisi delle criticita

® Non abbiamo richiesto requisiti di sicurezza al

software acquistato
® Non ci sono state verifiche di sicurezza per il sw

® Non ci sono state verifiche di sicurezza per

I'infrastruttura su cui gira la applicazione
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Video dimostrativi relativi all’'applicazione di

esempio
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Grazie!

Domande?

http://www.owasp.org/index.php/Italy

stefano.dipaola@owasp.org
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