
Copyright © 2009 - The OWASP Foundation
Permission is granted to copy, distribute and/or modify this document 
under the terms of the GNU Free Documentation License.

The OWASP Foundation

OWASP Day per la PA
Roma
9, Novembre 2010

http://www.owasp.org

Perchè chiedere la 
sicurezza del software?

Stefano Di Paola

OWASP-Italy R&D Director



OWASP Day  per la PA – 9 Novembre 10                                                                OWASP-Italy 2

Illustrazione di un tipico caso di studio per la 

realizzazione di un nuovo portale di una PA

Analisi degli impatti di alcune vulnerabilità trascurate

Analisi delle criticità da affrontare per una PA

Agenda
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Research

 OWASP-Italy R&D Director

OWASP Flash Security lead

Dom-XSS wiki lead

Hundreds security advisories released

Work

 CTO @ Minded Security                                                          

Application Security Consulting

 15+ years experience on Application 

Security

Who am I?
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Caso di studio: 

Ministero dell’Informatica



OWASP Day  per la PA – 9 Novembre 10                                                                OWASP-Italy

Attori coivolti

Rompiscatole: 

utente malizioso

Esperto di 

sicurezza sw

Ministero 

Informatica

Amministratore 

di sistema
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Conferenza stampa per il lancio del portale

Da oggi è possibile 

usufruire di un nuovo 

servizio sul portale di 

Ministero Informatica
Fantastico!! Complimenti!!
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Il giorno dopo...
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Accesso al portale...

Mario Verdi – 12/12/1970

Mario Rossi- 10/09/1982

Paolo Rossi – 09/02/1960
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Accesso al portale...

Oh oh...ho trovato un 

problemino...
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Qualche giorno dopo...
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Le reazioni...

Ohh..ma come è stato 

possibile?
Non saprei...ma è 

impossibile!?
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Perchè è potuto succedere?

Avete fatto un’analisi 

delle criticità prima di 

rilasciare il sito in 

esercizio?
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Analisi delle criticità

Non abbiamo richiesto requisiti di sicurezza al 

software acquistato

Non ci sono state verifiche di sicurezza per il sw

Non ci sono state verifiche di sicurezza per 

l’infrastruttura su cui gira la applicazione
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Video dimostrativi relativi all’applicazione di 

esempio
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Grazie!

Domande?

http://www.owasp.org/index.php/Italy

stefano.dipaola@owasp.org


