
Nmap para administradores de sistema y pentesters

Descripción:
Nmap  es  llamado  la  navaja  suiza  del  hacking  porque  nos  
permite  realizar  una  gran  cantidad  de  tareas  útiles  para  
administradores  de  sistemas  y  pentesters  relacionadas  con  
recolección  de  información,  inventario  de  redes,  detección  de  
servicios  y  hasta  explotación  de  vulnerabilidades.  En  este  
taller  los  participantes  aprenderán  desde  0  cómo  utilizar  esta  
herramienta y los conceptos detrás de los diferentes modos de  
escaneo. 

Además conocerán el motor de scripts de Nmap, aprenderán 
casos  de  uso  avanzado  y  hasta  aprenderán  a  desarrollar  sus

propios scripts.
Los participantes saldrán de este  taller  dominando la  herramienta y  estarán preparados para enfrentar
diferentes situaciones reales que se presentan comúnmente en ambientes corporativos.

Instructor: 
Ing. Paulino Calderón

Audiencia:
Entusiastas de Seguridad Informatica, Desarrolladores, administradores de bases de datos, líderes de 
proyecto, Sysadmin, Networking, Seguridad Informática, Telecomunicaciones y desarrollo de aplicaciones.

Modalidad: Presencial

Luego de finalizado el curso será capaz de:

Los participantes aprenderán a utilizar Nmap a través de ejemplos prácticos basados en situaciones 
comúnes en ambientes corporativos.  Empezarán con los conceptos detrás de los diferentes modos de 
escaneo hasta la creación de sus propios scripts. Los participantes:

• Dominaran la herramienta
• Identificarán vulnerabilidades comúnes en infraestructura TI
• Utilizarán el motor de scripts para tareas de inventario.
• Desarrollarán sus propios scripts

Contenido destacado

• Seguridad en infraestructura

•  Seguridad en equipos MS Windows

•  Estado de la infraestructura de servicios.

•  Análisis de vulnerabilidades 

•  Networking

Orientado a:

Sysadmins, Security Networking y Pentesters.

Carga horaria: 8 horas

Requisitos:

 Última versión de VMWAREPLAYER
 60 GB de espacio en disco duro 

Consultas: elvin.mollinedo@owasp.org o  daniel.torres@owasp.org

Inscribirse: https://www.eventbrite.com/e/owasp-latam-tour-2016-bolivia-tickets-21346095747
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