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Situacion Actual

TECNOLOGIA MOVILIDAD CIENCIA ELECTRONICA ESTILO DE VIDA

Tesla Model 3 Triviatech Windows 10 Guias MC Motor

Hospital afectado por ransomware paga rescate de 40 bitcoins e

Real
aum
nec

Isidro Ros | 18 defebrero, 2016 | 7 comentarios
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CAZADOR DE MALWARE CONFIRMA QUE TELEFONO DE NISMAN
ESTABA INFECTADO

Un experto en seguridad informatica de Estados Unidos confirmd que Alberto Nisman fue espiado por seis semanas
antes de su muerte a través de un virus troyano encontrado en el celular del fiscal que permitia escuchar llamadas,
capturar la pantalla e interceptar mensajes.

B4 7 agosto, 2015 | ¢ 0 Comentarios o o °

El “cazador de malware”, Morgan Marquis-Boire, que
escribe en sitios contraculturales como Vibe y The
Intercept, anuncic ayer durante la conferencia “Black
Hat" en Las Vegas que analizd personalmente el troyano
que infectd el celular de Nisman y confirmé gue se trata
de AlienSpy, una herramienta de acceso remoto que
permite interceptar llamadas.

El malware habia sido descubierto durante las pericias
que ordena la fiscal Fein fras la muerte de Nisman. Sin
embargo, los peritos informaticos negaron en ese
entonces que permitiera escuchar Ias llamadas. aungue
reconocieron sus limitaciones para determinar los
alcances del troyano.

Como explicd el sitio Vice, tras analizar el virus, Marquis-
Boire busco el nombre bajo el cual el troyano ingreso al
celular del fiscal en un repositorio online, donde se listan
aquellos archivos que fueron detectados por software

antivirus y antimalware.
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et LT Remove Policia Boliviana Ransomware Threat Message s
' posted by OnlineSafety411 Advisor
Filed under Malware, Online Safety Threat Alerts, Ransomware
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Policia Boliviana Ransomware is a threat message that is presented as a popup claiming to be from the local
Bolivia police department making a false report of detecting wrongful online actions performed by the
affected computer user. The Policia Boliviana Ransomware message is a part of a scam created by crafty
hackers who intend on extorting money from those who become victimized by this specialized notification
popup. Most times systems that display the Policia Beliviana Ransomware message will be locked up or
prevent access to some installed programs.
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REVISTA .SEGURIDAD, DEFENSA DIGITAL | 1 251 478, 1 251 477" | REVISTA BIMESTRAL

CPL Malware y su alcance en Brasil

Escrito por Matias Porolli, Pablo Ramos | publicado el Lun, 15/06/2015 - 12:55 numero-24 Brasil CPL archivo
ejecutable malware troyano troyano bancario

Durante la primera semana de mayo, desde el Laboratorio de ESET Latinoameérica, publicamos un articulo U I-Ll H 8 p
relacionado a una de las investigaciones desarrolladas en la region, la implementacion de troyanos

bancarios propagados como archivos CPL en Brasil. En el articule completo encontraran el analisis técnico Open Web Application
de estas amenazas y las principales particularidades de sus algoritmos de cifrado. En este texto vamos a Security Project
analizar la evolucion a lo largo del tiempo en cuanto a la actividad de este tipo de archivos en la region

B o —icamercana conespondinte ounaparte delarticulo publicade s
s - . e T




Objetivo del Analisis de
Malware

* Proporcionar Informacion que permita
responder cuestiones en relacion a
una intrusion en una red, incidentes
de seguridad, ataques dirigidos.

* Determinar lo que un binario

sospecho puede llegar hacer como:

— Modificacion al S.O (User Space , Kernel Space)
— Trafico de Red (Dropper)

— Permisos

— Secuestro de Informacion (Criptoanalisis)

- JUWASP
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A problem has been detected and windows has been shut down to prevent damage
Lo your computer.

The end-user manually generated the crashdump.

If this is the first time you've seen this Stop error screen,
restart your computer. If this screen appears again, follow
these steps:

Check to make sure any new hardware or software is properly installed.
If this 1s a new installation, ask wour hardware or software manufacturer
for any windows updates you might need.

If problems continue, disable or remove any newly installed hardware
or software. Disable BIOS memory options such as caching or shadowing.
IT you need to use safe mode to remove or disable components, restart
yOour computer, press F8 to select advanced Startup options, and then
select safe mode.

Technical information:
WHE STOP: Ox000000E2 (OxQQ0OQ0000, 0xQ0000000, 0x00000000, Ox000000007)
Beginning dump of physical memaory

Physical memory dump complete.

Contact your system administrator or technical support group for further
assistance.



~f f |

I _SESSSEEEESEEENEEEE SN DEEESEEN M

W%  WinMDSFree

Select a file to compute MDS checksum (or drag and drop a file onto this window)

|Jsers\otm2\Downloa dstMalware Tool\Regshot-1.9.00Regshot-x64-AN SI.Exe| Browse ..

. Cancel

File Marne and Size:  ChUsers\otm2\Downloads\Malware ToolhRegshot-1.9.0\Regshot-x64-
Current file MD3 checksum value:

Original file MD3 checksum value (cptional). It usually can be found from website or md3 file

|paate its original mdS wvalue to verify | | Verify |

| Website | | About
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B2 File Edit View Options Profile Window Help
e e == L= N e N =Nl 04
1 ~ | Pl Ordinal » Hint Function Entry Point
E| ..... ] MSCOREE.DLL B | M/A R GetProcessWindowStation Mot Bound
- ﬂ KERMEL32.DLL B3 | M/A M A GetUserObjectinformation Mot Bound
F:I----ED USER22.0LL B0 | M/A N8 MessageBoxW Mot Bound
I—:-IED OLEAUT22.0LL B3 | WA MNAA LoadStringW Mot Bound
... ] MSVCRT.DLL 3 »
MTOLL.DLL
2 COMBASE.DLL
AP1-MS-WIN-CORE-REGISTRY-L1-1-0.DLL E Ordinal * Hint Bt Entry Point
API-MS-WIMN-CORE-COM-L1-1-1.DLL 1502 (00 5DE) | M/A MSA D0D59410
APl-MS-WIN-CORE-LOCALIZATIOM-L1-2-1.0LL B | 1503 (D5 DF) 0 (00000 | ActivateKeyboardLayout k00036160
AP1-MS-WIN-CORE-5YNCH-L1-2-0.0LL 4 [E0 | 1504 (05ED] 1 (000071} | AddClipboardFormatListener 00036180
API-MS-WIN-CORE-STRING-L1-1-0.0LL » B0 | 1305 (0x05E1)| 2 (0x0002) | AdjustWindowRect 000024400
APl-MS-WIN-CORE-PROCESSEMNVIROMMENT-L1%2-0 B | 15306 (xD5E2) 3 (0003) | AdjustWindowRectEx eDODTE4S0
et ke eriies e s v s e o o B | 1507 (0D 5E3) 4 (0004) | AlignRects MeD0O0BOCED
2 [E] | 1508 (xD5E4) 5 (0005} | AllowForegroundActivation 00054990
SHCORE.DLL 23/01/201501:02a | 22/01/2015 10:47p 560,392 | A D 0ODBDBDA OO0 B DBDA x86
SHLWAPI.DLL 20/11/2014 07:18p | 28/10/2014 02:43p 278352 | A OeD0049E52 CeD0O0A9ES2 *80
AP1-MS-WIN-CORE-APPCOMPAT-L1-1-1.0LL 22/08/201312:17a | 22/08/2013 12:17a 3.584 | HA eDO0O0DTBE2 OeDO00TEB2 %86
AP1-MS-WIN-CORE-COMM-L1-1-0.DLL 22/08/2013 121148 | 22/08/2013 12:14a 3.584 | HA eDOODEAEF OeDODOEAEF x86
APl-MS-WIN-CORE-CONSOLE-L1-1-0.0LL 22/08/2013 12148 | 22/08/2013 12:14a 3.584 | HA ;e 00090A4 G0 00090 AL x36
AP1-MS-WIN-CORE-COMNSOLE-L2-1-0.0LL 22/08/201312:14a | 22/08/2013 12:14a 4,096 | HA 0001528 GeD0O001528 *86
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DLL Comunes
DLL _ |Descripcion

Kernel32. Diferentes funcionalidad como manipulacién de
dll memoria, archivos y hardware.

Advapi32. Proporciona acceso a Registro de Windows y a la Gestor
dll de Servicios del S.O

Use32.dll Acceso a la Interfaz de usuario, tales como botones,
barra de desplazamiento, componentes para controlar y
responder a las acciones del Usuario.

Gdi32.dll  Manipulaciéon de graficos

Ntdll.dll Interfaz al Kernel de Windows, es utilizado para funciones
no comunes , acceso a manipulacién de procesos.
(Rootkit)

Wsock32. Acceso a funcionalidades de red , conexidn , creacién de

dll socket, transferencia de archivos.

Ws2 32.d

Wininet.dl Funciones “higher-level” protocolos como FTP,HTTP and HSH
| NTP



PE

Ejecutable de Windows

e

text
.rdata

.data

.idata
.edata
.pdata

I'Src

.reloc

Cédigo del ejecutable (Instrucciones del CPU)

Datos de solo lectura, accedidos de forma global por el
programa.

Almacena los datos globales accedidos durante Ia
ejecucion de la aplicacion.

Almacena informacion de importacién de funciones.
Almacena informacidon de exportacion de funciones.

Solo para ejecutables de 64 bits y almacena informacién
sobre excepciones.

Almacena recursos necesarios del ejecutable (Iconos,
Imagenes y cadenas)

Informacién sobre archivos DLL

W

urity Project




LilY P 1] 1] -
E-.exe pFile Data Description Value
- IMAGE_DOS_HEADER 00000084 014C Machine IMAGE_FILE_MACHIMNE_|386
- M3-DOS Stub Program 00000086 noo4 Mumber of Sections
= IMAGE_NT_HEADERS 00000083 50214653  Time Date Stamp I 2012/08/07 mar 16:46:11 UTC I
i Signature 0000008C 00000000  Pointer to Symbol Table
IMAGE_FILE_HEADER 00000090 00000000  MNumber of Symbaols
- IMAGE _OPTIONAL HEADER 00000094 00ED Size of Optional Header
- IMAGE_SECTION_HEADER _text 00000096 010E Characteristics
- IMAGE_SECTION_HEADER .sdata nooz IMAGE_FILE_EXECUTABLE_IMAGE
- IMAGE_SECTION_HEADER .rsrc 0004 IMAGE_FILE_LINE_NUMS_STRIPPED
- IMAGE_SECTION_HEADER _reloc 0oo0s IMAGE_FILE_LOCAL_SYMS_STRIFPED
- SECTION text 0100 IMAGE_FILE_32BIT_MACHINE
- SECTION _sdata
[ SECTION .rsrc

= SECTION .reloc
- IMAGE_BASE_RELOCATION
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Cuando lo basico no
alcanza..

jUsted esta mal,
todo este maldito sistema esta mal!
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* Un entorno virtual minimiza el riesgo
de infeccién en un analisis.

Maquina
Virtual de
Analisis

Aplicacio

Virtual
NET

Aplicacio

n Virtual Maquinas

Virtuales

S.0O Anfitridn

0.S Anfitrion



Comparando Llaves del
Registro

* Generar un archivo  con la
configuracion actual del Editor de
Registro.

* Ejecutar el Malware
« Genergr FEEENEEIEE Ix Imagen del

Comparar logs guardados

editor de °* -

Foto + gua
Cargar...
Ruta de salida: Salir
Ci\Jsersiotm2\AppDataiLo] | .,
Sobre

Espaficl v OUJASP
5 Tiempo: 14s0ms E Open Web Application
Security Project

Anadir comentario al log:




o Capture Window | DNS Hex View ot ——

Time Domain Requested DMS Retumed
|15:55:1]'I ietab sidetab co kr FOUMD
Ta:a5:01 wpad localdomain FOUMD
15:55:01 ad localdomain FOUMD

15:55:02 ietab sidetab co kr FOUMD

[+] Using 127.8.8.1 as return DNS IP!

[+] DNS set to 127.8.8.1 on Intel(R) PRO/1888 MT Metwork Connection.
[+] Sending valid DNS response of first request.

[+] server started at 15:54:42 successfully.

) OLJASP
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InetSIM

inetsim-1.2.41# INetSim 1.2.4 {2013-08-15) by Matthias Eckert & Thomas Hungenberg
dlIELfﬂ[”i netsim

finetsim.conf

sted, but no SSL support at line
_1~trd? but no § 81 ‘t at line
sted, but no | s "t at 1inﬂ

"Ill[l
Conf lﬂLH:

r-:rnr]g on;

a t'Ir'd { I-J[JI
ted (FID 7

r C . r
JHOH
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-M-il‘ll.ll

(Wlndows)

Direccién IP :
192.168.1.1
Servidor DNS : 127.0.0.1

DNS Request

ApateDNS
Redirect
192.168.1.1
0]

I S B S

InetS|m
Direcciéon IP :
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CONNECT cse.google.com:443 HTTP/1.1

Host: cse.google.com:443 -
Proxy-Connection: keep-alive

User-Agent: Mozilla/5.8 (Windows NT 6.3; WOWe4) ApplelebKit/537.36 (KHTML, like Gecko) Chrome/49.8.2623.118 Safari/537.36

Rl
i

HTTR/1.1 288 Connection Established
Date: Fri, @8 Apr 2816 21:42:38 GMT
Proxy-Connection: Keep-Alive

Via: 1.1 SYPFBOFCPX@3.rd.local

........... UDP.......M...J.B...kB:.TV}..

S L [ T e e | S S S e H e S A e ol a

coce  cooe: 5./.

.................. cse.google.com. ....#¥.., "8x%..Ph.f.NULk.......3.. " | ... hok|6/P.....e.FcN.B8" . 6.H. YwK..BB...7[...
T.?.9.K.4.6.e..e.at..h.b. > ... Mm.-.. 7. ..... 0F..."MvO. . SR K. e e i d.& .g.p..F.;Cu..c.<...L...Bo}y.4].{------
................................. ..o ieeeao . h2 spdy/3 1 bR/ AUP. L.

........... R - = o) o oo et ds sc ool e
R o 1) e N R T PR ] e T P PPy pepege (.=."..8

S| | I = Y L N [ (PP ¥.Tu..e. .

N..t.tE_*=18d&.K...A.
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File Edit Ewent Filter Tools Options Help
FH ABRE | AS | B &8 | |#E LYW
Time ... Process Name PID  Operation Path Result Detail

5:55:3... § svchost.exe 1076 @¥RegErumkey  HKLM\System“CumentControlSet'servic... SUCCESS Indeac: 104, Name: ...
5:55:3... ® 'svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet\servic... SUCCESS Indeac: 105, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 106, Mame: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indesc: 107, Mame: ...
5:55:3... §'svchost.exs 1076 *F{egEnumKe'y HELMSystem CumentCortrol Set servic... SUCCESS Index: 108, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 109, Name: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indeac: 110, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 117, Name: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 112, Name: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indesc: 113, Name: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 114, Name: ...
5:55:3... § 'svchost.exs 1076 ‘F{egEnumKey HELM"SystemCument Control Set \servic... SUCCESS Index: 115, Name: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indeac: 116, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 117, Mame: ...
5:55:3... § 'svchost.exe 1076 tF{egEnumKey HELM"System Cument Cortrol Set \servic... SUCCESS Index: 118, Mame: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indeac: 119, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 120, Name: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indesc: 121, Mame: ...
5:55:3... B 'svchost.exe 1076 *F{egEnumKey HELM"System CumentCortrol Set‘\servic... SUCCESS Index; 122, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 123, Name: ...
5:55:3... W svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet'servic... SUCCESS Indexc: 124, Name: ...
5:55:3... ®'svchost.exe 1076 *F{egEnumKe'y HELMSystem Cument Cortrol Set servic... SUCCESS Indesx: 125, Mame: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 126, Mame: ...
5:55:3... | explorer.exe 3632 @¥ReqluenKey HKCU\Softwars'Classes SUCCESS Guery: Mame
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 127, Name: ...
5:55:3... W 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 128, Name: ...
5:55:3... | explorer.exe 3632 @¥ReqluenKey HKCU\Softwars'Classes SUCCESS Guery: HandleTag...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem \Cument Cortrol Set servic... SUCCESS Index: 123, Mame: ...
5:85:3... | explorer.exs 3632 ‘F{egQueryKey HKC UM Software ' Classes SUCCESS Query: HandleTag...
5:55:3... ® ' svchost.exe 1076 @%RegErumKey  HKLM\System“CumentControlSet\servic... SUCCESS Indeac: 130, Name: ...
5:55:3... B 'svchost.exs 1076 ‘F{egEnumKe'y HELMSystem Cument Cortrol Set servic... SUCCESS Index: 131, Name: ...

Showing 67,243 of 75,020 events (89%)

Backed by virtual memory

==
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Existen algunas condiciones
previas en materia de “lectura’
Para este tipo de Analisis...

OLASP
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Most privileged

Device drivers
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Stack...

* Data : Segmento de la memoria
donde se almacenan valores
“estaticos” o valores Globales
(Constantes, variables Globales)

* Code : Este segmento controla lo

“que hace” el programa,
Instrucciones ejecutadas por |la
HCPUH

OLUAST

@ JUWJASP
Open Web Application
Security Project




Stack

* Heap : Segmento de la memoria que
almacena informacion “dinamica”,
variables que solo son utilizadas en
determinadas funciones.

« “Stack” : Utilizada para almacenar
variables locales, parametros de
funciones y controlar el flujo de la
ejecucion del ejecutable

OLJASH
Open Web Application
Security Project




Low Memory Address

High Memory Address

Memory

Stack

Heap

Code

Data

) OLUASP
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Ensamblador

* Registros (EAX, ECX, EDX, EBX, ESP,
EBP, ESI, EDI)

Saltos Condicionales(JNZ, JZ, JE,JNZ)
Banderas (ZF,CF,SF, T=

cmp dst, src ZF CF
dst = src 1 0
dst < src 0 1
dst > src 0 0
mov eax, ebx Copies the contents of EBX into the EAX register
mov eax, 0x42 Copies the value 0x42 into the EAX register

) OLUASE
JUWASP
3 Open Web Application
Security Project




IDA Pro

4 IDA - C:\IDA'REVE! oy [w]
File Edit Jump Search Wiew Debugger Options  Windows Help
= o — LY + = Fum 3
[P UM [BRDH DeR| B0 x| = B EF & I=k4
D& Wiew-ESF IDA Yienw-E P | @] Threadsl #® Gengal registersl Edit Search
Thread

Debugger: Library Toaded: C:isWIMNTASwstem3z3MWTOLL.DLL =3 I -
Debugger: Library loaded: ©:sWINNTS5YSstem3zsaDvAPIIz.dl1] @]DDDDDSED
Debugger: Library loaded: CiWWINNTSwsLemsz23KERNELZZ.OLL l

— — TR Line 1 of 1 Y
AL idle Down  Disk: 103GE 00031219 00431219 WinMainx, x,x,x4+35
_lo/x] -0l x

* .text: 088431207 call ds:InitCommonControls a| * BO12FF30 war_4 dd 65h ﬂ

* .text:8843128D call sub_43088a1 — @" B812FF34 dd ; Stack[ dasaa

* .text:@88431212 call sub_4376087 * BB12FF38 retaddr dd ; sta

* . text:88431217 test eax, eax * BO12FF3C hInstance dd offset unk_488

- * B012FF48 hHenu dd @

* .text:p043121B push ds:1pSteax=800080681 * Bp12FF44 ulDEvent dd offset unk 132D

* _text:88431221 push offset aSFatalError * BE12FF48 nCmdShow dd Bah

* .text:B88431226 call sub_486B 86 B812FF48 ; [END OF STACK FRAME _WinH

* .text:08043122B pop ec: * ' BE12FF4C dd ; Stack_PAGE_

* .text:0043122C mov esi, eax * BO12FF58 dd 2868h

* . text:8843122E pop BCX * B012FF54 dd -

* .text:B8843122F push 36h 4| | 3

* .text:@8431231 push esi

* _text:00431232 push  offset Text . Geners =10l x|

* .text:@8431237 push ] Ex< aopoann| L, EF@

* .text:88431239 call ds :HessageBoxA

* _text:0043123F push  esi EBX|7FFDF 808/ Ly|debug813:7FFDF 088 PFI1)

* .text:@04312408 call sub_4B6ETE ECx 68880065 L, AF (9]

| - EEEnLLIEiES pa oz EDX[77FD 8170/ La[NTDLL DLL:77FD0O170 ZF 0|

" .text:@B431246 push 1

* _text:00431248 pop eax ESl |68000606|L, 5F[9)

* .text:00431249 jmp loc_43204E EDI [881209C4| L [Stack PAGE GUARD[ 6060835 |TF 6|
-text:BO43124E © oo oo EBP 0812FF34L[stack[eo0neas0]-e012FFay |IF
-text:B843124E
.text:B043124E loc_43124E: ESP|0012FF 34 L|stack[ 00000350] : 0012FF34 DF@D Uldf-[ "3 D

+* _text:8043124E nov eax, dword 45A1CH || [EP [08431219/L [yinHain(x,x,%,x)+35 OF |9 e iomiont s i i
pen Web Application
4| I j EFL (BB8a02086 Security Project




00401014

ebp+var 4], O

ebp+var o],

00401017
0040101A
0040101D mov ecx, [ebp+var 4
00401020 sub ecx, [ebp+var 8]
00401023 mov [ebp+var 4], ecx
00401026 mov eax, Lebp+var 4|
00401029 sub edx, 1
0040102C mov [ebp+var 4], edx
a-- 0040102F mov eax, |ebp+var 8]
D+, 00401032 add eax, 1
b =a%3; 00401035 mov [ebp+var 8], eax
00401038 TImov  eax, Lebp+var &4]|
0040103B Edq
0040103C mov ecx. 3
00401041 idiv ecx
00401043 imov [ebp+var_8], edx

Open Web Application
Security Project



s
=
+
-
]

relseq

printf("x is not equal to

J

00401006
0040100D
00401014
00401017
0040101A
0040101C
00401021
00401026
00401029
00401028
00401028
00401030

y.\n");

mov
mov
mov
cmp

[ebp+var 8], 1
[ebp+var 4], 2
ebp+var_|
eax, [ebp+var 4]

jnz

short loc_40102B

push
call

offset aXEqualsY_ ; "x equals y.\n"

ddd
jmp
loc 40102B:
push
call

short loc 401038

offset aXIsNotEqualToY ; "x is not equal to y.\n"

) OLUASP
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Pregunta 1

» ;Cuales son los 2 tipos de Analisis ?

" QUE"ALGUIEN LE DE
UNIPHONE A ESTE TIPO

) OLUJASH
- JUWASP
e Open Web Application

Security Project




Pregunta 2

* Nombre de la Herramienta utilizada
para resolver peticiones DNS de

11 1ESTOLO Arum-r ,

g8’

¢ yé

=
.. 3 3
Foe
—
- ) |
f 1]
EMBOEN.ES

OWASP
3 Open Web Application
Security Project




Pregunta 3

* ;Para gue sirve la herramienta

&) 0LUASP
3 Open Web Application
Security Project
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GRACIAS!
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