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Mi sitio Web ha sido
hackeado ¢y ahora quée?
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Un Codigo Seguro
es como una poceta...

Limpia,
compacta,
no hay fugas,
se ocupa de cualquier mi...,
y todavia se mantiene limpia.
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Network
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Space Systems Company







Algunos datos interesantes

2011

Empresas
> 2500
Personas Empresas
Personas
18 %
Atagues
dirigidos
d | ari 0S Fuente: Symantec Corp. - Informe sobre Amenazas a la Seguridad en Internet v.17



“Las grandes empresas ya
dejaron de ser el unico
vector de ataques web”




IOWE DESASTRE !
iLo HEMOS PER- N 1o FOTOCOPIAR EL Dis

piDo Tobo! co DURO.
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CICLO ESCOLAR 2009 - 2010

BACHILLERATO GENERAL COLEGIO ISABEL LA CATOLICA
REPORTE DE EVALUACION PARCIAL Y FINAL

NOMBRE: pigms CARUANTZI VANTA SATDY
& ' TERCER SEMESTRE CUARTO
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Activar
registros

de sistemas
T



Cifrado
de

datos
sensibles




Analisis de
vulnerabilidades




Proteger los
Endpoints




Actualizaciones criticas




Educacion
al personal



“La prevencion y
preparacion son la clave
contra los ataques web”




-iNo! El esta corrompiendo la

-Bueno, tendré que poner otra ruta base de datos, tengo
para los cifrados... Para ello pondré que..........
un algoritmo genético que proteja

el kernel del ordenador. ,
-iiiEl troyano no esta

-Hackers!!! Oh no, han logrado funcionando!!! iQuizas con un
entrar a través del proxy y del password secundario de
firewall. configuracion!.

‘ Hollywood: ‘
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Evidentes
cambios (y
no tanto) del
sitio web




Mensajes de
advertencia




Anomalias
FTP y HTTP




Codigo sospecho en
los archivos web



“Contar con personal
especializado en
monitoreo y gestion”




NO entrar
en panico




Revisar registros
de sistemas




Reparar los
sistemas
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Informar a los
usuarios y clientes




“Las actividades que se
deben hacer despues de
un incidente, se deben
practicar hasta que se
hagan sin pensar”




Conclusiones




Las grandes empresas ya dejaron de ser el Unico
vector de ataques web.

La prevencion y preparacion son la clave contra los
atagues web.

Contar con personal especializado en monitoreo y
gestion.

Las actividades que se deben hacer después de un
incidente, se deben practicar hasta que se hagan sin
pensar.
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