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Un Código Seguro 

es como una poceta… 

Limpia, 
compacta, 

no hay fugas, 
se ocupa de cualquier mi..., 

y todavía se mantiene limpia. 
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Algunos datos interesantes 
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Fuente: Symantec Corp. - Informe sobre Amenazas a la Seguridad en Internet v.17 
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“Las grandes empresas ya 
dejaron de ser el único 
vector de ataques web”  

8 



9 



10 

Activar 
registros  

de sistemas 
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Cifrado 
de  
datos 
sensibles 
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Análisis de 
vulnerabilidades 
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Proteger los 
Endpoints 



14 

Actualizaciones críticas 
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Educación 
al personal 



“La prevención y 
preparación son la clave 
contra los ataques web” 
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-¡No! Él está corrompiendo la 
base de datos, tengo 
que.......... 

-Hackers!!! Oh no, han logrado 
entrar a través del proxy y del 
firewall. 

-Bueno, tendré que poner otra ruta 
para los cifrados... Para ello pondré 
un algoritmo genético que proteja 
el kernel del ordenador. 

-¡¡¡El troyano no está 
funcionando!!! ¡Quizás con un 
password secundario de 
configuración!. 
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Evidentes 
cambios (y 

no tanto) del 
sitio web 
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Mensajes de 
advertencia 
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Anomalías 
 FTP y HTTP 
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Código sospecho en 
los archivos web 
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“Contar con personal 
especializado en 

monitoreo y gestión” 
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No entrar 
en pánico 
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Revisar registros 
de sistemas 
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Reparar los 
sistemas 
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Informar a los 
usuarios y clientes 
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“Las actividades que se 
deben hacer después de 
un incidente, se deben 
practicar hasta que se 

hagan sin pensar” 



Conclusiones  



•  Las grandes empresas ya dejaron de ser el único 
vector de ataques web. 

•  La prevención y preparación son la clave contra los 
ataques web. 

•  Contar con personal especializado en monitoreo y 
gestión. 

• Las actividades que se deben hacer después de un 
incidente, se deben practicar hasta que se hagan sin 
pensar. 

•  Las grandes empresas ya dejaron de ser el único 
vector de ataques web. 

•  La prevención y preparación son la clave contra los 
ataques web. 

•  Contar con personal especializado en monitoreo y 
gestión. 

• Las actividades que se deben hacer después de un 
incidente, se deben practicar hasta que se hagan sin 
pensar. 
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