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l Trabajando los últimos 07 años como parte del 

equipo de hacker eticos de Open-Sec.

l Instructor de cursos de Ethical Hacking en Perú y 

Ecuador.
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l Disclaimer

l Esta presentación tiene como propósito proveer únicamente información. No 

aplicar este material ni conocimientos sin el consentimiento explícito que 

autorice a hacerlo. Los lectores (participantes, oyentes, videntes) asumen la 

responsabilidad completa por la aplicación o experimentación de este 

material y/o conocimientos presentados. El(los) autor(es) quedan 

exceptuados de cualquier reclamo directo o indirecto respecto a daños que 

puedan haber sido causados por la aplicación de este material y/o 

conocimientos expuestos.

l La información aquí expuesta representa las opiniones y perspectivas propias 

del autor respecto a la materia y no representan ninguna posición oficial de 

alguna organización asociada.

DESCARGO DE

RESPONSABILIDADES



¿Por qué estoy aquí?

l Desarrolladores que deseen conocer más respecto a seguridad 

informática y como proteger sus aplicaciones web.

l Profesionales de la seguridad informática que necesiten realizar 

evaluaciones a aplicación que se comunique sobre HTTP / HTTPS.

Quienes deben estar aquí? ..



¿Por qué estoy aquí?

l OWASP WebScarab es una herramienta para análisis de 

aplicaciones web y actúa como proxy entre un cliente (navegador 

web) y una aplicación web, es capaz de interceptar los protocolos 

HTTP y HTTPS.

l Permite al operador revisar y modificar pedidos creados por el 

navegador antes de ser enviados al servidor, de igual forma las 

respuestas devueltas desde el servidor pueden ser manipuladas 

antes de que sean recibidos por el navegador.

Que es Webscarab ?



¿Por qué estoy aquí?Que es Webscarab ?

Navegador Web Webscarab 

   (proxy)

Aplicación Web



¿Por qué estoy aquí?

Ejecutemos el archivo“.jar”de la siguiente forma.

Como corro Webscarab?



#1 - Configurando WebScarab
Configurando Webscarab

Puerto en escucha, el mismo

que se configura en el navegador..

Interceptar solo peticiones POST

(formularios web)



Configurando el Proxy#1 - Configurando WebScarab
Configurando Navegador

http://www.getmantra.com/



Configurando el Proxy#1 - Configurando WebScarabConfigurando Navegador

Eso es todo.. listo para analizar



¿Por qué estoy aquí?Registra todo el trafico



¿Por qué estoy aquí?Spider plug-in

Analiza las respuestas para identificar nuevos enlaces dentro

del cuerpo de la respuesta HTML o cabecera HTTP.



Extension plug-in

El plug-in “extensions” utiliza los archivos y directorios 

conocidos en el paso anterior para realizar una búsqueda 

usando un conjunto de extensiones comunes..



¿Por qué estoy aquí?Manual Request plug-in



¿Por qué estoy aquí?Manual Request plug-in



¿Por qué estoy aquí?Fuzzer plug-in



¿Por qué estoy aquí?Fuzzer plug-in



¿Por qué estoy aquí?WEBSCARAB + SQLMAP !!



OWASP World

PREGUNTAS Y/O 

COMENTARIOS

Mauricio Urizar

murizar@open-sec.com
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