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Bienvenue

• Agenda

– 12h00 Ouverture

– 12h15 La revue de code dans un processus devops

par: M. Nicolas Bontoux (SonarSource)

– 13h15 Fin

• Conférence

• Après l'événement:

– Nous suivre: mailing list / calendrier / @owasp_geneva
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News

• Rapport Imperva 2018 (rétrospective)

• Piratage de la librairie strong_password
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Rapport Imperva
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https://www.imperva.com/blog/the-state-of-web-application-vulnerabilities-in-2018/
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Rapport Imperva
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https://www.imperva.com/blog/the-state-of-web-application-vulnerabilities-in-2018/
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Rapport Imperva

Prédictions 2019:

• Fin de vie pour PHP 5.5,5.6 et 7.0

• Augmentation des failles critiques (RCE)

– En particulier dans les CMS

– L'attrait augmente (rémunération)

• Augmentation de la surface d'attaque via les APIs 

d'entreprise
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https://www.imperva.com/blog/the-state-of-web-application-vulnerabilities-in-2018/
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Librairie strong_password

• Fin juin, un développeur met à jour les dépendances de son 

application.

• Il a pour habitude de contrôler les "changelog" de chaque 

dépendance.

• Aucune information n'est fournie pour une 1 librairie 

(strong_password)

• Il décide de comparer la nouvelle version avec celle déjà 

installée…
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Librairie strong_password
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Librairie strong_password
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C'est parti!

Prochain meeting: 3 décembre

2019

https://www.owasp.org

https://www.owasp.org/index.php/

Geneva

@owasp_geneva
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La revue de code source 

dans un environnement devops

Nicolas Bontoux


