“TALENT”

Milan Gabor
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informacijske varnosti - g

e Se vedno nas pladujejo za to, da poskusimo
vdreti v sisteme
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uradne ure, uradne ure po telefonu:

od 9.00 do 12.00
in sreda od 14.00 do 16.00
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Teorija?! Praksa

* Veliko teorije — premalo prakse
* Premalo zavedanja
* Veliko zaupanje v zunanje izvajalce

* Hitro lahko pokazemo in dokazemo, da
vse v praksi ni tako lepo kot na papirju
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OWASP Top 10 — 2007 (Previous) OWASP Top 10 — 2010 (New)

A2 - Injection Flaws

Al - Injection

A1l - Cross Site Scripting (XSS)

A2 — Cross-Site Scripting (XSS)

A7 - Broken Authentication and Session Management

A3 - Broken Authentication and Session Management

A4 — Insecure Direct Object Reference

A4 — Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF)

A5 — Cross-Site Request Forgery (CSRF)

<was T10 2004 A10 - Insecure Configuration Management>

A6 — Security Misconfiguration (NEW)

A8 — Insecure Cryptographic Storage

A7 - Insecure Cryptographic Storage

A10 - Failure to Restrict URL Access

A8 — Failure to Restrict URL Access

A9 — Insecure Communications

A9 - Insufficient Transport Layer Protection

<not in T10 2007>

Al10 - Unvalidated Redirects and Forwards (NEW)

A3 — Malicious File Execution

<dropped from T10 2010>

A6 - Information Leakage and Improper Error Handling

<dropped from T10 2010>
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http://www.owasp.org/
http://www.owasp.org/

Cross-Site Scripting
Information Leakage
Content Spoofing SO/
Insufficient Authorization =
SQL Injection

Predictable Resource Location | 7 |
Cross-Site Request Forgery '
Session Fixation

HTTP Response Splitting
Abuse of Functionality
Insufficient Authentication
Directory Traversal |
Directory Indexing

ASP ASPX CFM DO  JSP  PHP  PL
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Time Notifier H M R 7 Domain os View
2010/03/16 ETHN v malnaric.sifindesx.php/kmet... Linusx rmirrar
2010/03/16 funkoy_still HM www.offroadoprema.si Limux rmirror
2010/03/16 Ghost_Rider M skyvalker.si/forum/ Linusx rmirrar
2010/03/16 SQL@Live.sa M psiholog.si Limux mirror
2o010/03/12 KHG M suzuki.panjan.sifslf predstavit... FreceB5D rmirrar
2o010/03/12 KHG M waener.rhes.sif docs) FreceB5D rmirrar
2o010/03/12 KHG M wenenisuzu.sifff FreceB5D rmirrar
2010/03/12 KHG M linuxdan.sifdocs/index.htm FreeBSD mirror
2o010/03/12 KHG M vaener.antivirus.sifdocs/ FreceB5D rmirrar
2010/03/12 1923Turk tvojportal.sifjomtube/sploni-p... Unknown mirror
2010/03/11 1923Turk M wwan.simbioza.si/index/index.ph... Linux mirror
2010/03/10 funky_still M rozica.si Limux mirror
2010/03/10 funkoy_still M studio2010.si Linux mirror
2010/03/10 KHG M wwarr.softnet.siff/index.htm FreeBSD mirror
2010/03/10 KHG M weowi.ro.softnet.si/flindesx. htm FresBSD mirror
2010/03/10 KHG M vaeer.cn.softnet.sifffindex. htm FreceB5D rmirrar
2010/03/10 KHG M weoirel.sifff docs/index. htm FresBSD mirror
2010/03/09 KHG M W bayerschering.bayer.si/docs/ FreeBSD mirror
2010/03/09 khg M W v bayer-pharma.si/docs/ FreeBSD mirror
2010/03/09 KHG M W vawwe.healthcare.bayer.sifdocs/ FreeBSD mirror
2010/03/09 Z7FazN H4Ck3R dat.si/publikacije Linusx rmirrar
2010/03/09 KHG M W wow.bayer.si/docs/ FreeBSD mirror
2010/03/09 KHG M . fvorow. thenorthface-slovenija.si/f FreeBSD mirror
2010/03/09 KHG W wawe.suzuki.sifsl predstavitev_... FreeBSD mirror
2010/03/09 KHG M R ™ wwew.suzuki-odar.si/sl/avtomabi... FresBSD mirror
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description The server encountered an internal error () that prevented it from fulfilline this request.

exception

org.apache.jasper.JasperException: An exception occurred proceszing J3F page /prijava.disp at line 27

19

gipa.connect () :

//int status = 0;

//PRAVE KODA

int status = gips.veljaven(user, pass):;

if (uzer.equals("gadmin™) && pass.equals("admin™))

o N

2
2
2
27
2
2

L Co

i
[

session.putValue ("student™, "admin"):;

Stacktrace:
org.apache.jasper.servliet.JJaspServietWrapper.handledspException (JepServietWrapper.java:458)
org.apache.jasper.servliet.JazpServietWrapper.service (JapiervlietWrapper.java:411)
org.apache.jasper.zerviet.JazpiServiet.servicedspFile (JapServiet.java:322)
org.apache.jasper.servliet.JJspServliet.service (JaspServliet.java:249)
javax.servlier. . http. HotpServlietr . service (HotpServlet.java:717)
org.jbozs.web.tomcat.filters.REeplyHeaderFilter.doFilter (ReplyHeaderFilter.java:96)




Spnrn-ciln: Pri SQL poizvedbije priglo do napake: Unknown column 73" in 'where clause’

| Datoteka: fhome/sinergija/domains/ peljime.sifpublic_html/admin/classes/MySQL.php

‘Jrsl:ica:

Sled napake: Datcrteka: fhome/sinergiia/domains/ pelime.si/public_html/inc_left_menu.php
\rstica:

Spremelivke: |1 == SELECT t1.*, (COUNT(t2.content_id) - 1) AS depth FROM table_content AS t1,
table_content AS t2 WHERE t1.Ift BETWEEN t2.1ft AND t2.rgt AND tl.Bng="" AND t1.title!="root’
AND t1.section_id=7a AND tl.state=1 GROUP BY tl.content_id ORDER BY tl.section_id, t1.Ift

| Datoteka: [home/sinergiia/domains/ peliime.si/public_html/index.php

| Vretica: | 247

Spremelivke: |1 == fhome/sinergiia/domains/pelime.sifpublic_html/inc_left_menu.php

Datum in cas: 24.05.2010 ob 18:44:24

Okolje: PHP 5.2.12 (Linux) na www.pelime.si




Server Error in '/esvetovalkaUI' Application.

String or binary data would be truncated.
The statemnerit lvas been terminated.

Description: An unhandled exception occurred during the execution of the current web request. Please review the stack trace for more information about the error and
where it originated in the code.

Exception Details: System Data SqlClient. SglException: String or binary data would be truncated.
The statement has been terminated.

2476580
=am, Boolean async)

Source Error:

., 5tring method,
Line 2 //NEPRIMERNA VPRASANJA

Line NeprimernaVprasanja.NeprimernaVprasanja neprimernaV = new NeprimernaVprasanja.NeprimernaVprasanja():

Line 3 odgovor = nepri rnaV.PreveriVprasanje (posebneBesede) ;
Line = odgovor odgovor.Trim() ;
Line

S5tring method) +28

Ditring srcTable,
Source File: c'\AppRoof\ESvetovalkaMariborUNpp_Code\ESvetovalkaUlFunkcije.cs Line: 62

e e L s = e e i
behavior) +573

System.Data.Common.DbDataAdapter.Fill (DataSet dataSet, String srcTable) +161

NeprimernaVprasanja.NeprimernaVprasanjaDL.PreveriPrimernostVprazanja (String stawvek)
2005\ Projects\ESvetovalkaUIl\NeprimernaVprazanja\NeprimernaVprazanjaDL.c=2:31

NeprimernaVprasanja.NeprimernaVprasanjaBL.PreveriPrimernostVprasanja (String stavek)
2005\ Projectesh\ESvetovalkaUI\NeprimernaVprasanjaiNeprimernaVprazanjaBL.c=s:14

hE A | A b A e g

s woeeedld, CommandBehavior

in C:\Documents and Setting DocumentsiVisual Studio

in C:\Documents and Settings\Ines\My Documents\Visual Studio

ipernaVprasanja.PreverivVprasanje (String vprasanje) in C:\Documents and Settings\Ines\My Documents\Visual Studio
wrimernaVprasanja\NeprimernaVprasanja.cs:16
syprasanje (String vprasanje, Int32 zapStVprasanja) in
vetovalkaUIFunkcije.ca:62
- gult.Buttonl Click(Object =sends entirgs e) in c:\AppRoot\ESvetovalkaMariborUI'\Default.aspx.c=z:93
Syatem. - e 1 On.0nClick (EventArgs e} +115
System. .UI.WebControls.Button.RaisePostBackEvent (String eventArgument) +140
System. : .Page.RaisePostBackEvent (IPostBackEventHandler sourceContreol, String eventArgument) +29
System. .0I.Page.ProcessRequestMain (Boolean includeStagesBeforeAsyncPoint, Boolean includeStagesAfterAsyncPoint




elekom Slovenije, d.d. Podjetie Meovinarsko sredis ce Oglatevanje ) Pomoé in podpora English

1 IZfemo poslovne Izdelujemo roletel Rabite nasvet?
e jo v Istri, DRarinerie Po vagi meri in Zeljah.

Da maciji ali Kvarneriu. L ii ige; - Raolete wvam tudi

M0j SiOL - = _' . I montiramao.

siclove strani
Iskalnik

moj sicl.net / Prijava v M|

darotilo
drijava v Moj SiOL Prii
{aj je Moj Si0L rIJ avav
Aoj profil T—— Uporabnigko ime: (e-naslov
Moj SiOL je skrbni§y g - -

jodnosti za naroénike www.siol.net. Vai proNTvanT omoToCT ENOSTEVET T0SIOP U0 VSE L prijava

Popust na zvestobo naror‘:enih storitev pri SiOL-u prek enega vmesnika, z enim samim S 5z s

Pripeli priatelia uporabnitkim imenom in geslom. _ rabniskim imenom do vseh vasih storitev.

Prijava v Moj SiOL

oraéanje

E-poita
E PA DODAJMO NEKAJ SVOJEGA TEKSTA NA PORTAL

uZenje Tole italic
Forumi

O=ebni stiki

Z enim profilom do vseh storitev! [l zapomni si me!

Moj SiOL je skrbniski vmesnik za registrirane uporabnike portala
www.siol.net. Vas profil vam omogoca enostaven dostop do vseh narocenih
storitev pri SiOL-u prek enega vmesnika, z enim samim uporabniskim
imenom in geslom.

tukaj je tekst na spletni strani

Pozabil sem geslo Pomoc



COVL prejel drugo nagrado za najboljsi IKT
prc:qekt _

datum: 14.04.2010
vir: Wrhovno sodisce

Prenovljene spletne strani

ter k datum: 21.05.2010
i Vrhovno sodisce

LetoZnjo nagrado je prejelo tudi Vrhovno sodis

vpisnikov ter odprave sodnih zao kov na podrocjt o o L _ _
predsednica Vrhovnega sodid&a RS in vodja eviden: ¥ P 21. 5. 2010, ob 17.00 uri nacriujemo prehod na prenovijene spletne strani slovenskega

Mova verzija uporabnikom spletnih strani omogoé:
pregl E' d nostin po -.:E'.Jj ivo 't podatkov, pri Semer izh

tndn Ze naprej dostopne na

Ce pri upora ani r|:||E'TITE' na kakine tefave, vas prosimo, da nas o tem obvestite na naslov:
urednistvo.vs g




Wild-card talent

@ Vhodna stran - Centralni oddelek za ve

Datoteka U je Pogled Zgodovina namki

@ - c x o cEEE

™| Vhodna stran - Centralni oddelek za v...| =

Orodja

TESTNI SISTEM 3.2.18
prijava v sistem

predlog
obrazec
nje obrazcev

navodila
izpolnjevanje obrazca
papimi o

Pomoé

nainfction.do

0 Republike Slovenije

Centralni oddelek za verodostojno listino
Vrhovno sodisce RS

24 kontakt % pomot  ( 2Ms A

Viaganje predlogov za izvrébo na podlagi verodostojne listine

007), ki ureja:

v katerih se
rste izvrSb, v katerih se predlogi za izvr3bo obdelujejo v infi
postopka,
= ysebino in obliko obrazcev predlogov za izvrsbo in prediogov za nasprotno izvr3bo.

3bo posliejo na predpisanih obrazcih,
kem sistemu avtomatizirano in potek tega

Naéini vlaganja

Predlog za izvribo na podlagi verodostojne listine se na predpisanem obrazcu lahko vioZi elektronsko ali v papirni

obliki na Okrajno sodi&e v Ljubljani, Centralni oddelek za verodostojno listino, Zalo3ka 59, Ljubljana (CoVL).
1. Elektronsko viaganje

a) Upnik lahko vioZ
ki jo dologi in na svoji spletni strani vsa

edlog za izvr3bo z izpolnitvijo pametnega obl
<rat objavi Vrhovno sodi

-a ali z uvozom podatkov iz datoteke po strukturi,
e Republike Slovenije.

Pogoji:




Zakljucek

* Nekaj talentov smo pokazali
* Namen — dvigovanje zavesti

* Le majhen vzorec

* Premislite, predno dodate aplikacijam
razlicne talente

* Lahko pa vam pomagamoao...
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