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Giris

Gilnlmuzde elektronik tibbi kayit sistemlerinin her gecen giin daha da ¢ogalmasi ve ag destekli
tibbi cihazlarin kullaniminin giderek yayginlasmasi sayesinde, hastaneler ve diger saglk tesisleri
bugiline dek hi¢ olmadigi kadar birbirlerine bagh olarak ¢alismaktadir. Strekli artan bu karsilikli
baghlik icinde ¢alisma durumu, hasta bakiminda kalite ve verimliligi olumlu yonde etkilese de, olasi
bazi glivenlik sorunlarini da beraberinde getirmektedir. Cogu tibbi cihazin yazilim slirimiinin
ylkseltilmesi ya da yenisi ile degistirilmesi son derece maliyetli bir istir ve bu eski cihazlar bircok
saghk tesisinde yaygin olarak kullanilmaktadir. Ayrica, ¢ogu tibbi cihaz tasarlanirken esas olarak
hastanin giivenligi ve hayat kurtarma fonksiyonlari g6z 6niinde bulundurulmus, bu cihazlarin siber
glivenligine ise maalesef neredeyse yok denecek kadar az 6nem verilmistir. Bu egilim, hem kisa bir
siire dnce FDA’nin (Amerikan Gida ve ilag Dairesi) bu konu hakkinda yayinladigi dokiimanlarda,
hem de bircok tibbi cihazin glivenlik agiklar ile dolu oldugunu ispatlayan sayisiz givenlik
arastirmasi/calismasi sayesinde aciga cikartilmistir. Hastanelerdeki bu tur ag destekli tibbi
cihazlarin kurulumu yapilirken, genellikle giivenlik kavrami g6z ardi edilmektedir ki bu da glivenlik
meselesini zaman i¢cinde daha da zora sokmaktadir. Ginim{uzde, bir alt grubunun da tibbi cihazlar
oldugu “loT cihazlan”ni (bir aga kablosuz olarak baglanabilen ve veri transferi yapabilen her tir
standart disi bilgisayara verilen ad) hedef alan “botnet”ler (¢ok sayida bilgisayarin bir IP adresine
saldirmasi) ve “kotd amach yazilimlar’da meydana gelen patlama ile birlikte, tibbi cihazlarin
kurulumunda giivenlik kriteri hi¢ olmadigi kadar hayati bir 5nem kazanmistir. Bu dokiiman, saglik
tesislerindeki tibbi cihazlarin glvenli bir sekilde kurulumuna ¢ok kapsamli bir rehber niteligi
tasimaktadir.

Satin Alma Kontrolleri

Saglik hizmeti veren bir ortamda glivenligi muhafaza etmenin en iyi yollarindan bir tanesi,
bu ortamda sadece makul glivenlik tedbirlerine sahip tibbi cihazlarin kullanildigina emin olup,
boylece glivenlik agigi olusmasini engellemek icin 6nceden 6nlemler almaktir.

Giivenlik Denetimi/Degerlendirmesi

Herhangi bir tibbi cihaz satin alinmadan veya bir aga baglanmadan d6nce, cihazin s6z konusu
kurumun kendi kurumsal glvenlik standartlari (cihaz parola ilkesi, hesap kilitleme ilkesi ve
kurumun ¢cok dnemli saydigi diger giivenlik kontrolleri ile uyumu) ile karsilastirilmali ve standartlari
karsilayip karsilayamayacagina dair iyi bir karar verilmelidir.
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Gizlilik Denetimi/Degerlendirmesi

Ayni sekilde, herhangi bir sistemi satin alip kullanmadan 6nce, cihazin hasta ile ilgili verileri
kurumsal ilkeler dogrultusunda toplama, depolama ve aktarma igin gerekli giivenlik kontrollerine
sahip oldugunu garanti altina almak adina bir gizlilik degerlendirmesi yapiimalidir. Uygulanabildigi
yerde, “Dizayn Gizlilik ilkesi (Privacy by Design)” mantigl ile tasarlanmis ¢dziimler tercih
edilmelidir.

(https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf).

Satis Sonrasi Destek

Satin alinan her tibbi cihaz, satici tarafindan sadece belirli bir sire icin desteklenebilecektir.
Her tlrld glvenlik aciginin onarilmasinin sistemin genel giivenligini saglamaktaki kritik 6nemi goz
oninde bulunduruldugunda, cihazi satan firmanin o cihazin yazilimi ile ilgili ne tir bir destek
saglayacagina, piyasaya ne kadar siklikla yama (patch) siirecegine ve bu destegi toplam kag yil
boyunca vermeye devam edeceklerine 6zel olarak dikkat edilmelidir. Cogu tibbi cihazin uzun yillar
boyunca aktif olarak kullanilacagi disiinildigiinde, sistemin de uzun yillar boyunca bakim onarim
destegi olmasi, satin alma karari verme asamasinda glvenlik meselesi ile ilgili en kritik
degerlendirme noktasi olmalidir. Ve dolayisiyla, bu endise saticilar ile de agikca paylasiimalidir.

Sinir Glivenlik Sistemleri

Tibbi cihazlarin, mimkiin oldugunca, harici olan herhangi bir seye erisimi engellenmelidir. Ancak
sunucularin giincellenmesi, makinalardaki tibbi kayit sistemlerinin buluta depolanmasi icin veri
transferi yapilmasi veya degerlendirme yapilmasi icin Gglinci sahislara veri transferi yapilmasi
(6rnegin, radyolojik islemlerde uzaktan raporlama hizmeti) gibi ihtiyaglarin dogma olasiligindan
dolayl bunun kesinlikle mimkin olamayacagi durumlar da ortaya cikabilir. Bu kontroller, tibbi
cihazlar ile dis kaynaklar ve hizmetler arasindaki bilgi akisini kontrol altinda tutmak amaci ile
tasarlanmaktadir.

Giivenlik Duvarlari

ic ve dis agin birlestigi sinir noktalarina konulan giivenlik duvarlari, tibbi cihazlar ile dis kaynaklar
arasindaki iletisimin tamamen engellenip engellenmedigine ya da sadece cihazin diizgin bir
sekilde calismasi icin gerekli olan iletisim ile kisitlanip kisitlanmadigina emin olmak icin cok 6nemli
bir kontrol mekanizmasidir. Bir tibbi cihaz, internet Uzerinden erisilebilir oldugu durumlarda,
cihazin ayri bir yonetimsel araylziinlin olmasina ve bu araylize disaridan higbir sekilde erisim
olmadigina emin olunmalidir.
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https://www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf

Saldiri Tespit Sistemi

Sinir noktalarina konulacak Saldiri Tespit Sistemleri, hem disaridaki gruplardan gelen yetkisiz
erisim tesebbuslerini, hem de (botnetler ve zararl yaziimlarin yayilmasinin kontrollinii yapan)
komuta kontrol sistemlerine ve fidye yaziim anahtar liretimi yapan sitelere giden bilgi trafigini
tespit etmektedirler. Dolayisi ile kurulacak bir Saldiri Tespit Sistemi, bir saldiri tesebblsiini
erkenden haber verme veya ag destekli bir cihazin sorunsuz bir sekilde ¢alistiriimasini saglama
potansiyeli agisindan faydali olabilirler.

Proxy Sunucular/Web Filtreleri

iletisim alaninda, dis kaynaklar ile http ve/veya https lizerinden iletisim kuran cihazlar icin bir proxy
sunucu veya web filtreleme uygulamasi kullanildigi takdirde, glivenlik duvarlarinin yapabildiginden
cok daha siki kontrol saglanabilir. Ayrica cogu proxy sunucunun, web trafigini olasi virislere karsi
tarama 0zelligi de bulunmaktadir. Proxy sunucularda, i¢ agdaki uc cihazlarda kullanilandan farkl
bir anti viriis (AV) motoru kullanilmasi halinde, kétli amagli yazilim vektoérinin tespit edilebilmesi
sansini artiracaktir. Tim bunlara ek olarak, bircok Proxy cihazinin SSL ayirma (SSL stripping)
yetenegi de bulunmakta ve bu 6zellik kurumsal Veri Kaybi Onleme (DLP-Data Loss Prevention)
Sisteminin bir parcasi olarak da kullaniimaktadir. DLP sistemlerinin, bir sekilde internet erisimi
gerektiren tibbi cihazlarda kullanimi kesinlikle tavsiye edilmektedir ama normal sartlarda, bir dis
varliga kisisel saghk verisi veya kisiyi ayirt etmeye yarayan diger veriler génderilirken, DLP
kullaniimaz.

Ag Guvenlik Kontrolleri

Ag Segmentasyonu/Béliitlemesi

Ag segmentasyonu, bir aga gonderilebilecek koéti amagl yazihmlar ve diger siber saldirilari
onlemek ve bir bitis noktasi veya cihaz basarili bir sekilde kuruldugunda olusabilecek herhangi bir
tehdidi kontrol altina almak acisindan oldukca basarili bir ydontemdir. Tibbi cihazlar ve onlarin
calisabilmeleri igin gerekli sistemler ile aralarindaki iletisimi kesebilmek i¢in, tiim tibbi cihazlar ayrn
bir ag segmenti/bolutd (VLAN) olmalidir. Diger tiim iletisimler sinirlandiriimahdirlar. VLAN’lardaki
trafigi kontrol altinda tutmak icin kullanilan ag segmentasyonu, ¢cogu zaman VLAN’lar ve erisim
kontrol listeleri (ACL) olusturarak yapiimaktadir. Ama ayni zamanda, ag segmentasyonu tamamen
ayri bir fiziksel ag altyapisi kullanarak da yapilabilir ki bu altyapi ayni bolgede ayni tip yeni tibbi
cihazlarin kurulumunda da ¢ok ise yarayacaktir.
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i¢/Dahili Ag Giivenlik Duvari

i¢/dahili ag givenlik duvarlari, hem ag segmentasyonunu iyilestirmek icin hem de bu tibbi
cihazlarin galisabilmeleri icin etkilesim halinde olmalari gereken i¢ ve dis sistemler ile olan
iletisimini daha da fazla kisitlamak amaciyla kullanilabilir. Glvenlik duvarlari, 6zellikle de yeni nesil
modeller, c¢cok daha derin seviyelerdeki trafigi denetleyebilme 6zelliklerinden dolayi,
anahtarlardaki ACL’'lerden farkh olarak trafigi daha iyi takip altinda tutabilirler ve gerektiginde
kisitlayabilirler. i¢ ag giivenlik duvarlari ayrica MR makinesi gibi tek basina olmasinin sart oldugu,
ancak bir tek cihazin tamamen ayri bir fiziksel ag altyapisini almaya yeterli olamayacagi tek
kullanimlik kullanilan cihazlari korumak icin de ¢cok faydalidir. i¢ ag giivenlik duvarlari, tibbi cihazlar
ile iletisim agisindan da sifir-glivenilirlik modeli gelistirilmesini destekler.

i¢ Ag Saldin Tespit Sistemi

Tibbi cihazlarda de dahil olmak Gzere, ag segmentlerinden/boélitlerinden akan trafik bir ic ag saldiri
tespit sistemine yonlendirilebilirse; varsayilan kullanici giris bilgilerini, zararl yazilimlari yoneten
komuta ve kontrol IP’lerine baglanmak icin yapilan girisimleri ve tibbi cihazlara yapilabilecek bir
saldirlyr gésteren, farkh tiplerdeki ag trafigini saptamak icin imzalar olusturulabilir. ic ag saldiri
tespit sistemi, fonksiyonu acisindan sinir glivenlik sistemlerinde kullanilan saldiri tespit sistemine
benzer olmakla beraber, i¢c agda yer alan riskli bir ug cihazin diger tibbi cihazlara herhangi bir saldiri
baslatmak amaciyla kullanilabilecegini de dikkate alir.

Syslog Sunuculari

Mimbkiin oldugunca, tibbi cihazlardaki iz bilgileri (log) sadece cihazin kendisinde depolanmamali,
cihazi etkileyen olaylarin toplanabilmesi ve analiz edilebilmesi igin ayni zamanda tamamen ayri bir
syslog sunucusuna da aktariimalidir. Tibbi cihazin kendisinin artik giivenilir olmayabilecegi veya
cihazda kayitli olan veri glinliigiiniin bir giivenlik probleminden dolayi artik ulasilamaz olabilecegi
durumlara karsi bir 6nlem olarak, bilgilerin tamamen farkli bir syslog sunucusuna aktarilmasi kritik
onem tasimaktadir.

iz Bilgisi Goriintiileme ve Analiz Sistemleri

Yukarida bahsedilen kontrole bagl olarak, toplanan iz bilgileri (izerinde Bilgi GlUvenligi Tehdit ve
Olay Yonetimi (SIEM-Security Information and Event Management) araglari kullanilmak suretiyle
analiz edilmelidir. Ornegin, bir cihaza giris yapmaya calisirken ¢ok fazla sayida hata olustuysa, ya
da tam tersi, ¢cok sayida cihaza hi¢ problem yasamadan sayisiz defa basarili bir sekilde giris
yapilabildiyse (planh bakimin disinda), bu durum loT cihazlari i¢in yazilmis “Mirai” virlislinden
kaynaklanan bir saldirinin habercisi olabilir.
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Guvenlik A¢igi Taramasi

Tibbi cihazlarin diizglin bir sekilde yapilandirildiklarina emin olmak ve giincelligini yitirmis
yazilimlar yiziinden bu cihazlarin tehlikelerin hedefi haline gelmeyeceklerine garanti altina
alabilmek icin dizenli olarak taramadan gecirilmeleri gerekmektedir. Dolayisi ile tibbi cihazlar,
kurumun daha kapsamli olarak kullanmakta oldugu Gulvenlik Acigl Yonetimi programina dahil
edilmelidir. Butilin 10T cihazlar ve onlarin tim teknolojik 6zellikleri, eskiden beri kullanila gelmekte
olan giivenlik a¢igi tarayicilar tarafindan taranamayabilir. Ozel bir tarayici kullanmak gerekebilir.
Hatta 6zel bir tarayici kullanilsa bile, 10T cihazlarin o kadar ¢cok degisik cesitleri var ki asagida “cihaz
glvenligi” boliminde de anlatilacagl (izere, bazi durumlarda manuel olarak “uyum denetimi”
yapmak gerekebilir.

Sahte DNS’lerden Kaginma

Diizglin bir sekilde calismasi icin DNS sunucusu baglantisi ihtiyaci olan tibbi cihazlar biyik ihtimalle
sinirh sayida adres ihtiyaci duymaktadir. Bir tibbi cihazin kurulum giivenligi, bu cihazlarin diizglin
performans gosterebilmesi icin gerekli olan sinirli sayidaki IP adresinde ortaya ¢ikacak problemlere
¢6zUm Uretebilen, o spesifik cihaza 6zel DNS sunuculari olusturarak iyilestirilebilir. Diger tim DNS
istekleri yok edilebilir.

Cihaz Guvenlik Kontrolleri

Ag destekli herhangi bir tibbi cihazi korumak icin gerekli olan en kritik kontrol mekanizmalarindan
bazilarinin, cihazin kendi icinde uygulanmasi gerekmektedir. Bunlar, bu tiir kontrollerde fayda
saglayacagina inanilan, siddetle tavsiye edilen konfiglirasyonlardir. Tim cihazlar asagida siralanan
kontrolleri desteklemeyecektir, ancak bir cihazi satin almadan dnce gerekli glivenlik denetimleri
yapilmali ve bu tir kusurlar tespit edilmis olmalidir.

Varsayilan Uygulama Ayarlarini Degistirme Bilgileri

Yakin ge¢miste meydana gelen “Mirai” ve “Bashlight” saldirilarinda da gordigiimiz Qzere,
varsayilan deger bilgilerinin varligi, herhangi bir 10T cihazi bu tiir saldirilar karsisinda savunmasiz
birakabilir ve tibbi cihazlar i¢in de ayni risk s6z konusudur. Dolayisi ile bir cihazin ag baglantisi
yapilmadan dnce mutlaka varsayilan deger bilgileri degistirilmelidir ve bilgileri sabit kodlu olan
cihazlar kesinlikle kullanilmamalidir. Varsayilanlarin yerine kullanilan hesap bilgileri kurumsal sifre
ilkelerine uygun olmalidir.
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Hesap Kilidi

Eger cihaza bir “sozlik saldirisi” veya “kaba kuvvet saldirisi” ile hiicum etmek kolay ise, bu
durumda varolan sifreyi degistirmenin de bir anlami yoktur. Hesap kilitleme yaparken, 3-5 kez
oturum ac¢ma girisiminde bulunulduktan sonra o hesaba giris yapmayi engelleyecek sekilde
konfiglire edilmelidir /yapilandiriimalidir.

Verilerin Guvenli Bir Sekilde Taginmasi

Cihazlar, verilerin sadece glvenli bir format ve SSH gibi glivenli iletisim protokolleri araciligi ile
gonderilmesini mimkin kilacak sekilde yapilandiriimalidir. Ayrica, telnet ve http gibi givenli
olmayan iletisim protokolleri yerine https kullanilmalidir. Glvenli olmayan ag protokolleri
mumkin oldukga devre disi birakilmalidir.

Bellenim ve Yazilimlarin Yedeklenmesi

Bir cihaz risk altinda oldugunda veya baska tlirlti yazilim problemleri ile karsilasildiginda, bu cihazin
bellenim veya yazilim programlarinin bir yedeginin bulunmasi cihazin bir an evvel tekrar caligir
duruma getirilebilmesi agisindan kritik bir dnem tasimaktadir. Personel degisik tipteki cihazlarin
destekledigi yazim programlarini yiklemek ve gerektiginde yeniden yiliklemek konusunda
egitilmis ve yetkin kisiler olmalidir.

Cihaz Konfiglirasyonlarinin Yedeklenmesi

Bir cihazi calistirmak icin kullanilan yazilim programi veya bellenime ek olarak, o cihazin aginizda
diizgin bir sekilde ¢alismasini saglamak icin blyik ihtimal ile bir de 6zel yapilandirma yapmak
gerekecektir. Degisiklikler oldukga bu 6zel ayarlari yedeklemis olmak, cihazin en kisa zamanda
tekrar ¢alisir duruma gelmesini saglayacaktir.

Giris (Baseline) Konfigilirasyonu

Yukarida anlatilan kontroller ile iliskili olarak, her cihazin klinik islevselligini ve glivenligini garantiye
almak Uzere, her bir cihazin tek tek temel giris ayarlarinin yapilmasi gerekmektedir. Spesifik bir
cihaza ait yedek kurulumlarin olmamasi veya bulunamamasi halinde, giris konfiglirasyonlari , bu
spesifik cihazin kurumsal glivenlik prensipleri ile uyumlu bir sekilde tekrar ¢alistirilabilecegi sekilde
degistirilebilir.
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Bellege Sifre Koymak

Tibbi cihazlar, bu cihazlarda saklanan kisisel saglik verilerini ve kisiyi tanimlamada kullanilan diger
verilerin sifrelenmesini desteklemelidir. Cihazin ¢alinmasi veya yetkili olmayan bir kimsenin cihaza
fiziksel erisimi durumunda bu 6zellik hemen aktive edilmelidir.

Farkh Kullanici Hesaplan

Farkli yénetici hesaplar ve kullanici hesaplar olmalidir. ideal olani, yénetici hesabi yénetim
araylzine bagh olmali ve bu arayiize internet lzerinden erisim engellenmeli veya kisitlanmalidir.

Yonetim Arayiiziine Erisimin Engellenmesi

Yonetim arayiizi bir cihazin yonetimsel fonksiyonlarina erisime cok kolay izin verdiginden dolays,
bir cihaz risk altindayken ona en biiylik zarari verme potansiyeline sahip olan sey o cihazin yonetim
araylzidir. Bu cihaz Gizerinde herhangi bir degisiklik yapilacagi zaman, cihazla iletisim kurma izni
sadece yetkili terminaller ile kisitlanmalidir.

Giincelleme Mekanizmalari

Yeni yazilimi/donanimi ister otomatik olarak yiiklenmis isterse elle kurulum yapilmis olsun, tim
cihazlari bir noktada glincellemek gerekmektedir. Tamir edilmeyen glvenlik aciklarini miimkin
oldugunca en aza indirebilmek i¢cin hem dénem ddnem ortaya ¢ikacak olan glincelleme
ihtiyaclarinin belirlenebilmesi hem de tim tibbi cihazlarin rutin glincellemeleri yapilabilmesi
amaciyla diizenekler devreye sokulmalidir.

Uyumlulugun izlenmesi

Zaman iginde tim sistemlerde degisiklikler yapilir ve uygulanan glncellemeler yiziinden
cihazlarda yeni degisiklikler yapilmasi gerekebilir. Bu glincellemelerin ve diger degisikliklerin,
cihazdaki yapilanmalar ile giris (baseline) ayarlamalari ve kurumsal glvenlik ilkeleri arasinda bir
istikrar saglayip saglamadigina emin olmak icin rutin olarak uyumluluk gézlemi yapilmaldir.

Fiziksel Glivenlik

Tibbi cihazlara fiziksel erisim sadece vyetkili kisiler ile sinirlandirilmali ve cihazin ¢alinmasini
engelleyebilmek icin dlizenli olarak glivenlik kontroll yapiimalidir.
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Varlik Yonetimi

Hangi cihazin nerede oldugunu takip etmek ve hangi yazilimi/donanimi kullandigini bilmek, olasi
bir hadisenin kapsamini 6nceden belirleyebilmek igin paha bigilemez bir bilgi kaynagidir. Bu bilgiler
ayni zamanda, yasanan bir probleme ¢6zim lUretme asamasinda da son derece kiymetlidir.

Arayuz ve Merkezi Birim Glivenligi

Tibbi cihazlari kontrol eden merkezi birimler veya kontrol bilgisayarlarinda saklanan verilere erisim
ve elektronik tibbi kayit sistemine veri transfer etmek Uzere, s6z konusu cihazlara bir, hatta kimi
zaman daha fazla sayida bilgisayar baglanmasi oldukca sikca gorilen bir durumdur. Tim bu
cihazlar genellikle ayni sistem (zerinde yer alirlar. Asagidaki glivenlik kontrolleri bu sistemler ile
ilgilidir. Araylz sistemleri ise tibbi cihaz agi ile kurumun esas yerel alan agindaki sistemlerin
birlestikleri noktalar olduklari icinarayiiz glivenligini saglamak da bilyik bir 5nem arz etmektedir.

isletim Sistemini Sikilagtirma

Bu elinizdeki rehber sizi 6zel olarak tibbi cihazlar konusunda aydinlatmak icin hazirlandigindan
dolayi, burada isletim sistemi sikilastirma tekniklerinin ince detaylarina degil de gereksiz
hizmetlerin kaldirilmasi, sifre koruma, antivirlis yazilimi kurulumu, ve cok yaygin olarak kullanilan
diger bazi isletim sistemi sikilastirma tekniklerine deginecegiz. Kendi 6zel isletim sisteminizle ilgili
daha detayli bilgi alabilmek icin litfen bir danismana basvurunuz.

Sifreli Veri Aktarimi

Tibbi cihazlarin kendilerinde oldugu gibi, merkezi birimler ve arayiiz sistemleri de veri gondermek
ve almak igin kullanilir. Dolayisi ile bu sistemlere de “cihaz kurulumu boélimiinde” bahsedilen
givenlik konfiglirasyonlari yapiimalidir.

Mesaj Giivenligi — HL7 v3 Giivenlik Standartlar

Araylz sistemleri genellikle bir kurumun EHR, PACS ve diger klinik sistemlerine veri transferi
yapmak icin kullanilirlar. Bunu basarmak i¢in kullanilan standart format ise HL7 mesajlaridir. HL7
mesaj alisverisi HL7 v3 standardi kullanilarak yapilmalidir. Clinkl bu standart, HL7 standardinin
daha eski versiyonlarinda bulunmayan bir glivenlik 6nlemi saglamaktadir.
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Glvenlik Testleri

Yanlis ayarlamalar/konfigurasyonlar ve giivenlik aciklari her yerde kol gezip dururken, diinyadaki
hicbir glivenlik kontroll ylzde yiz glvenligi saglayamaz. Glvenlik testleri, cihazlarinizin kendi
icindeki ya da kurulumundaki kusurlari ortaya ¢ikartmaniza yardimci olacaktir. ileride tekrar ayni
sorunlari yasamaktan, hatta belki de adli makamlara sikayet konusu olacak vakalar yasamaktansa,
bu tir problemlere hemen ¢6zim Uretebilmek ya da daha yeterli bir kontrol mekanizmasi
kullanabilmenin en iyi ve en akla yatkin yolu, glivenlik testi yapmaktir.

Penetrasyon Testi

Penetrasyon testi, cihazinizin ve ag yapilandirmalarinizin /konfigiirasyonlarinizin, aginiza kurulumu
yapiimis olan tibbi cihaziniza yapilan saldirilari geri plskirtmekte ne kadar ise yaradigini
degerlendirebilen etkili bir aractir. Boylece, elde edilecek sonucglar hem savunma
mekanizmalarinizi gliglendirmek igin kullanilabilir; hem de cihazda tespit edilen kusurlar Ureticiye
bildirilerek, firmanin piyasaya siirecegi bir sonraki giincelleme siiriimiinde bu sikintilara bir ¢6zim
Uretmesi saglanabilir.

Olay Mudahale

Bitlin kurumlar eninde sonunda bir veya belki de daha fazla sayida cihazda cesitli riskler ve
tehlikeler ile karsi karsiya gelirler. Profesyonelce hazirlanmis bir glivenlik kontrol programi olan
kurumlari, bdyle bir programi olmayanlardan farkli kilan sey, onlarin bu tiir tehditleri tespit
etmekte, kontrol altina almakta ve yok etmekte ne kadar etkili olduklaridir.

Olay Miidahale Plani

Kurumlar, olasi sikintilar gergege déniismeden énlem alinabilmesi maksadiyla, tibbi cihazlarinda
yasamalari muhtemel problemler ile nasil basa ¢ikacaklarina dair detayli planlar hazirlamalidir.
Planda; herhangi bir probleme nasil miidahale edilecegi; problemin tespiti, kontrol altina alinisi,
ortadan kaldirihsi ve durumun iyilestirilmesi asamalarinda kimin hangi isten sorumlu olacagini
bildiren hususlar ayrintili olarak yer almalidir. Ayrica gerektiginde uygun ve etkin bir sekilde
duruma midahale edilebilmesi maksadiyla bitin personel 6nceden plan hakkinda ¢ok detayl
bilgilendirilmeli ve egitilmelidir. Henlz boyle iyi bir plan yapmamis kurumlar igin asagidaki baglanti
iyi bir bilgi kaynagi olabilir:

https://www.sans.org/reading-room/whitepapers/incident/incident-handlers-handbook-33901
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Olay Miidahale Tatbikati

Kurumlar, olay midahale planlarinin ne kadar etkin oldugunu ve ayrica personelin olaylara
midahale etmek konusunda ne kadar yetkin olduklarini test edebilmek icin kendi Uretecekleri
ariza senaryolari ile tatbikat yapmalidirl. Bu tatbikatlar, sistemdeki glivenlik zafiyetlerini tespit
etmenin yani sira, personele pratik yapma imkani saglayacak, ve boylelikle yapilan hatalardan ve
edinilen tecribelerden Ogrenilecek dersler gelecekte kurumun glvenlik ile ilgili tutumunu
iyilestirebilmek icin kullanilacaktir.

Tesekkdir

Tibbi cihazlar ile ilgili verdigi bilgilerden dolayi Tony Alas’a tesekkirlerimizi sunariz.
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