
โครงการ The OWASP Security Spending 
B e n c h m a r k s  เปนการมองหาการจัดทําแนวทาง 
(guidance) และทําใหอุตสาหกรรมใหการยอมรับเบนชมารค
ของคาใชจายของเว็บแอปปลิเคชั่นในทุกๆดาน.  โครงการ 
OWASP นี้จัดทํารายงานท่ัวไปท่ีไดจากผลการสํารวจ.   

การสํารวจเปนการไดจากการรวบรวมจากผูตอบแบบสอบถาม โดย
ผูตอบเปนผูไมเปดเผยและไมมีขอมูลสวนบุคคลใดๆ ขอมูลนี้รวมเขา
ดวยกันกับการจัดทํารายงานของเราท่ีสรางจากการสํารวจขอมูลดิบไปท่ี
ชุมชน ดังนั้นเวอรชัน่ใหมสุดของ  OWASP Security 

Spending Benchmarks Project ไดเปดใหใชจนถึง
วันท่ี 15 เมษายน นี.้ (Songkran’s day of Thailand) 

https://www.surveymonkey.com/s/
TPYZLXK 

รหัสลับ (Password): OWASP_Spending 

 
 

โครงการสํารวจการใชจายในดานรักษาความปลอดภัย (OWASP Security Spending Project Survey) 
Boaz Gelbord 

เงินทุนสมาชิกโครงการและสมาชิกทั่วไป (Project and Global Committee Funding ) 

ตัวแบบของสมาชิกไดมีการขยายไปยังสมาชกิท่ัวไปและสมาชิก
โครงการ. กลุมเหลานีส้ามารถหาผูสนับสนนุของตัวเองเพือ่สรางแหลง
เงินทุนของตัวเองไปสนับสนุนสมาชิกโครงการหรือสมาชิกท่ัวไป.  

มีการทํางานนี้อยางไร:  

โครงการและสมาชิกสามารถหาผูสนับสนุนของตนเองเพื่อสรางแหลง
เงินทุนของตัวเองไปท่ีโครงการหรือสมาชกิ. มูลนธิิ OWASP จะ
จัดการและแบงปนเงินทุนในทิศทางเดียวกันกับท่ีทําในปจจุบันดวย
ขอบังคับท่ี วาใหแบง 40/60 สําหรับสมาชิกประเภทองคกร. 

เงินทุนสามารถนาํไปใชครอบคลุมคาใชจายท่ีเก่ียวของกับโครงการ, 
แตไมสามารถนาํไปจายใหกับสมาชิก OWASP ได.  

ตัวอยางการนําเงินทุนไปใชไดอยางไร: 

ใชเปนคาใชจายเดินทางของสมาชิกโครงการผูซ่ึงเดินทางไปปราศัย
เก่ียวกับโครงการ.  

ใชในการ print เอกสารของโครงการท่ีนาํไปแบงปนในการจัดงาน.  

ใชในการ print แผนซีดี (CDs). 

เงินทุนไมสามารถนําไปใชคืนสมาชิกโครงการสําหรับเวลาท่ีใชไปในการ
ทํางานบนโครงการ.  

ติดตอ Kate Hartmann เพื่อรวบรวมเงินทุนจากผูสนบัสนุน
หรือถาทานมีคําถามเก่ียวกับการนําโปรแกรมใหมนี้ไปใชไดอยางไร. 

 

 

 

 

 

งานประชุม OWASP  

AppSec  

Conferences 

 

2 มิถุนายน 2010 

Froc 2010 

Denver, Colorado 

 

3—4 มิถุนายน  2010 

OWASP Day Mexico 

Aguascalientes, 
Mexico 

 

21-24 มิถุนายน 2010 

AppSec Research 
2010 

Stockholm, Norway 

 

7—10 กันยายน 2010 

AppSec USA 2010 

Irvine, California 

 

16-19 พฤศจิกายน 2010  

AppSec Brasil 2010 

Campinas, Brasil 

15 มีนาคม 2010 

สมาชิกกรรมการ 

OWASP 

Jeff Williams 

Dinis Cruz 

Dave Wichers 

Tom Brennan 

Sebastien         

Deleersnyder 

Eoin Keary 

Matt Tesauro 

 

 การประชุมจะเร่ิมข้ึนท่ี  UC Irvine Conference Center 

ใน Orange County, CA วันท่ี 7—10  กันยายน  2010.  

การสง (Submissions) ประกอบดวย: 

• ชื่อผูนําเสนอ (Presenter(s) name(s)) 

• อีเมลและ/หรือเบอรโทรศัพทของผูนาํเสนอ (Presenter
(s) emails and/or phone number(s)) 

• ชีวะประวัติของผูนําเสนอ (Presenter(s) bio(s)) 

• หัวขอ (Title)   

• บทคัดยอ (Abstract) 

• การสนับสนุนใดๆในการวิจัย/เคร่ืองมือ (Any supporting re-

search/tools (will not be released outside of CFP committee) 

วันสุดทายในการสง คือวันที่ 6 มิถุนายน เวลา 12 PM PST (GMT-8)  

Submit proposals to: 
http:www.easychair.org/conferences/?
conf=appsec2010 

OWASP AppSec USA, Califorinia 2010 Call for Papers 



วันท่ี 5 และ 6 เดือนพฤศจิกายนปท่ีผานมา OWASP ไดจัดงาน 

OWASP สองเหตุการณใหญในโรมและมิลาน ประเทศอิตาลี.  

งานแรก เปนการทําใหเขาใจในความรวมมอืกับ CONSIP, เปนบริษัท

ของ The Italian Ministry of Economy and Fi-

nance (MEF), ทํางานรวมกับ the Italian Public 

Administrations. ในงานน้ีเรียกวา “The Application 

Security as trigger for the Italian E-

Government.” ผูเขารวมงานไดมาจาก CISOs ของ the 

Italian Ministries และ Public Administrations 

ท้ังหมด. บทความท่ีนําเสนอทานสามารถหาไดท่ีนี่: 

h t t p : / / w w w . o w a s p . o r g / i n d e x . p h p /

Italy_OWASP_Day_E-gov_09 

OWASP—Italy Day IV ในมิลาน– วันท่ีสองในมิลานดวยผูเขารวม

ประชุมมากวารอยคน เราไดใสบทความ ภาพน่ิงและวีดีโอออนไลนท่ีนี่ here. 

OWASP—Italy Day at Security Summit 2010 

18 มีนาคม OWASP– อิตาลีจะเสนอ “OWASP Guidelines 

and tools for Web Applications Security” ท่ี  Secu-

rity Summit 2010 ในมิลาน ประเทศอิตาลี.  https://

www.securitysummit.it/eventi/view/73 

ปลอยออกมาแลว —OWASP ESAPI ver. 1.4.4 สําหรับ  JAVA ver. 1.4 และสูงกวานั้น 
Jim Manico 
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OWASP 
Podcasts Series 
Hosted by Jim Manico  
 

Ep 60  Jeremiah 
Grossman and 
Robert Hansen 
(Google pays for 
vulns) 

Ep 59 AppSec 
Roundtable with 
Boaz Gelbord, Ben 
Tomhave, Dan 
Cornell, Jeff 
Williams, Andrew 
van der Stock and 
Jim Manico 
(Aurora+) 

Ep 58  Interview with 
Ron Gula (Web 
Server Scanning, 
IDS/IPS) 

ESAPI 1.4.4 Javadoc สามารถพบไดท่ีนี:่ http://owasp-
e s a p i - j a v a . g o o g l e c o d e . c o m / s v n /
trunk_doc/1.4.4/index.html 

คําถามในการใชและการกําหนดคาตางๆของ ESAPI? ไปเย่ียมไดท่ีลิงค
นี้ : https://lists.owasp.org/mailman/listinfo/
esapi-user และสามารถเขารวมกลุมการสงขอความทางเมลล. 

สนใจในการสนับสนุน?  เขารวมกลุมการสงขอความทางเมลลท่ี: 
https://lists.owasp.org/mailman/listinfo/esapi-
dev 

การเปลี่ยนแปลง (Changelog):  

http://owasp-esapi-java.googlecode.com/
svn/branches/1.4/changelog.txt 

สําหรับ links ท่ีสําคัญอื่นๆ: 

ให ดาวนโหลดชดุสมบูรณท่ีปลอยออกมาท่ีเปน .zip ไดท่ี: 
http://owasp-esapi-java.googlecode.com/
files/ESAPI-1.4.4.zip 

อธิบายการโจมตีแบบ Man In The Middle Attack 
จากบลอคของ Michael Coates วันที ่ 3/3/2010 

“นั่นเปนชองโหวในการโจมตีแบบ man in the middle 
attack!ได” 

ทานอาจจะไดยินคํานี้มากอน แตขออนุญาตอิธิบายรายละเอียดในเชงิลึก
ของการโจมตีชนิดนี ้และทําความเขาใจอยางแทจริงวามันทํางานกัน
อยางไร. 

นิยาม 

อันดับแรกเปนการนยิามแบบยอๆ  การโจมตแีบบ man in the 
middle (MitM) เปนการโจมตีโดยการแอบเขาไปเผาดกูาร
ติดตอส่ือสารท่ีมีแลกเปล่ียนระหวางสองบุคคลและเปนไปไดท่ีถูกแกไข
โดยมือท่ีสาม โดยผูไมไดรับอนุญาต ิหรือกลุมใดๆ ขอมูลเพิม่เตมิ สวน
ของมือท่ีสามจะกระทําการโจมตใีนขณะน้ัน (real time)  (เชน  
ขโมย logs หรือ ดูขอมูลจราจรคอมพิวเตอรท่ีไดมากอนหนานัน้ท่ี
เวลาตอมา เราถือวาไมไดเปน  MitM).  

 เพราะวา MitM สามารถถูกกระทําตานกับโปรโตคอลหรือการ
ติดตอส่ือสารใดๆ , เราจะกลาวถงึส่ิงนีใ้นความสัมพันธไปท่ีขอมูล
จราจรของ HTTP เพียงเล็กนอยเทานัน้.  

ความตองการสําหรับการโจมตี 

MitM สามารถกระทําไดในสองวิธีการท่ีแตกตางกัน:  

1. ผูโจมตีไปอยูภายในการควบคุมของ router ทามกลางตําแหนง
ปกติของจราจรในการติดตอส่ือสารระหวางเหย่ือกับ server ท่ี
เหย่ือติดตอดวย.  

2.a. ผูโจมตีถูกวางบนตําแหนงท่ีเดียวกันของ broadcast do-
main (e.g. subnet) เชนเดียวกับของเหย่ือ.  

2.b. ผูโจมตีถูกวางไวบนตําแหนงเดียวกันของ broadcast do-
main (e.g. subnet) ท่ีเดียวกันกับอุปกรณกําหนดเสนทางท่ีถูก
ใชโดยเหย่ือท่ีไปกําหนดเสนทางจราจร.  

การโจมตี 

สามารถอานบทความท่ีสมบูรณไดท่ี Michael Coates blog 

 

เปนวันของ OWASP ในอิตาลี 
Matteo Meucci 

คุณกําลังมองหางานสําหรับการประยุกตใช

ในดานการรักษาความมั่นคงปลอดภัย 

(AppSec)? สามารถตรวจสอบ

ไดท่ี  OWASP Job 

Page 

ถาคุณมีงานทางดาน

AppSec ที่ตองการประกาศ

สมัครงงาน?  

ติดตอ:  

Kate Hartmann 



OWASP Common Numbering Project 
Mike Boberski 

เปนการพฒันาท่ีนาตืน่เตนมาก , สคีมาตัวเลขใหมจะเปนส่ิงธรรมดาใน

การไขวกันของ OWASP Guides และ OWASP Ref-

erences ท่ีไดมีการพัฒนา ตัวเลขเปนความพยายามของทีม นาํทีม

โดย Mike Boberski (ASVS project lead and 

co-author). โครงการ OWASP Top Ten, Guide, 

and Reference เปนการนาํและสนับสนุนเชนเดียวกับระดับ

ผูนํา OWASP ทํางานเขาดวยกันเพือ่พฒันาตวัเลขท่ีจะใหงายตอการ

แมประหวาง OWASP Guides กับ References, และจะ

ยินยอมใหเกิดชวงการสงผานเชนเดียวกับ Guides และ    Ref-

e r e n c e s  ท่ีไดถูกปรับปรุงเพื่อสะทอนสคีมาตัวเลขใหมนี้. 

โครงการนี้ จะตดิตามตัวเลขเกาและเตรียมการสําหรับขอมูลแมปปงท่ี

ศูนยกลางเฉพาะกิจ. ทานสามารถไปท่ีหนาโครงการเพื่อศึกษาขอมูล

เพิ่มเติมไดท่ี: 

ht tp://www.owasp.org/index.php/

Common_OWASP_Numbering 

บริษัทผูผลิตกับความกาวหนาของ ecosystem มีการเนนไปท่ีการ
รักษาความปลอดภัยของเทคโนโลยีเหลานัน้  The ecosystem 
จะประกอบดวยนักวิจัย (ท้ังผูสรางและผู breakers), เคร่ืองมือ, 
ไลบราลี่, แนวทางการแนะแนว, การใหความตระหนักกับวัสดุ, 
มาตรฐาน, การศึกษา, การประชมุ, ฟอรัม, การสงขาว, การประกาศ
ขาว, และอื่นๆอีกมาก. 

 

ht tp://www.owasp.org/index.php/
Security_Ecosystem_Project 

OWASP Broken Web Application 
Project 

http://www.owasp.org/intex.php/
OWASP_Broken_Web_Applicaitons_Proj
ect#tab=project_Details 

โครงการนี้ถูกสนับสนนุโดย : 

 Mandiant. 

 

OWASP Ecosystem Project 

เรามุงหวังเปนหุนสวนกันระหวางเทคโนโลยีเพลตฟอรมของ

สองโครงการใหม    

Paulo Coimbra 
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ขอขอบคุณไปยังสมาชิกประเภทองคกร

ของเราผูซ่ึงใหการสนับสนุนในการตอ

สมาชิกตอมูลนธิิ  OWASP ใน

เดือนมกราคม และกุมภาพันธ.  

134,000 คนท่ีใชเวลา 1.5 

ลานนาทีท่ีเว็บไซต 

OWASP นเดือนกุมภา

พันธ! 

OWASP ASVS 
Mike Boberski 

ติดตอ : mike.boberski@owasp.org ถาทานสนใจ. มีการแปลเสร็จสมบูรณเปนอันดับแรกคือ ภาษาญ่ีปุน, และ ภาคผนวก

ของการแนะแนวความคิด  ASVS ท่ีเปนภาษาญ่ีปุนกําลงัอยูในชวง

การพัฒนา. การแปลเปนภาษาผร่ังเศส เยอรมัน จีน ฮังการี และภาษา

มาเลย อยูในตอไป. โครงการกําลงัมองหาอาสาสมัครในการแปล, 

เงินบริจาคประเทศไฮคิ 

(Haiti): 

ยอดเงินบริจาครวม : 

$1378.67  

สงไปท่ี : Doctors 

Without Borders.  

ยอดเงินท้ังหมดไปชวยและ

บรรเทชาวไฮติโดยตรง. 

OWASP Development Guide 
Mike Boberski 

OWASP ASVS. ทีมของอาสาสมัครมีท้ังหมด 26 คน และมี

สัญญาณท่ีดีข้ึนในตัวเลขนี้ โครงการนี้ยังคงมองหาอาสาสมัคร.  

OWASP Development Guide Project Page 

เปนการทํางานในชวงมีการเร่ิมทําซํ้าของการแนะแนว (Guide). 

เวอรชั่นถดัไปของการแนะแนวการพฒันา OWASP (the 

OWASP Development Guide) จะอยูในผลกระทบ

ของการแนะนํารายละเอียดการออกแบบ สําหรับความตองการของ 

OWASP ESAPI for PHP 
Mike Boberski 

Validator, Encoder, and Logger. ฐานของกลุม

ผูใชท่ีเร่ิมนําไปปรับการใชเพิง่เกิดข้ึน ตองการขอมูลเพิ่มเติม กรุณาไปท่ี 

หนาโครงการ (project page). 

ยังคงมีการทํางานอยางตอเนือ่งบนพอรต  PHP (PHP port) 

ของ ESAPI.  Class ท่ีเปนแกนท้ังหมดไดเสร็จสมบูรณ หรือไม

ก็อยูในชวงสุดทายของการริเร่ิมการพฒันา, รวมท้ังการกําหนดคาของ

การรักษาความปลอดภัย (Security Configuration), 



มูลนิธิ OWASP 

9175 Guilford Road  
Suite #300 
Columbia, MD 21046 

โทรศัพท: 301-275-9403  

โทรสาร: 301-604-8033  

อีเมลล: 

Kate.Hartman@owasp.org 

เปนชุมชนการประยุกตใชดานการ

รักษาความปลอดภยัท่ีฟรีและเปดเผย 

(open) 

The Open Web Application Security Project (OWASP) เปน
ชุมชนแบบเปดท่ีมุงเนนในการทําใหองคกรไดเขาใจ ไดพัฒนา ไดรับ ไดปฏิบัติ และไดบํารุงรักษา ใน
ดานการประยุกตใชท่ีนาเชื่อถอืได. เคร่ืองมือ เอกสาร ฟอรัม และบทความตางๆท้ังหมดของ 
OWASP ไมตองเสียคาใชจายและเปดใหบุคคลใดๆท่ีสนใจในการประยุกตใชในดานรักษาความ
ปลอดภัยใหดีย่ิงข้ึน. เรา (OWASP) ใหการสนบัสนนุแนวทางในการนําเสนอการประยุกตใชใน
ดานรักษาความปลอดภัยไมวาจะเปนบุคคล กระบวนการ และปญหาของเทคโนโลยี เพราะวาแนวทาง
การประยุกตใชในดานการรักษาความปลอดภัยท่ีใหประสิทธิผลดีท่ีสุดนั้นเปนการรวมการทําใหดีข้ึน
กวาเดิมในทุกบริเวณเหลานี้ท้ังหมด. ทานสามารถพบเราไดท่ี www.owasp.org. 

OWASP เปนหนวยงานท่ีแตกตางจากองคกรโดยทั่วไป เราเปนอิสระจากความกดดนัทาง
การคาใดๆ และยินยอมใหเราเตรียมการการประยุกตใชในดานความ่ันคงปลอดภัยโดยไมมีอคติ 
ในดานการปฏิบัติการ ในดานขอมูลท่ีมีผลตอตนทุน.  

OWASP ไมไดเขารวมกับองคกรเทคโนโลยีใดๆ ถงึแมวาเราสนับสนุนรายงานการใช
เทคโนโลยีการรักษาความปลอดภัยในเชิงการคาก็ตาม เชนเดียวกันกับโครงการซอฟตแวร
โอเพนซอรส, OWASP ผลิตวัสดุหลายประเภทมากมายในการใหความรวมือในทิศทาง
แบบเปด.  

มูลนิธิ OWASP (The OWASP Foundation) เปนหนวยงานท่ีไมหวังผล
กําไร ซ่ึงทําใหม่ันใจไดวาความสําเร็จของโครงการยังคงอยูอีกนาน. 
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