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Agenda del seminario

"OWASP 2010 e nuovi progetti 2011: cosa offre ad oggi OWASP per le 
aziende e dove stiamo puntando per il futuro" 

"Linee guida OWASP per la sicurezza del software" 

 OWASP Top 10

 OWASP Building, Code Review e Testing Guide

 OWASP SAMM e ASVS

"I tool OWASP per la sicurezza del software" 

 OWASP ESAPI

 OWASP WebScarab e WebGoat

 OWASP Jbrofuzz, LiveCD

 OWASP Orizon e O2

"Myth Busting Automatic Code Review tools"
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Research

OWASP-Italy Chair

OWASP Testing Guide Lead

OWASP SAMM contributor

OWASP Common numbering list contributor

Work

10+ years on Information Security

focusing on Application Security

 www.mindedsecurity.com

Who am I?
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www.owasp.org

(VIDEO)

http://www.owasp.org/
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Linee guida OWASP

Gratuite e open 
source

Libri a basso costo

Coprono tutti gli 
aspetti di sicurezza 

applicativa

Centinaia di 
esperti che 
collaborano

A chi sono dirette e 
come si usano in 

azienda?
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Progetti 2011: OWASP Common Vulnerability List

6

We need a common vulnerability list
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OWASP SAMM è il primo maturity model?

Capability Maturity Model Integration (CMMI)

Information Security Management Maturity Model (ISM3)

Open Source Maturity Model (OSMM)

PRINCE2 Maturity Model (P2MM)

Capability Maturity Model (CMM)

People Capability Maturity Model (PCMM)

Organizational Project Management Maturity Model: (OPM3)

Enterprise Data Management Maturity Model Integration (EDMMI)

eSourcing Capability Model for Client Organizations (eSCM-CL)

E-Learning Maturity Model (eMM)

Service Integration Maturity Model (SIMM)

Portfolio, Programme and Project Management Maturity Model (P3M3)

Progressive HR Business Integrated Model (ProBIM)

eSourcing Capability Model (eSCM) Data Management Maturity Model (DMMM)

eSourcing Capability Model for Service Providers (eSCM-SP)

Software Acquisition Capability Maturity Model (SA-CMM)

Building Security In Maturity Model (BSIMM)

IT Service Capability Maturity Model (IT Service CMM)

Self-Assessment Maturity Model (SAMM)

Web Site Maturity Model

Software Reliability Engineering Maturity Model Testing Maturity Model (TMM)

Usability Maturity Model (UMM)

Systems Security Engineering Capability Maturity Model (SSE-CMM)

eGovernment Maturity Model (eGMM)Outsourcing Management Maturity Model
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OWASP SAMM e BSIMM

BSIMM: Lo scopo del BSIMM è 
quello di documentare le attività 
comuni a tutte le più importanti 
attività di software security. 
Modello descrittivo: a posteriori il 
modello riflette un insieme di 
realtà.

OWASP SAMM: I modelli precedenti 
sono buoni per gli esperti da 
utilizzare come una guida, ma 
difficile per le aziende da utilizzare 
per migliorare i propri obiettivi. 
Modello prescrittivo: mostra un 
percorso comune da seguire.
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OWASP SAMM: obiettivi
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OWASP SAMM: il modello
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SAMM: 4 Funzioni di business critiche

Governance Construction Verification Deployment

Software development 
management activities 
and organisation-wide 
business processes

Goal definition and 
software creation 
processes

Checking, evaluation 
and testing of 
software development 
artifacts

Software release 
management and 
normal operational 
management

Si inizia con le 4 attività di base legate ad ogni azienda che sviluppa o 
acquista software 

Nomi generici delle funzioni ma dovrebbero essere compresi dagli sviluppatori
e manager
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Ciascuna area ha 3 Security Practices

Governance Construction Verification Deployment

Security & Metrics Threat Assessment Design Review Vulnerability 
Management

Policy & Compliance Security Requirements Code Review Environment 
Hardening

Education & Guidance Secure Architecture Security Testing Operational 
Enablement
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Ad esempio: BF Governance, SP Education

Governance

Security & Metrics

Policy & Compliance

Education & Guidance

Obiettivi

EG1 EG2 EG3
Offrire allo staff 
di sviluppo
l’accesso alle
risorse di sviluppo
sicuro

Educare tutto il
personale nel
SDLC in base al 
proprio ruolo nello
sviluppo sicuro

Training sulla
sicurezza
mandatori e 
completi. 
Personale
certificato

A. Condurre Training 
tecnici su Security 
Awareness

A. Condurre training 
specifici in base al 
ruolo

A. Creare un 
supporto formale per 
la application security

B. Costruire e 
mantenere linee
guida tecniche

B. Utilizzare i trainer 
per migliorare i team 
di progetto

B. Stabilire esami in 
base ai ruoli aziendali

Attività
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Applicare il modello
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Procedura di assessment

Condurre un assessment

Creare uno score card

Costruire un programma 
di assurance 
Metriche

Road map

Implementare gli obiettivi 
e condurre nuovamente un 
assessment
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Assessment
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Roadmap
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A quali domande ASVS risponde?

Come posso comparare le attività di verifica?

Quali caratteristiche di sicurezza dovrebbero essere implementate

nell’insieme di controlli di sicurezza richiesti?

Quali sono gli aspetti da migliorare nella verifica della sicurezza di

una applicazione web?

Quanta fiducia posso dare alla mia applicazione web?
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Overview di ASVS 

“Verification Levels” section

“Verification Requirements” section

“Verification Reporting Requirements” section
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Quali sono i livelli di verifica proposti da ASVS ?
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Security Analysis Techniques:

Trovare vulnerabilità nel 
Codice Sorgente

(White Box Testing)

Trovare vulnerabilità nelle 
applicazioni sviluppate

(Black Box Testing)

Automated
Static Code
Analysis

Automated
Vulnerabilty

Scanning

Manual
Code 
Review

Manual
Penetration

Testing
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Definizione dei livelli in ASVS

Level 1 – Automated Verification
 Level 1A – Dynamic Scan (Partial Automated 

Verification)

 Level 1B – Source Code Scan (Partial Automated 
Verification)

Level 2 – Manual Verification
 Level 2A – Penetration Test (Partial Manual 

Verification)

 Level 2B – Code Review (Partial Manual 
Verification)

Level 3 – Design Verification

Level 4 – Internal Verification
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Livello 1

Verifiche automatizzate di una applicazione vista come un 
gruppo di componenti con entità singole monolitiche.
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Opzioni del livello 1

Level 1A 

Dynamic Scan (Partial 
Automated Verification)

Level 1B 

Source Code Scan (Partial 
Automated Verification)

Sono necessarie entrambe per raggiungere un pieno livello 1…
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Livello 2

Verifica manuale di una applicazione web organizzata in 
una architettura di alto livello.
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Level 2 Options

Level 2A 

Manual Penetration Test

Level 2B
Manual Code Review

Sono necessarie entrambe per raggiungere un pieno livello 2…
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Livello 3 

Verifica del design dell’applicazione organizzata in 
un’architettura di alto livello (Threat modeling e design 
review).
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Livello 4 in dettaglio

Verifica interna dell’applicazione web ed esame di come 
funzionano i controlli di sicurezza.
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V1. Security Architecture 

V2.  Authentication 

V3.  Session Management 

V4.  Access Control 

V5.  Input Validation 

V6.  Output Encoding/Escaping 

V7.  Cryptography 

V8.  Error Handling and Logging 

V9.  Data Protection 

V10.  Communication Security 

V11.  HTTP Security 

V12.  Security Configuration 

V13.  Malicious Code Search 

V14.  Internal Security 

Quali sono i requisiti di verifica nel ASVS ?



Security Summit – 15h , March 2011                                                                      OWASP-Italy 



Security Summit – 15h , March 2011                                                                      OWASP-Italy 



Security Summit – 15h , March 2011                                                                      OWASP-Italy 

Secure Coding Practices Checklist

Input Validation 

Output Encoding

Authentication and Password 

Management

Session Management

Access Control   

Cryptographic Practices 

Error Handling and Logging  

Data Protection 

Communication Security

System Configuration

Database Security

File Management

Memory Management

General Coding Practices
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OWASP Building Guide

Al fine di comprendere ed eliminare le cause 
della “insicurezza” nel software,OWASP ha 
sviluppato la guida per lo sviluppo delle 
applicazioni web sicure pensata per: 

 Sviluppatori per implementare i meccanismi di 
sicurezza ed evitare le vulnerabilità;

 Project manager che la utilizzano per 
identificare le attività da svolgere  (threat 
modeling, code review, development);

 Team di sicurezza che la usano per 
apprendere le tematiche di application security 
e l’approccio per la messa in sicurezza;
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OWASP Code Review Guide

Descrive la metodologia OWASP per 
testare il codice di un’applicazione (white 
box testing, conoscendo il codice sorgente)
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OWASP Testing Guide v3

• SANS Top 20 2007 

• NIST “Technical Guide to Information Security Testing (Draft)”

• Gary McGraw (CTO Cigital) says: “In my opinion it is the strongest  piece of Intellectual 

Property in the OWASP portfolio” – OWASP Podcast by Jim Manico
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Authorization Path Traversal TG

Bypassing authorization schema TG

Privilege Escalation TG

Insecure Direct Object References Top10 2010

Failure to Restrict access to authorized 

resource TG

Session 

Managment

Bypassing Session Management 

Schema TG

Weak Session Token TG

Cookies are set not „HTTP Only‟, 

„Secure‟, and no time validity TG

Exposed sensitive session variables TG

CSRF

Session passed over http Vishal

Session token within URL Vishal

Session Fixation Vishal

Session token not removed on server 

after logout Vishal

Persistent session token Vishal

Session token not restrcited properly 

(such as domain or path not set 

properly) Vishal

Data Validation Reflected XSS TG

Stored XSS TG - Vishal

HTTP Verb Tampering new TG

HTTP Parameter pollution new TG

Unvalidated Redirects and Forwards T10 2010: new TG

SQL Injection TG

SQL Fingerprinting

LDAP Injection TG

ORM Injection TG

XML Injection TG

SSI Injection TG

Proposed v4 list
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!=
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OWASP != Bollini !=certificazioni
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Linee guida OWASP nel SDLC

Governance Construction Verification Deployment
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OWASP-Italy Next step

Training, OWASP-Day, AppSec:

 OWASP Training per luglio 2011

 OWASP Day per PA Novembre 2011

 OWASP AppSec 2013

Iscrivetevi alla mailing list OWASP-it!

http://www.owasp.org/index.php/Italy

Membership (50$/y)

 Lista  dei membri sul sito OWASP

 Accesso AppSec (sconto)

 OWASP Training (free)
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Thank you!

http://www.owasp.org
http://www.owasp.org/index.php/Italy

Matteo.meucci@owasp.org


