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Programa

m E| Manifiesto

" Sugerencias
* Para legisladores
* Para agencias de proteccion al consumidor
* Para agencias de control
* Para institutos de educacion y investigacion
* Para todas las agencias de gobierno




El Manifiesto

m Objetivo

* Sugerencias de acciones de gobierno para mejorar la
seguridad de la web

" Versiones existentes
* Portugués (Brasil)
* Inglés (template)
* Espanol??




Sugerencias para legisladores

m Permitir y fomentar la investigacion sobre los
ataques y las defensas

" Requerir la publicacion de las evaluaciones de
seguridad

" Crear una agencia para gestionar los aspectos de
la divulgacion de los fallos de seguridad

" Requerir que se abra el codigo del software del
gobierno, cuya vida util haya terminado

" Eliminar las licencias de software que exenta los
fabricantes de responsabilidad por la seguridad de
SuUS productos

® -




Sugerencias para legisladores

m Requerir la conformidad con los requisitos minimos
de seguridad en los contratos del gobierno

® Requerir a las organizaciones que no los tratan con
la debida diligencia a los aspectos de seguridad de
las aplicaciones

® Exigir que el gobierno tenga acceso a
actualizaciones de seguridad para el software
durante su vida




Para agencias de proteccion al consumidor

m Actuar para restringir el uso abusivo de licencias de
software

" EXxigir a los fabricantes informacion inteligible sobre
el nivel de seguridad de sus productos

® Requerir un nivel adecuado de seguridad de los
sistemas que puedan afectar a la privacidad

B Establecer que los consumidores deben ser
informados de los posibles usos de los datos
personales

" Organizar campanas de concienciacion sobre la
seguridad de los consumidores
@




Para la agencias de control

m Definir claramente las responsabilidades en
relacion con los aspectos de seguridad de
aplicaciones

" Asegurar que se adopten las practicas de seguridad
adecuadas

" Facilitar la creacion de un mercado de seguros para
la seguridad de aplicaciones

" Requerir el uso de conexiones cifradas (SSL) para
todas las aplicaciones web




Para institutos de educacion y investigacion

m | a inclusion de practicas de seguridad de
aplicaciones en el contenido de cursos

" Definicion de cursos de perfeccionamiento para la
formacion de personal en el area

" Fomentar y financiar la investigacion en seguridad
de aplicaciones

" Promover la formacion de profesionales capaces de
actuar con ética y responsabilidad




Para todas las agencias de gobierno

® Financiamiento de validaciones y correcciones de
seguridad para los sistemas de codigo abierto

" Promover el uso de tecnologias y metodologias de
seqguridad de aplicaciones

" Promover y facilitar las pruebas de seguridad de
manera responsable, pero abierto

" Promover la capacitacion y sensibilizacion de los
gestores de los desafios de la seguridad en la Web
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