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éCOmo estamos?

m Cyber Crimes Cost Firms $1 Trillion
Annually

McAfee, Unsecured Economies: Protecting Vital Information (2009)

m The majority of breaches in 2009
(95%) were perpetrated by remote
organized criminal groups hacking
websites.

WhiteHat Website Security Statistic Report — Fall 2010, 10th Edition

m 80% of Cyber Crimes Are Preventable

Wired, Senate Panel: 80 Percent of Cyber Attacks Preventable (2009)

09-11-2010



[ e |
iAdvertencia de Salud Publica!

m XSS y CSRF han evolucionado

m Cualquier sitio que visite puede
infectar su navegador

m Un navegador infectado puede
hacer cualquier cosa que usted
puede hacer

m Un navegador infectado puede
escanear, infectar, reproducirse

m 70-90% de las aplicaciones son
‘portadoras’
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Herramientas — 45% en el mejor caso

m MITRE encontré que todos los
ofrecimientos de las herramientas de
seguridad en aplicaciones juntas solo
cubren el 25% de las vulnerabilidades
conocidas (mas de 600 de el CWE)

/ Claimed
| Coverage
45%

m Encontraron muy poca repeticion entre
las herramientas, asi que para tener el
45% necesitaria tenerlas todas (si es
que sus ofrecimientos son ciertos)

GPSECURTYINNOVATION ECORTIFY (m —° PALAMIDA @ watcHfire
Klocwork. =~ # secure Software AppHle e
o CENZIC D ST EHPARASOFT Coverity A7 O

OproServices VSofCheck CEIIRMINNE) VERACODE  OuNce 1485
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Que es OWASP?

m "The Open Web Application Security Project (OWASP) is a 501c3
not-forprofit worldwide charitable organization focused on improving
the security of application software. Our mission is to make
application security visible, so that people and organizations can
make informed decisions about true application security risks.
Everyone is free to participate in OWASP and all of our materials are
available under a free and open software license. "

OWASP en Numeros ...

Fundada en 2001, la comunidad de OWASP en el mundo ha crecido
rapidamente: Hay 21,000 personas que estan involucradas activamente
con OWASP. Hay gente que atiende a las juntas de capitulo, participa en las
listas de distribucion y tiene cuentas en nuestro wiki. Hay 326 listas de
distribucién de OWASP (proyectos, comités, eventos y capitulos)

% 7 Comités globales con 39 voluntarios

% 160 Capitulos

% 117 proyectos (Top 10, Guias de pruebas, Guias de desarrollo etc..)
% 17 libros de OWASP

* 18 eventos de 1 o mas dias y conferencias en todo el mundo

OWASP es la mayor base de conocimientos sobre seguridad en aplicaciones en
el mundo. Con 6,381 articulos y 76,865 ediciones. 200 actualizaciones
diarias de la wiki. Mas de 100,000 paginas visitadas por semana. 32
millones de visitas totales.

OWASP e 6
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& Gente

Key Application Security Vulnerabilities

Al: Cross Site A2: Injection A3: Malicious A

Ay - = Direct Object
Scripting (XSS) Flaws File Execution Reference

. . A6: Information A7: Broken y
R;‘S' :;:f.i S';e Leakageand Authentication ('._._AB . t';se:u‘:-’c
gy rgery Improper Error and Session wgto?;gg -

f Handling Management

A10: Failure to
Restrict URL
Access

A9: Insecure
Communications

OWASP

The Open Web Application Security Project http://www.owasp.org/index.php?title=Top_10_ 2007
herpi/ wrww owasp.org
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Guias de OWASP

m Libres y de cddigo
abierto

m Copias impresas
baratas

m Cubre todos los
controles criticos

m Cientos de expertos
involucrados

m Todos los aspectos de
seguridad en
aplicaciones

@ouse

OWasp Developers Gui
e Guide v.
{2005) ide v2.0
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OWASP WebGoat

Vew Favoites Took Hep

Intermet Explorer

&) hitpy/jocahosy WebGomettark?Screen=5ameny=210

Restart this Lesson
The 'quast’ user has access ta al the fles in the lessan_plans directory. Try to break the access
Control mechanism and ACcess 2 resoisce that is not m the isted directory. After selecting a file to
viey, WebGoat will report IF access to the e was grantsd. An interesting s to try and cbtain
might b2 2 fike ke tomeat/conftome ak-users xmi

Cuirrent Directory bs: €\ WebGoat+5, 1\ tomcatinebapps’ Webdaatjessan_plans
Ehoose the e to vew:

AccassContralMatrbchtmnl ~
BackDoors html
BasicAuthenticationhtml
BlindSqlinjection himl
BufferCverfiow himl
ChallengaScreenhitml
CliertSidaFiering html
CliemSidaValidation html
Commandinjection.htmi
CencurrancyCarthiml
CrossSiteScripting html

CSRF.html

DangerousEval.himl
DECressSiteScripting hml
DBSALinjection himl -

Viewing file: C:\WebGaat-5.1\tomestiviebapps!WebGoatilesson  plans

OWASP CSRFGuard 2.0

m Adds token to:
» href attribute
» src attribute

» hidden field in all forms
User \

(Browser)

m Actions:
» Log
» Invalidate
» Redirect

- \

http:/ /www.owasp.org/index.php/CSRFGuard

OWASP e 12




09-11-2010

The OWASP Enterprise Security API 2.0
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Estandar de OWASP para la verificacion de
seguridad en aplicaciones

m Estandar para verificar
la seguridad de las
aplicaciones Web

m Cuatro niveles
» Automatizado
» Manual
» Arquitectura
» Interno

OWASP 9: 15

Modelo OWASP de Madurez para el Aseguramiento
de Software

09-11-2010
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Relevancia

OWASP e 19

Algunas Referencias a Materiales de OWASP

Consejo de seguridad de PCI. Requerimiento 6.6 PCI-DSS
Metricas de “CIS Security”
Clouds Security Alliance.

Agencia de sistemas de informacion de la defensa (DISA) USA,
Application Security Checklist

Agencia Europea de redes de seguridad de la informacion (ENISA)
Cloud computing Risk Assessment

m GovCert UK

m Ministerio de ecologia y energia de Francia. Guia de desarrollo para
PHP

m Instituto Nacional de Estandares de tecnologia (NIST) USA
» Framework and roadmap for Smart Grids Interoperability Standards
» Smart Grid Cyber Security Strategy and Requirements

OWASP e 20
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Aun no esta listado?

Organization Supporters of OWASP's mission
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Universidades apoyando a OWASP

Educational Supporters of OWASP's mission

W 2 g Hochschule manheim
#, pDCcU ; i
[universiTy] A 15 WSORMTIOR SECLATY CENTER
TRINITY
HFU @) ISCTE £ IUL sep™ COLLEGE @ STEVENS
\J’ estituto Universitrio de Lisbas p BUBLIN Q INETTUTE o TECHNBLEDY

e Usaivensiry o Texas + 'THE \
b s o UCIRV[N]:‘, N< l l Eﬂi}mgf(ﬁ northumbria m&m\s
UNIVERSITY UNIVERSITY

THEGEORGE p
WASHINGTON KUTGERS Eé?#égﬁlgﬂm
UNIVERSITY ‘ Uiniversidad de Busnos Alres

WASNIMOTOR Bo
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¢Que ofrece OWASP?

» Difusion y Capacitacion por medio de capitulos locales

= Charlas publicas y cursos privados sobre seguridad en aplicaciones
en todos los niveles

» Desarrollo de nuevos proyectos

= Posibilidad de utilizar las herramientas y colaboradores disponibles
para generar nuevos proyectos

» Becas de Investigacion

= OWASP otorga becas a investigadores de la seguridad en
aplicaciones para desarrollar herramientas, guias, publicaciones,
etc.

Mas de $100,000 USD han sido otorgados al dia de
hoy en becas de investigacion
OWASP e 23

éComo puedo participar siendo una universidad o
centro educativo?

» Las universidades y centros educativos que apoyan a OWASP
cuentan con los siguientes beneficios:

= Aumentar la visibilidad de la universidad en todo el mundo

= OWASP y la Universidad pueden conjuntamente organizar eventos
que proporcionen a los estudiantes financiamiento para realizar
investigaciones basadas en la seguridad de aplicaciones

= OWASP y la Universidad pueden colaborar en la organizacion de
seminarios para proporcionar sesiones de capacitacion para
estudiantes en herramientas OWASP, documentacion y
conocimientos de seguridad.

= SIN COSTO!

Nota: Esto apunta a que la Universidad en su conjunto se involucre con OWASP. Esto no implica la
membresia individual u organizacional de los estudiantes y/o profesores de la Universidad. Sin
embargo, se invita a todos los estudiantes y profesores a explorar los beneficios de convertirse en un
miembro OWASP.

OWASP e 24
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éComo puedo participar siendo una individuo o
institucion privada o publica?

» Unase al capitulo de OWASP Chile
» Patrocine las reuniones del capitulo

» Fomente los materiales y herramientas de OWASP en
su empresa o institucion
» Hagase miembro de OWASP
= Individual
= Corporativa

» Forme parte de un proyecto de OWASP (el de
Espafiol es un muy buen comienzo)

Preguntas Frecuentes

m ¢ Compite OWASP con la asociacién ABC o XYZ?
m (. Tiene OWASP una Certificacion?

m Tengo una gran idea para un proyecto de
OWASP...

m (Qué necesito para formar parte del capitulo de
OWASP en Chile?

m ¢COmo puedo yo o mi compania participar?

13
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Reconocimientos

m Materiales de OWASP publicados por las
siguientes personas han sido referidos o
incluidos en esta presentacion

» Jeff Williams

» Tom Brennan

» Fabio Cerullo

» Sebastien Deleersnyder
» Dinis Cruz

» Jason Li
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