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Selbstverteidigung fur deine

Applikation Benjamin Brunzel
Ridiger Heins



(‘/Ik' Securify News ~ Hintergrund Foren Events HOB R A R N

securty » Rews » T-Tage-News » 2016 » KW 2] » Darinet. Canlaute onditharton o

Online-Schwarzmarkt: Geklaute Kreditkarten und DDoS-

= , Dienste
Attacken fiir 'n Appel und 'n Ei
Socurity Consulter Emalicheck
3 iaanaeue St oD Netawerkcheck Browsercheck
Ant-Virus Krypto-Kampagne

Der Einstieg in professionelie Incident
Response

Gut Vorbereiten, rahtig
Reagieren - ein Crash-Kury fr
ASmins in Keinen und

mttieren UMernetmen

Artikel

PrivateBin: Pastebin-Alternative fir
Vertrauliches

Privatedin verschiusselt

B¢ SecureWorky Inhalte, st Uoer das e

Tor-Netzwerh @ PrivateBin
In Untergrund-Marktplitzen gehen Verkiufer neverdings mit 24/7-Service auf erreichhar und bietet
Kundenfang. Oft wird versprochen, dass nur eine erfullte Dienstieistung bezahit einen

werden muss, berichten Sicherheitsforscher. Seibstzerstoeungsmodus. Wer méchte, kann das Tool

- auch setbst aul semem Server hosten
Kryptologen vom Ciso Intel Team waren fur SecureWorks in russischen Online
Schwarnzmirkien unterwegs und 2eigen neben aktuellen Presen Rir kriminelle :
Hardware-Fuzzing: Hintertlren und Fehler

Leistungen auch neue Trends aul. Ihr Report Underground Macker Markets erscheint
RS P RELUEOUNG DACKRL IACRELS efic in CPUs aufsplren

jahrlich und wurde in dicsem Jahr zum dritten Mal veroffentiicht,

£in Prozessor-Fuzder
Von Kreditkarten bes xum Trojaner aralysiert Hardware,
Um die durchschnittlichen Preise fur Diebesgut und illegale Dienstieistungen v Cor Man ROrMAYWESE
ermitteln, haben die Sicherhentsforscher eigenen Angaben zufolge verschiedene Dhnd vertrauen mus
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buildscript {
repositories {
mavenCentral ()

¥
dependencies {
classpath(
classpath(
¥
¥
apply

Was sollte ich ab morgen tun?
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Continuous Secure Delivery

Spider Scanner
(ZAP) (BURP) .
c\ Reporting
_ (Kibana)
Spider Scanner

(iteratec) (ZAP)

Job Steuerung (Camunda)

Security
Tests

Release

Continuous Delivery
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Low hanging fruits finden




... bevor es jemand anderes tut!
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acacbhoi

web opplicarion securiry scanner Framework

secure
code

hitps://github.com/secureCodeBox/secureCodeBox
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Grafana

&) influxdb

elasticsearch

logstash



Demo Time ;)



Metriken

Womit starte ich?

) Login ) Sessions

> Anzahl der erfolgreichen Logins > Anzahl der aktiven Sessions / bekannte Token
> Anzahl der fehlgeschlagenen Logins Anzahl der Requests mit abgelaufener Session / Token
> Differenz zwischen den Beiden.

> Anzahl der Logouts (ggf. Fehlschlage)

Anzahl der Requests mit ungultiger Session / Token
Anzahl der Refreshes

A A " R g

> Anzahl der Logins pro User-Konto Durchschnittliche Sessionldnge

> Top 10 Accounts (Datenschutz beachten) > Top 10 Accounts (Datenschutz beachten)



Metriken

Womit starte ich?

> Allgemein / Fachlich

> Aufrufrate der einzelnen Unterseite / Funktion
> Fachliche Metriken:

> Anzahl der Buchungen / Bestellungen

> Anmeldung Newsletter
> Anzahl Timeouts
> Anzahl der Requests HTTP-1 vs HTTP-2
> Validation Fehler



Interessante Request-Details
Metadaten

> Aufgerufene URL / Funktion
) Referer

) Accept-Header

> Accept-Encoding-Header

> Accept-Language-Header

> User-Agent-Header

) IP-Adresse-Header

) Beliebige Custom X-Header
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usorddBl28security. iteratec. de: mnwzmxrm
userdd13gsecurity. iteratec. de: QFoSPRxcMUM UV E02wEY 1 ZL WM
userPBdld@security. iteratec. do: bkyV 48 ZUASTOFOUH I IZERy Ciiin
userddd1S@security. iteratec. de: Z1wddnphSn LLVERIVISZOW C TRg=
userddR1S@security. iteratec, de: XFOiVINLRAKS1VERSPE0 /MTVON L
userddl7g@security. iteratec. de: STWAIFT | PnASCIDMAS TWNDIDI)=
uSerddRiagsecurity. iteratec. de: CINNEEWZ NTINnCaIN2SFP | 1=
userdddisgsecurity. iteratec. de:d Uvlnd IUF 1aXzhSCRIV thitios
userddizegsecurity. iteratec. do: XEIAUDa TN LI ZH BYT thNFU=
userddd2igsecurity. iteratec. deUzNMeESPeOBEORAX LoScVEEMn Y-
use rddi228security. iteratec, de: QAN | pcOnx TanSO0GYEP 2 LIODDw
userdd23gsecurity. iteratec. de: VONLG2 L1 ckt teXZnQRFVPUFRYHO=
use rddd24g@security., iteratec, de: DAZATxoUIVHOSO TNMOEQWXF I =

userddN2S@security. iteratec. de: PLVEVWY2NRWP | 8142VGPUSHVIg=
userdDi26@security. iteratec, de: QLIKZLtrNA LSOV | axcE tacDp-
userdddZ7@security. iteratec. de: YiSQ0EpoWI1Ga | LBPKNOT Ln2S0we
userODAZBgsecurity. iteratec. de: CONMERFORNZZN] jMnlZelcn
userdd29@security. iteratec. de: Y1 LHUGRVOESMd | tSC1 10RO Y-
userODi30@security. iteratec. de: TVa2e  phRVICWIADLF j VrpSa3 I
userdd3lgsecurity. iteratec. de: dUsORaNSCHERN | SiNnhod TWTVEK=
usSerdDAE2gsecurity. iteratec, de: CHOMBAUDI EXTA NI L VO30
userddIdgsecurity. iteratec. de:MTETOVXCD UkaF ZAW] s60EVIm I =
userddi3a@security. iteratec. de:NDdnaTIDOKgZXIABCVIXY | ZITaks=
userddi3Sgsecurity. iteratec. de: ZULXMIORNS 1o TVEXXCSPFINAVUO=
userddd3E@security. iteratec. do: VBT azROR HasESY 2 UNFk=
userdd37gsecurity. iteratec. de: RVRMZPAMXABSOGI 1an20Y 1810 Lww
userPDi38@security. iterated. de: MESOVGDOMNELWL) Je T LEWIAY A
userddd3agsecurity. iteratec. de: oGREXEZSOEMMR CIFASIUpVI Tg=
usSerdddsdgsecurity., iteratec, de : MRGIRDOYVIWWY | SRPFh L U IOV g=
userddddigsecurity. iteratec. de:b) tiWlUZRAZRZZITANPULEMY LE=
use robRM2@security. iteratec, de: TIVOLXVOeESXW T «aE IN IMZRY=
userdddd 3acecurity. iteratec. de: oo TV 2 D 2 aR TS SO0 a M=

Angriffe abwehren
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Folgen

9 Stefan Jokull Sigurdarson - CCP G...

WIP: Helping our @EveOnline players to
be aware if their passwords are on a list
of known compromised passwords.
Thanks @haveibeenpwned ! CC:
@troyhunt #tweetfleet #security
#workinprogress

Your account may be compromised!

What should | do?
lo keep your ac

highly recommend the

User informieren change your password

How do you know this?

We utilize a free security



Honeypot



Summary
Was mache ich ab Morgen?

) Dependency-Scanner in die Build einbauen

) Eintrittsaktionen loggen und monitoren
> Fachliche Bedrohungen mit Bedrohungsanalysen identifizieren

> Gegenmallnahmen ermitteln und umsetzen

) Checkout GitHub: https://sithub.com/iteratec/security-karate

> https://github.com/iteratec/secureCodeBox



https://github.com/iteratec/security-karate
https://github.com/iteratec/secureCodeBox
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Weiterfliihrende Links & Quellen

> https://www.owasp.org/index.php/Logging Cheat Sheet

> https://www.owasp.org/index.php/OWASP Security Logging Project

> https://www.owasp.org/images/b/b2/Security Metics- What can we measure-
Zed Abbadi.pdf

> https://www.digitalocean.com/community/tutorials/an-introduction-to-metrics-
monitoring-and-alerting

> https://www.owasp.org/index.php/OWASP Proactive Controls#8: Implement Logging
and Intrusion Detection

> Photos by sebastiaan stam, Tobias Mrzyk, Eric Ward, Patrick Fore, Markus
Spiske on Unsplash



https://www.owasp.org/index.php/Logging_Cheat_Sheet
https://www.owasp.org/index.php/OWASP_Security_Logging_Project
https://www.owasp.org/images/b/b2/Security_Metics-_What_can_we_measure-_Zed_Abbadi.pdf
https://www.digitalocean.com/community/tutorials/an-introduction-to-metrics-monitoring-and-alerting
https://www.owasp.org/index.php/OWASP_Proactive_Controls
https://unsplash.com/photos/RChZT-JlI9g?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/iuqmGmst5Po?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/qFAEHxevxVE?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/59lC6TgZAbQ?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/photos/xekxE_VR0Ec?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/code?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

