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Carlos Allendes Droguett  ( carlos.allendes@owasp.org )

�Presidente del capítulo chileno OWASP   

�Co-fundador OWASP Honduras y Rep.Dominicana

�Socio Fundador en www.QualityFactory.cl

�Experiencia y proyectos

�PCI DSS, acreditación en seguridad

�ITIL, implantación de procesos para servicios

�CMMi, AGILE,  Ingeniería de Software

�QA y Testing, Pruebas de Software y Aseguramiento Calidad
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Qué es y que 

hace OWASP?
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https://goo.gl/084Maa

https://goo.gl/giPWzD
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Qué es y que 

hace OWASP?
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�OWASP es una organización mundial sin fines de 
lucro, que se dedica a identificar y combatir las 
causas que hacen inseguro el software. 

�Creamos documentación y metodologías que son 
de aplicación práctica en ambientes empresariales 
y son de “código abierto” ( www.owasp.org )

Qué es y que 

hace OWASP?
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16 Años existencia              200+ Capítulos activos

Qué es y que 

hace OWASP?

50,000+  Voluntarios                    150+  Proyectos

Qué es y que 

hace OWASP?
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OWASP crea y posiciona estándares, normas y procesos cuyo 

foco es el fortalecimiento de la seguridad en el desarrollo y 

ambientes web.

Qué es y que 

hace OWASP?

Qué es y que 

hace OWASP?

Capítulo OWASP Chile 

• 6 años de trabajo y conferencias

• 32 eventos, talleres y cursos

• Co-fundación de chapters en el Caribe
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Grand Finale 

Owasp 2016

Qué es y que 

hace OWASP?

Ven y aprende…
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Qué es y que 

hace OWASP?

� Aprender/practicar ataques 
y defensa de aplicaciones.

� Sin afectar a empresas 
reales y que no sea ilegal.

Laboratorio de Hacking, en 5 minutos
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Esta pasando 

a diario

Geeks Everywhere…

[Agosto 2009] Culpable de
robar más de 130 millones de
números de tarjetas de crédito
y débito

Esta pasando 

a diario

Mega-Robos de Información
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Esta pasando 

a diario

Hacking masivos 
y frecuentes
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Esta pasando 

a diario

Hacking masivos 
y frecuentes
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Estamos expuestos…

…y ahora??

OWASP y 

PCI-DSS

“PCI Security Standards Council”

“Consejo de normas de seguridad PCI”

Foro mundial, implementado 

en 2006, por las marcas: 

• Visa
• MasterCard
• American Express
• Discover Financial

Services
• JCB International.

OWASP y 

PCI-DSS
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PCI-DSS Norma de Seguridad …para que sirve?

PCI busca aumentar la seguridad de los
datos de cuentas de pago.

y de las aplicaciones de comercio
electrónico

Es aplicable a todos los actores que
participan en alguna parte del ciclo de la
transacción electrónica

OWASP y 

PCI-DSS

PCI-DSS Norma de Seguridad  
Por qué usarla…??

OWASP y 

PCI-DSS
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Qué medidas sugiere PCI DSS ?
PCI DSS tiene 6 objetivos de control y 12 requisitos de seguridad..

OWASP y 

PCI-DSS
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Qué medidas sugiere PCI DSS ?
PCI DSS tiene 6 objetivos de control y 12 requisitos de seguridad..

OWASP y 

PCI-DSS

OWASP y 

PCI-DSS
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99% de malware hashes son vistos por sólo 58 
segundos o menos

La solución debe ser preventiva!

OWASP y 

PCI-DSS

(fuente: Verizon Data Breach Report 2016)

362.000 nuevas variantes de cripto-ransomware
identificadas en 2015  (1000 /dia…? )

La solución debe ser preventiva!

OWASP y 

PCI-DSS

(fuente: Symantec )
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El 93% de las fugas de datos, demoraron minutos 
o menos (data compromiso Time)

La solución debe ser preventiva!

OWASP y 

PCI-DSS

(fuente: Verizon Data Breach Report 2016)

El  63% de las fugas de datos (confirmadas) se 
relacionan con contraseñas triviales o robadas.

La solución debe ser preventiva!

OWASP y 

PCI-DSS

(fuente: Verizon Data Breach Report 2016)
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La solución debe ser preventiva!

• Aprender

• Practicar

• Perfeccionarse

OWASP y 

PCI-DSS

Aprender y Perfeccionarse

OWASP y 

PCI-DSS
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Qué dice la 

ley chilena?

OWASP y 

PCI-DSS

OWASP Vulnerable Web Applications 
Directory Project (VWAD)
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Provee una lista de 87
aplicaciones vulnerables
para practicar hacking y
tareas ofensivas en
entornos web realistas y
... sin ir a la cárcel :)

OWASP y 

PCI-DSS

OWASP Vulnerable Web Applications 
Directory Project (VWAD)

OWASP y 

PCI-DSS

Practicar…  y  Practicar… 
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OWASP y 

PCI-DSS

Practicar…  y  Practicar… 

OWASP y 

PCI-DSS

Practicar…  y  Practicar… 
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Preguntas 

Carlos Allendes 
carlos.allendes@owasp.org 


