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QuéesYque
OWASP hace OWASP?

¥’ The Open Web Application Security Project

OPEN WEB APPLICATION SECURITY PROJECT

WASP = google { define:wasp } = QVIS pa

® Nacid en el 2001, por un grupo de personas que se preguntaron:

Porque nos confiamos de aplicaciones Web, que tipo de estandar de
seguridad nos brinda confianza ?

It
¢ Comunidad LIBRE y OPEN SOURCE de todos los proyectos que se desarrollan.
* Organizacion NO LUCRATIVA
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. Qué es y que
OWASP hace OWASP?

¥’ The Open Web Application Security Project

® Porque se volvid FAMOSA a nivel INTERNACIONAL.
* Porque:

NO apoya ninguna marca, tecnologia o producto, apoya el CONOCIMIENTO.

Finalmente, por que la NSA (National Security Agency) adopto y
apoyo el proyecto del TOP TEN y lo mantiene como un estandar a
nivel internacional de las 10 amenazas mas criticas en aplicaciones
Web.

Qué es y qué
OWASP hace OWASP?

¥’ The Open Web Application Security Project

» OWASP es una organizacién mundial sin fines de
lucro, que se dedica a identificar y combatir las
causas que hacen inseguro el software.

» Creamos documentacién y metodologias que son
de aplicacion practica en ambientes empresariales
y son de “cddigo abierto” ( www.owasp.org )
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¥ The Open Web Application Security Project

©@ouwrsp ow.

OWASP Top 10 - 2013

Code Review Guide Book Los diez riesgos més criticos en Aplicaciones Web
A% Brohen

v. 2.0 ALPHA
Ma
As: Security A6: Sensitive Data |
Misconfiguration | Expostre ‘
|
29: sing Known |l A10: Unvatie
Vulnerable
Components

OWASP crea y posiciona estandares, normas y procesos cuyo
foco es el fortalecimiento de la seguridad en el desarrollo y
ambientes web.

OWASP Foundation

OWASP

The Open Web Application
Security Project

- - Qué es y que
OWASP hace OWASP?

¥ The Open Web Application Sccurity Project

Capitulo OWASP Chile

* 6 afos de trabajo y conferencias

* 32 eventos, talleres y cursos

* Co-fundacién de chapters en el Caribe
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,\
OWASP

¥’ The Open Web Application Security Project

Laboratorio de Hacking, en 5 minutos

v Aprender/practicar ataques
y defensa de aplicaciones.

v’ Sin afectar a empresas
reales y que no sea ilegal.
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¥’ The Open Web Application Security Project

Geeks Everywhere...

- Esta pasando

OWASP a diario

¥’ The Open Web Application Security Project

Mega-Robos de Informacion

Master Hacker
Albert Gonzalez

By CLAIRE SUDDATH

Albert Gonzales, =6, was indicted August
17, 2009 o1 charges that he carried out
the Largest hacking and identity-theft case
in US history.

[Agosto 2009] Culpable de
robar mas de 130 millones de
numeros de tarjetas de crédito
y débito

Esta pasando

07-04-2017
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¥ The Open Web Application Security Project

Hacking masivos
y frecuentes g

o Septiembre 2914
Mayo 2014

eB Home Depoy
AY hackeq:
haCked! o e ikt T o
Hackers? Adds Security Pressure, Home Depot
Investigates
EBay asks 145 million users to change WRNNET ) L e i

pse.wm‘d ﬂ r eyber attack

Target: Hacking hit up ta 110 million F
customers

21

—-——\ Esta pasando
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¥ The Open Web Application Security Project

Hacking masivos
y frecueptes

DlarlodeSewIIa

Holanda evitara la informatica en las
elecciones por miedo a un ciberataque

* Contabilizara a mano todas las papeletas, y comunicara los resultados por teléfonc
posible 'hackeo’ que pueda influir en los resultados

07-04-2017
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Estamos expuestos...

...y ahora??

= il e » Security i
g’/ \\ w Standards Council
f '.“
| 4 \ ’ \
| i
|
| - [ (" ANIERICAN
| - ‘ MasterCard  [REERESS
| | Worldwide
| |
N S | visa B3°
\ e /

OWASP y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

“PCI Security Standards Council”
“Consejo de normas de seguridad PCI”

Foro mundial, implementado @Semy -
Standards Council
en 2006, por las marcas:
« MasterCard :
- American Express visa 8352
» Discover Financial @
Services

« JCB International.

07-04-2017
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The Open Web Application Security Project

PCI-DSS Norma de Seguridad ...para que sirve?

PCI busca aumentar la seguridad de los =
datos de cuentas de pago. ‘/

COMPLIANT

y de las aplicaciones de comercio Wm,[ﬂ%

electronico

Welcome to the PCI Security Standards Council

Es aplicable a todos los actores que S&) it
participan en alguna parte del ciclo de la
transaccion electrénica

e OWASP y
A PCI-DSS

¥ The Open Web Application Security Project

PCI-DSS Norma de Seguridad

Por qué usarla...??

s == SOFTWARE MERCHANTS &
MANUFACTUR DEVELOPERS PROCESSORS PClSECURITY
PCI PTS PCl PA-DSS PCIDSS STANDARDS

PIN Transaction Paymant Applicatian Dt Socantiy & COMPLIANCE
Security Vendors Standard

mdmmm»pﬂmhns,hﬂrm&numdm

07-04-2017
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AT PCI-DSS

The Open Web Application Security Project

Qué medidas sugiere PCI DSS ?

PCI DSS tiene 6 objetivos de control y 12 requisitos de seguridad.

Normas de segffidad de datos de la PCI: descripcion general de alto nivel

1. Instale y mantenga una configuracion de firewall para proteger los datos
Desarrolle y mantenga del titular de la tarjeta.

redes y sistemas seguros. 2. No usar los valores predeterminados suministrados por el proveedor
para las contrasefias del sistema y otros parametros de seguridad.

."’

Proteger los datos del titular Proteja los datos del titular de la tarjeta que fueron almacenados

de la tarjeta 4. C‘\'fra.r la transmision de los datos del titular de la tarjeta en las redes
publicas abiertas.

Mantener un programa de 5. Proteger todos los sistemas contra malware y actualizar los programas o
administracién de e Gt -
vulnerabilidad I Desarrollar y mantener sistemas y aplicaciones seguros I

Restringir el acceso a los datos del titular de la tarjeta segin la
necesidad de saber que tenga la empresa.
8. Identificar y autenticar el acceso a los componentes del sistema.
9. Restringir el acceso fisico a los datos del titular de la tarjeta.

Implementar medidas
solidas de control de
acceso

10. Rastree y supervise todos los accesos a los recursos de red y a los
datos del titular de la tarjeta
11. Probar periddicamente los sistemas y procesos de seguridad.

Supervisar y evaluar las
redes con regularidad

Mantener una politica de 12. Mantener una politica que aborde la seguridad de la informacion para
seguridad de informacion todo el personal

OWASP'y
S PCI-DSS

The Open Web Application Security Project

Qué medidas sugiere PCI DSS *

PCI DSS tiene 6 objetivos de control y 12 requisitos de seguridad

Normas de seguridad de datos de la PCI: descripcion general de alto nivel

1. Instale y mantenga una configuracion de firewall para proteger los datos
Desarrolle y mantenga del titular de la tarjeta.
redes y sistemas seguros. 2. No usar los valores predeterminados suministrados por el proveedor
para las contrasefias del sistema y otros parametros de seguridad.

."’

Proteger los datos del titular Proteja los datos del titular de la tarjeta que fueron almacenados

de la tarjeta 4. C‘\'fra.r la transmision de los datos del titular de la tarjeta en las redes
publicas abiertas.

Mantener un programa de 5. Proteger todos los sistemas contra malware y actualizar los p
administracién de software antivirus regularmente.

vulnerabilidad 6. Desarrollar y mantener sistemas y aplicaciones seguros

Restringir el acceso a los datos del titular de la tarjeta segin la
Implementar medidas

7-
Shlidac s cordal i necesidad de saber que tenga la empresa. M

acceso 8. Identificar y autenticar el acceso a los componentes del sistema.
9. Restringir el acceso fisico a los datos del titular de la tarjeta.

10. Rastree y supervise todos los accesos a los recursos de red y a los
datos del titular de la tarjeta
11. Probar periddicamente los sistemas y procesos de seguridad.

Supervisar y evaluar las
redes con regularidad

Mantener una politica de 12. Mantener una politica que aborde la seguridad de la informacion para
seguridad de informacion todo el personal
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AT PCI-DSS

Que medidas sugiere PCI DS

PCI DSS tiene 6 objetivos de control y 12 requisitos de seguridad

I 6. Desarrollar y mantener sistemas y aplicaciones seguros |

6.3.a Revise los procesos de desarrollo de software escritos 6.5.a Revise las politicas y los procedimientos de desarrolio
para verificar que se basen en las normas o en las mejores da Sﬂﬁwara y Vel’?ﬁque que alos desaﬂ'ﬂ”adnrea seles exiia
practicas de la industria. SR : - 4 2

una capacitacidn actualizada en técnicas de codificacion

6.3.b Revise los procesos de desarrollo de software escritos sequra, SEgI:In las gulas y las majores précticas dela

y verifique que se incluya la seguridad de la informacion

durante todo el ciclo de vida. industria.
6.3.c Evaliie los procesos de desarrollo de software escritos 6.5.b Revise los registros de capacitacion para verificar que
¥ verifique que las aplicaciones de software se desarrollen los desarrolladores de software hayan sido capacitados en
de conformidad con las PCI DSS. 7 i &

| técnicas de codificacion segura por lo menos anualmente,
6.3.d Entreviste a los desari de para en las que se incluya como evitar las vulnerabilidades de

verificar que se implementen los procesos de desarrollo de
software escritos.

6.3.2.a Revise los DmcédimiaﬂTos de GE‘SEWD“G de | 6.5.c Verifique que los procesos implementados protejan las

SOWAT BACIGS . efiineyisia Al parachaliespor) 6516 aplicaciones, al menos, contra las siguientes

para verificar que todos los cambios de codigo de las i
icaciones. izadas (ya sea i procesos vulnerabilidades:

manuales o automaticos) se revisen de la siguiente

maners: OWASP Top 10 de Riesgos de |

« Individuos que no sean el autor que originé el codigo . . .
e individuos con conocimiento en técnicas de revision d d I
de codigo y practicas de codificacion segura revisan Segu rl a en Ap Ica CIones
los cambios en los codigos.
Las revisiones de los cédigos aseguran que estos se
desarrollan de acuerdo con las directrices de
codificacién segura (consulte el requisito 6.5 de las
PCI DSS).

codificacion comunes.

— OWASP y
OWASP PCI-DSS

The Open Web Application Security Project

L

REACTIVE |

i i

€ PROACTIVE

07-04-2017

15



. OWASP y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

99% de malware hashes son vistos por sé6lo 58
segundos 0 menos

Analysis of one of our [argor datasots showed that 99% of malware hashos are
ct, mast

seen for only 58 seconds of less. mos seen only once.
This reflects how quickly hackers are moditying their code to aveid detection

Figure 36.

nconds, b

La solucién debe ser preventiva!

(fuente: Verizon Data Breach Report 2016)

OWASP y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

362.000 nuevas variantes de cripto-ransomware
identificadas en 2015 (1000 /dia...?)

La solucién debe ser preventiva!

(fuente: Symantec )

07-04-2017
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¥’ The Open Web Application Security Project

El 93% de las fugas de datos, demoraron minutos
0 menos (data compromiso Time)

81.9%

LIV SSU0I0W0D

La solucién debe ser preventiva!

(fuente: Verizon Data Breach Report 2016)

OWASP 7y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

El 63% de las fugas de datos (confirmadas) se
relacionan con contrasenas triviales o robadas.

La solucién debe ser preventiva!

(fuente: Verizon Data Breach Report 2016)

07-04-2017
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. OWASPry
OWASP PCI-DSS

¥’ The Open Web Application Security Project
La solucién debe ser preventiva!
» Aprender

* Practicar __
+ Perfeccionarse |

OWASP 7y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

Aprender y Perfeccionarse

OWASP Body of Knowledge Guidance and Tools

for Measuring and
Managing
Application

Guide to Building
Secure Web

and
Web Services

Core Application
Securi
Knowledge Base

Projects.

Tools for Scanning,

Simulating, and
Reporting Web
Application

Rescarch Projects
to Figure Out How
OWASP Community Platf 1o Secure the Use
(wiki, forums, mailing | of New

o — e

(like Vulnersbilities,
‘Ajax) Environment and Tripacts, and
ow ion 50 k= Guide for Learning Countermeasures

Application
Security

07-04-2017
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- - Qué dice la

OWASP ley chilena?

' The Open Web Application Security Project
Ley 19.223

Tipifica figuras penales relativas a la
Informatica

1.-El que maliciosamente destruya o inutilice un sistema de
tratamiento de informacién o sus partes o componentes, o
*

impida, obstaculice o modifique su funcionamiento. %
2.-El que con el animode apoderarse, usar o conocer

de tratamiento de la misma, lo intercepte, interfiera o KX
acceda a él. ‘e
3.- El que maliciosamente altere, dafie o destruya los datoss" *,

4.- El que maliciosamente revele o difunda los datos
contenidos en un sistema de tratamiento de informacion. Si
quien incurre en estas conductas es el responsable del o
sistema de tratamiento de informacion se aumenta un

grado.

.’A o
indebidamente de la informacion contenida en un sistema‘ < SabOta] e

contenidos en un sistema de tratamiento de informacion. <4 3 3
. L[Espionaje

OWASP 7y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

OWASP Vulnerable Web Applications
Directory Project (VWAD)

About CWASP
Acknowledgements
Advertising Acknowledgements Road Map and Getiing Involved Project About
AppSac Events
Books

Brand Resources
Chapters

B
Main On-Line apps Off-Line apps Virtuat Machines or 1SOs =

Donate fo OWASE r-J | JJ r _l r_)' r_J

Downloads b .

Funding Open Web Application

Governance Security Project

Initiatives

Mailing Lists

Membership !
Merchandise = -
e OWASP Vulnerable Web What is VWAD? - C
Portal de la comunidad Applications Di[‘ectory [ et | alitar codign? i

Presentations .
Project (aditar| editar ciding 1 AR AR T

P

07-04-2017
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¥’ The Open Web Application Security Project

OWASP Vulnerable Web Applications
Directory Project (VWAD)

Provee una lista de 87 . _ Cantidad
aplicaciones vulnerables VM ISO 21
para practicar hacking y OnlLine_Apps 24
tareas ofensivas en OffLine_Apps 42
entornos web realistas vy Total general 87
... Sinir a la carcel :)

OWASP 7y
OWASP PCI-DSS

¥’ The Open Web Application Security Project

Practicar... y Practicar...

<« C () | & hittps//www.owasp.org/indexphp/OWASP_Vuln . Web_Applications_Directory_Project#tab=0n-Line_apps
£ Aplicaciones: (J Irstd [ housemix @ blog [E]tourt? [} revista [ musica (I pci B @scl (D testing € of [ CImios & T [T

Q OWASP Vulnerable Web Applications Directory Project

Main || On-Lineapps | Off-lineapps | Vinual Machines orISOs | Acknowledgements | Road Map and Getting

‘App Name / Link Technology | Author [
[Acuart @ PHP [ecunetix [ant shopping
[Acubloge NET
Acfoume B " .
Tipos -/ Cantidad
[BGA Vuinerable BANK App& NET

Gt ek VM_ISO 21

Enigma Groups

Guyeres Python

OnLine_Apps 24
Hackademic Challenges Project@ PHP - Joomla
Hacker Challenge& OHL' A 42
[Hackazon@ [nJAX_ JsoN. Ine_ pps
N Hacking Lab
e Total general 87

07-04-2017
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y Practicar...

Practicar...

p— .-
€ 192.168211.133 e || Q Busc wie
newT @ HLP_SOL ©0 Presentacion - Pontific... [B) Masvisitados [ cine 3 b~} Sonarcube [l PMG Sist @ scl B tice @ top @ Uss @ I3 Opentibra ) bajar [} zap |} opens
s St (et e e | = %
x st X 4 -
€) | 192.168211.133/mutilidae/* c 8 w8 ¥ A4 O =
newT € HLP_SQL €0 Presentacion - Pontifc.. [B) Mas visitados [ cine I fo % Sonarcube [l PMG St @ sl B tice @ top @ Uss @ [ Opentibra [ bajar [ zap L) opensur 8 YTube M s.c & Nice G Conn =
@i OWASP Mutillidae Il: Web Pwn in Mass Production
Not Logged In

Version: 2631 Security Level: 0 (Hosed) _Hints: Disabled (0 - | try harder)
Home Login/Register Toggle Hints Toggle Security ResetDB View Log View Captured Data _Hide Popup Hints _Enforce SSL

Web Pen-Testing A

This is the V)
More information abor

For details about the ki

OWASP Top 10

A3 - Broken Authentication and
sion Management

5 A4 - Insecure Direct Object

Documentation oy 7°°°

Resources A5 - Cross Site Request Forgery =

e Via SOAP Web Service

6 - Security Misconfiguration REST Web Service

Cryptographic Stor

@ Bug Report Email Address

’ Release Announcements

192:68.211.133/musilidas

OWASP y
PCI-DSS

OWASP

The Open Web Application Security Project

Practicar... y Practicar...
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Preguntas

Carlos Allendes
carlos.allendes@owasp.org
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