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Anda terinspirasi dengan Film ini? 
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Serangan Siber - Cyber ATTACK  
“to take over the resources” 
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Tren Global : Serangan Siber 
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Tren Global : Teknik Serangan 
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Tren Global : Insiden website 



Security Attack Traffic 
Top Originating Countries 2016 
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Tren Serangan Siber Nasional Tahun 
2015 - 2016 



Security Attack Traffic 2015 (Indonesia)  

10 



Security Attack Traffic 2016 (Indonesia)  
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Security Attack Traffic 2016 (Indonesia)  
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Security Attack Traffic 2016 (Indonesia)  
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17 https://ers.trendmicro.com/ 



Security Attack Traffic 2015, 2016 & Prediksi 2017 
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Prediksi 2017 : Meningkat 
- Serangan Malware yang lebih 

beragam, dengan banyaknya 
implementasi IoT (Internet of 
Things), sehingga memunculkan 
beberapa isyu serangan baru 
dalam bentuk : Botnet of Things 
(BoT),   Ransomware of Things, 
dan Mobile malware 

- Serangan DDoS 
- Service yang paling dominan 

mendapat serangan masih 
ditempati Port 53. 

- Dan Serangan paling dominan 
adalah DoS dan Web Injection (A1-
Owasp) 

- Dan Serangan terbesar berasal 
dari Indonesia dengan target 
Indonesia. 

2015 2016 
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Insiden Website 2015, 2016 & Prediksi 2017 
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Prediksi 2017 : Menurun 
- Perubahan orientasi serangan. 
- Meningkatnya security 

awareness. 
- Serangan ditujukan ke domain 

.go.id 
- Jenis vulnerability yang masih 

dominan Web Injection & Local 
File Inclusion. 

- Ransomweb akan memakan 
korban lebih banyak lagi 
terhadap website2 Indonesia 
dengan tujuan mendapat 
imbalan atas jasa recovery data. 

2015 2016 

2017 
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Web Vulnerability, Aktivitas Manipulasi dan 
Kebocoran Data 2015, 2016 & Prediksi 2017 
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Prediksi 2017 : Menurun 
- Meningkatnya security 

awareness. 

2015 2016 
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Buzzer “Hacker“ Medsos 

• Isyu Pilkada, SARA dan ketidak puasan masyarakat 
terhadap Kebijakan Pemerintah. 

• Cyber Army Medsos (Buzzer, situs berita hoax, 
kampanye hitam, dll). 

• “Cukup dengan perintah Ping & Traceroute sudah bisa 
memonitor penyerang situs KPU” 
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Hack The Vote:  
Hacker Bayaran Pilkada & Pilpres 

• Skill lebih baik dari Hacker “Buzzer” medsos. 

• Target memenangkan Pilkada dan Pilpres dengan 
melakukan hacktivism pada situs KPU dan situs lawan 
Politik. 

• Meretas akun2 email, dan medsos lawan politik. 

• Melakukan Stalking (penyadapan) dan Recon lawan 
politiknya. 

• Melakukan serangan DDoS pada infrastruktur KPU, 
situs Pemerintah dan situs lawan Politik. 

• Membongkar dokumen atau rahasia lawan Politik. 
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Internet of malicious Things 

• Perkembangan teknologi menyebabkan semua 
perangkat elektronik dapat dihubungkan ke internet 
yang lebih dikenal dengan Internet of Things (IoT). 

• IoT dapat digunakan sebagai perangkat untuk 
melakukan serangan dan juga menjadi target. 

• IoT dapat digunakan sebagai media penyebaran 
malware. 

• Serangan DDoS, cracking password, meretas 
sistem/aplikasi, backdoor, ransomware dan APTs dapat 
dilakukan dengan IoT. 
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Hack IoT 

• Banyaknya perangkat yang terhubung ke internet atau 
yang menggunakan IP Address (CCTV, smart 
home/building/City, selular, LTR SDR, Drone, Red Furry 
dan perangkat lainnya yang terkoneksi ke Internet atau 
memiliki IP Address dan kurangnya pemahaman 
keamanan, menyebabkan perangkat dapat digunakan 
atau diambil alih oleh pihak lain. 
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Internet Fraud dan  
Carding (Siber Maling) 

• Mendapatkan info CC dari Warnet atau Medsos, atau 
Komunitasdan  mencoba Transaksi di Online Shopping. 

• Memanfaatkan kelemahan pada Online Shopping dan 
situs2 transaksi elektronik dan menjual jasanya ke 
pihak lain. 
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Internet Fraud dan Carding (Siber Maling) 
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Internet Fraud dan Carding (Siber Maling) 

Jual Akun Gojek 

Dan e-commerce 
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Internet Fraud dan Carding (Siber Maling) 

Jual Voucher  

Hotel 

Diskon 50%  
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Internet Fraud dan Carding (Siber Maling) 

Jual tiket Pesawat diskon 50% 
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Internet Fraud dan Carding (Siber Maling) 
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Pasukan Siber Indonesia, dibentuk : 
Berbasis Kerakyatan 

Dan  
Pendidikan Siber Sejak Dini 
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US Cyber Army China Cyber Army 

North Korea Cyber Army Indonesian Cyber Army 



Hatur Nuhun 
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