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Figure 2. Window of Exposure by Industry (2010)
Fonte:WhiteHat Website Security Statistics Report




WAF ?

Dispositivo (Camada 7)
especializado em
apllcagoes Web \'H’




Capacidade de detectar
e bloquear ataques

® Ataques Diretos

® Ataques Indiretos




Deteccao

® Inspeciona cabecalho e o corpo da
requisicao




Violagao de protocolo

® Vulnerabilidades do protocolo

® Tamanho das requisi¢oes




Politicas

® Whitelists

® Tamanho do request/upload
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Clientes Maliciosos

® Comentarios SPAM




Ataques na Aplicagao

® SQL injection e blind SQL injection
® Cross site scripting (XSYS)

® |njecao de comando no SO ou acesso
- remoto




Virtual Patching

® Correcao de um erro da aplicagao
atraves de criacao de regra no WAF

® Corregoes rapidas




Vazamento de
Informacao

e Ultima linha de defesa

® Vazamento de informagoes (Nro.
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Debug

® Deteccao de erros na aplicagao
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WAFs Comerciais

® VWebDefend - Trustwave

® SecureSphere - Imperva
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WAFs Codigo Aberto

® ModSecurity - Trustwave
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Conclusoes

® Porque nao corrigir a aplicagao !

@ |Impacto na performance




Referencias

® Web Application Firewall Evaluation Criteria
(WAFEC) - http://is.gd/kYpTjO

® Web Application Security Consortium -

http://www.webappsec.org
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Obrigado !
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