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Sovellustietoturvallisuus

m Miksi sovellukset ovat haavoittuvia?
m OWASP
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Sovellukset ovat hyokkaysten etulinjalla

B Sovellukseen on yha helpompi paasta kasiksi,
sovellushaavoittuvuudet ovat hyokkaysten
aloituspiste

m Haavoittuvuuksia on helppo hyodyntaa ->
Mahdollisuuksia on lukuisia -> Hyokkaykset ovat
tuloksekkaita

B Verkon suojaukset ovat hyodyttomia nykypaivan
sovellusturvallisuusuhkiin




Ohjelmiston elinkaari — perinteinen tapa

1. Asiakas tarvitsee ohjelman

2. Toimittajan ohjelmistokehittaja ohjelmoi
jotain joka nayttaisi toimivan

3. Sen pituinen se




Sovellushaavoittuvuuden elinkaari —
perinteinen tapa

1. Haavoittuvuustutkija/
tietoturvakonsultti/“lonely hacker” loytaa
haavoittuvuuden

2. Haavoittuvuus ilmoitetaan
ohjelmistotoimittajalle ja
haavoittuvuuskoordinaattorille (CERT)

3. Haavoittuvuuskoordinaattori valvoo, etta
haavoittuvuus tulee joskus korjattua

N. Toimittaja julkaisee korjauksen
N+1. Sen pituinen se




Mita tapahtui vaiheessa N?

1. Vikatiketti avataan
2. Ohjelmoija korjaa bugin
3. Tiketti suljetaan




Sama juttu seuraavassa kuussa...




Ja seuraavassa kuussa...




Mika on pielessa?




“"Meidan el tarvitse huolehtia
sovellusturvallisuudesta, koska..."

m Meilla on palomuuri ja SSL kaytossa

m Kehittaja: “kysyt vaaralta henkilolta, meidan
tietoturva-hemmo hoitaa nama asiat”

m Tietoturvahemmo: “kysyt vaaralta henkilolta, koska
meidan ohjelmistokehittajat hoitavat nama asiat”

m Sovellusta ostava henkilo: “tottakai meidan
sovellustoimittajan huomioi tassa sovelluksessa
tietoturva-asiat ilman eri vaatimusta, sehan on
selva”

m Sovellustoimittaja: "me teemme taman sovelluksen
tasmalleen vaatimusten mukaisesti”

B Meidan sovelluskehitysvalineet huolehtivat
sovelluksen turvakontrolleista




Miksi sovellusturvallisuus on yleisesti niin
heikossa jamassa?

» Koko sovellusturvallisuuskasite on epaselva ja se
edelleen mielletaan jonkun toisen ongelmaksi

> Ala on viela kohtuullisen nuori ja kehittymaton
-> yleinen tietoisuus sovellusturvallisuudesta ja
siihen liittyvista parhaista kaytannoista on vahaista

» Sovellusten ostajat eivat viela osaa vaatia
sovellustoimittajilta toteutuksia, jossa sovellusturva-
asiat olisi huomioitu riittavalla tasolla

» Ohjelmistokehityksen ammattilaisia kouluttavissa
oppilaitoksissa ei opeteta sovellusturvallisuutta
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Kenen pitaisi huolehtia sovellusten
tietoturvasta?

H Eilen

» Mika sovellustietoturva?
H Tanaan

» "Tietoturvahemmo”
® Huomenna (?)

» Jokainen: ohjelmistokehittajat,
sovellusarkkitehdit, sovellusten ostajat,
sovellustoimittajat




Mika OWASP on?

» Open Web Application Security Project

» Voittoa tavoittelematon, vapaaehtoisuuteen
perustuva “open source” -yhteiso

> YhteisOn tavoitteena on kasvattaa tietoisuutta
turvallisen ohjelmistokehityksen menetelmista
kehittaa uusia “open source” ratkaisuja
turvallisen ohjelmistokehityksen haasteisiin

> Avoin keskustelufoorumi




Hyodynna OWASPia

» Sovellusturvallisuustietoisuuden kasvattamiseen
» OWASP Top 10

» Ohjelmistojen ostamiseen
» OWASP Secure Software Contract Annex

» Ohjelmistojen kehittamiseen
» Developers guide
» Code review guide
» Sovellusten tietoturvan varmistamiseen ja
testaukseen
» Testing guide

»> ASVS
» Building security in
» OpenSAMM




OWASP Top Ten

A3: Broken
. . . A2: Cross Site Authentication
Al: Injection Scripting (XSS) and Session
Management

AA4d: Insecure
Direct Object
References

A5: Cross Site
Request Forgery

A7: Failure to A8: Unvalidated
Restrict URL Redirects and
Access Forwards

AG6: Security

(CSRF) Misconfiguration

A9: Insecure A10: Insufficient

Cryptographic | Transport_Layer
Storage ‘ Protection
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The Open Web Application Security Project
hetp://www.owasp.org




Developer Guide

owast
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OWASP Developers Guide v2.0
(2005)




Code Review Guide




Testing Guide
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OWASP Testing Guide v3.0




OWASP Application Security
Verification Standard (ASVS)




OpenSAMM
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Software Assurance

Maturity Model




OWASP tyokalut

p
e Haavoittuvuus-
skannerit

o Staattiset
koodianalysaattorit
e Fuzzaustyokalut

p
* Pentest tyokalut

o Koodikatselmointi-
valineet

C AppSec kirjastot
e ESAPI
referenssitoteutukset

Ohjelmistoturvan

hallinta

L E
arkkitehtuuri

p
e Haavoittuvat

ohjelmistot
e Oppimisymparistot
e Live CD




Tarvitsetko lisaa?

OWASP .NET Project
OWASP ASDR Project
OWASP AntiSamy Project
OWASP AppSec FAQ Project

OWASP Application Security Assessment Standards Project

OWASP Application Security Metrics Project
OWASP Application Security Requirements Project
OWASP CAL9000 Project

OWASP CLASP Project

OWASP CSRFGuard Project

OWASP CSRFTester Project

OWASP Career Development Project
OWASP Certification Criteria Project
OWASP Cetrtification Project

OWASP Code Review Project

OWASP Communications Project

OWASP DirBuster Project

OWASP Education Project

OWASP Encoding Project

OWASP Enterprise Security API (ESAPI)
OWASP Flash Security Project

OWASP Guide Project

OWASP Insecure Web App Project

OWASP Interceptor Project
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OWASP Top 10 -
OWASP JBroFuzz 2007 English Edition

OWASP Java Project
OWASP LAPSE Project
OWASP Legal Project
OWASP Live CD Project
OWASP Logging Project
OWASP Orizon Project
OWASP PHP Project
OWASP Pantera Web Assessment Studio Project

OWASP SASAP Project

OWASP SQLiX Project

OWASP SWAAT Project

OWASP Sprajax Project

OWASP Testing Project

OWASP Tools Project

OWASP Top Ten Project

OWASP Validation Project

OWASP WASS Project

OWASP WSFuzzer Project

OWASP Web Services Security Project

OWASP WebGoat Project

OWASP WebScarab Project

OWASP XML Security Gateway Evaluation Criteria Project
OWASP on the Move Project
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OWASP Code Review v1.0
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