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Definiciones:

1. Se refiere a la gestion global de la_disponibilidad
facilidad de uso , la_integridad y la seguridad de los
datos empleados en una empresa.

No se refiere a la gestion tactica de los datos , ni es un
area restringida al departamento de IT.

2. La practica de organizar _e implementar politicas
procedimientos y normas para el uso eficaz de los
activos_informacionales , ya sean estructurados o no
estructurados, de una organizacion.
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3. El proceso _de toma de decisiones _ que prioriza_las

inversiones , asigna recursos , y mide los resultados
para asegurar que los datos se gestionan y despliegan
en la forma adecuada _para dar apoyo a las necesidades
del negocio.

OWASP

Open Web Application
Security Project

A. Accesible: tiene que garantizar que las personas pueden
acceder a los datos que necesitan en el momento preciso,
encontrandolos en condiciones de formato adecuadas.

B. Seguro: debe ser posible garantizar que sdlo las personas
autorizadas pueden acceder a los datos, mientras que el resto
no tiene esta posibilidad en ningdn momento ni bajo ninguna
circunstancia.

C. Consistente: con datos sin duplicidades, libres de redundancias
y en condiciones de racionalizacién de cada versién de los
mismos existente.

OWASP

Open Web Application
Security Project
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D. De calidad: en términos no sélo de exactitud, sino también de
conformidad con las normas acordadas.

E. Auditable: capaz de explicar el origen de los datos y de aportar
informacidn suficiente sobre su uso y propdsito.

OWASP

Open Web Application
Security Project
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~ Los personales:

1. Declaracién Universal de Derechos Humanos, desde
1948; articulo 12:

“Nadie sera objeto de injerencias arbitrarias en su vida
privada, su  familia, su domicilio 0o su
correspondencia _, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccién
de la ley contra tales injerencias o ataques "

RN
http://www.un.org/es/documents/udhr/ \Y@Yl
\\s 7 OWASP
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¢ Porqué se deben proteger los datos?

2. La OCDE public6 las directrices sobre proteccion de
la privacidad y flujos transfronterizos de datos
personales; desde 1980.

..."“Principio de salvaguardia de la seguridad:

Se emplearan salvaguardias razonables de seguridad
para proteger los datos personales contra riesgos,
tales como pérdida, acceso no  autorizado,
destruccién, uso, modificacion o divulgacién de los
mismos "...

Organizacion para la Cooperacion y Desarrollo Econémicos @,’ . rJl Ath'_:‘r_)
http://www.oecd.org/ OECD 7 e ol

Segun OWASP Top 10 — 2013:
“A6—Exposicion de datos sensibles:
Muchas aplicaciones web no protegen adecuadamente

datos sensibles tales como numeros de tarjetas de crédito
o credenciales de autenticacion.

Los atacantes pueden robar o modificar tales datos para
llevar a cabo fraudes, robos de identidad u otros delitos. Los
datos sensibles requieren _de métodos de proteccion
adicionales tales como el cifrado de datos , asi como
también de precauciones especiales en un_intercambio

de datos con el navegador .”
OWASP
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Antes:
1. Diversas fuentes con controles fisicos.
2. No podian ser accedidos en linea.

3. La version en papel quiza ofrecia
“mayor seguridad”.

Presente:

1. La digitalizacién de datos, la_computacion
en _nube, movilidad y la__globalizacién ha
aumentado los riesgos para los datos.

2. Se requieren mecanismos y estrategias para
garantizar la seguridad de los datos.

Open Web Application
Security Project
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Dos disciplinas que engloban diferentes tipos de
actividades , requieren diferentes _estructuras
organizativas _y sirven a diferentes propésitos

= Gobierno: Asegura que se evallan lagcesidades,
condiciones y opciones de las partes interesadpara
determinar que s@lcanzan las metas _corporativas
equilibradas y acordadas estableciendo ldireccion
a través de la priorizaciony la toma de decisionesy
midiendo el rendimiento y el cumplimiento respecto

SEEE RIS g |a direccion y metas acordadas
el Gobierno

de la Gestion OLASP

Open Web Application
Security Project

COBIT 5
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ion: Planifica, construye, ejecu ay controra 3 ¢
sincronizadas con la_direccién _establecidgor el cuerpo de
gobierno para alcanzar lasetasempresariales.

Necesidades de negocio

Gobierno
Evaluar
Orientar Retroalimentacion de gestion
[o;

%5

Gestion Ry
Planificar Construir Ejecutar Supervisar
(APO) (BAI) (DsS) (MEA)
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No todas las instituciones tienen un sistema de
Gestion de Seguridad de la Informacion como lo
establece el ISO 27000; http:/is027000.es/is027002.html

¢ Porqué?

1. No hay regulacién en el pais.

2. No han tenido impactos (financieros, imagen, etc.)
3. No han sido sancionadas.

4. No han sufrido ataques.

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES
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‘Datos
1.

que deben ser protegidos: | .

Los procesados y almacenados en computadoras y
servidores.

Transmitidos por medios electronicos (correo, etc.).
Contrasefias, numeros de tarjetas de credito,
registros meédicos, e informacion personal.
Impresos o escrito en papel.

Enviados por fax.

Almacenados en cintas, discos Opticos Yy
magnéticos.

Almacenados en dispositivos moviles.
Hablados en conversaciones.

OWASP

Servicios externos

Desarrollo y Mantenimiento

http://www.is027002.es/
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Politicas sobre seguridad y riesgos de los datos.
Marcos de referencias para la gobernanza.
Entrega de valor a las partes interesadas.

Disponer los recursos (Financieros, Informacion,
RRHH, Infraestructura) necesarios.

Transparencia y ética con las partes
interesadas.

Principios.
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v'Garantizar la continuidad de los negocios de una
organizacion, a través de la preservacion de los
tres dominios de una informacion:

v’ Confidencialidad
v’ Integridad
v Disponibilidad

nnnnnnnn
Project

Principales amenazas:

v Acceso no autorizado.

v'Usuarios desleales.

v Espionaje industrial.

v "Hackers".

v Fraude.

v Persecucion y observacion de empleados clave.
v'Robo de notebooks, Smartphone.

v etc.
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[ Seguridad organizativa
[] Seguridad légica
[] seguridad fisica
[] seguridad legal

Control de acceso

Cumplimiento

Gestion de Adquisicén, desarrollo y
comunicaciones y mantenimiento de
operaciones sistemas de informacién

N

Open Web Application
Security Project
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Segun el ISO 27002:

v/ Dominio: 18. Cumplimiento;

v" Objetivo: 18.1 Cumplimiento de los requisitos legales vy
contractuales;

v' Actividades de control del riesgo:

18.1.3 Protecciéon de los registros de la organizacion: Los registros se

deberian proteger contra pérdidas , destruccién , falsificacion, accesos y

publicacion _no__autorizados de acuerdo con los requisitos legislativos,
normativos, contractuales y comerciales.

18.1.4 Proteccidn de datos y privacidad de la informacidn personal: Se deberia
garantizar_la_privacidad y la protecciéon de la informacién p ersonal
identificable  seglin requiere la legislacion y las normativas pertinentes
aplicables que correspondan.

18.1.5 Regqulaciéon de los controles criptograficos: Se deberian _utilizar
controles _de cifrado_de la_informacidn en cumplimiento con todos los
acuerdos, la legislacion y las normativas pertinentes. owAsP

Open Web Application
Security Project

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES
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¢ Que corresponde gestionar para
proteger los datos?

Minimizar fuga de datos:

1. Datos en reposo (almacenada). Uso de soluciones del

2. Datos en movimiento (red). bl LEUER L0
. : Prevention)

3. Datos en uso (equipo de usuario).

Prevenciones : Segun Owasp Top 10.

1. Considerar las amenazas de atacante interno o
usuario _externo ; cifrando los datos sensibles
almacenados o en trafico

2. No_ almacene datos sensibles innecesariamente
Descértelos apenas sea posible. Datos que no se

poseen no pueden ser robados. U'JHS‘U

¢ Que corresponde gestionar para
proteger los datos?

Prevenciones : Segun Owasp Top 10.

3. Aplicar algoritmos de cifrado fuertes y estandar___, asi
como claves fuertes y gestionelas de forma sequra

4. Asegurese que las claves se almacenan con _un
algoritmo especialmente disefiado para protegerlas

5. Deshabilite el autocompletar en los formularios que
recolectan datos sensibles . Deshabilite también el
cacheado de paginas que contengan datos

sensibles .
_— rJqugu

t
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APO0O01 Gestionar el APO003 Gestionar
Marco de Gestion la Arquitectura

de Tl

AP0O08 Gestionar APO009 Gestionar los APO10 Gestionar
las Relaciones Acuerdos de Servicio los Proveedores

Seglfln COBIT5 Goen et Appication

ASSEEEESENEEEENEES &SN EENEEEEEEEEEEE

nﬁlinear, Planificar y Organizar -

AP004 Gestionar APOO5 Gestionar AP0O6 Gestionar Apo07 Gestionar los

la Innovacion el Presupuesto y
Portafolio los Recursos Humanos

APO11 Gestionar AP012 Gestionar APO13 Gestionar
la Calidad ¢l Riesgo la Sequridad

Seglfln COBIT5 Goen et Appication
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BAIO1 Gestionar
los Programas

y Proyectos

BAIO8 Gestionar
el Conocimiento

Segun COBIT 5

BAI04 Gestionar
la Disponibilidad

y la Capacidad

Segun COBIT 5

BAIO5 Gestionar
la Infroduccion
de Cambios
Organizativos

BAID2 Gestionar
1a Definicidn
de Requisitos

BAID9 Gestionar
los Activos

'| Construir, Adquirir e Implementar

BAIO3 Gestionar la

Identificacion y la
Construccion
de Soluciones

BAIO10 Gestionar
la Configuracion

BAIOT Gestionar

BAIDG Gestionar la Aceptacion
los Cambios del Cambio
y de la Transicidn

06-04-2016
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| Entregar, dar Servicio y Soporte

DSS02 Gestionar

DSS01 Gestionar las Peticiones DSS03 Gestionar DSS04 Gestionar
las Operaciones y los Incidentes los Problemas la Continuidad
del Servicio

DSS05 Gestionar
los Servicios
de Seguridad

DSS06 Gestionar
los Controles de los
Procesos del Negocio

OWASP

Seglfln COBIT5 Goen et Appication

Supervisar,
Evaluar
y Valorar

MEAQ1 Supervisar,

MEAD2 Supervisar, MEAO3 Supervisar,
Evaluar y Valorar Evaluar y Valorar Evaluar y Valorar
Rendimiento el Sistema la Conformidad con los
y Conformidad de Control Interno Requerimientos Externos

OWASP

Seglfln COBIT5 Goen et Appication
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OWASP

Open Web Application
Security Project

1. Autoridad de la toma de decisiones y definicion de politic as y
procedimientos: asignar niveles apropiados de autoridad a los

administradores de datos , definiendo el alcance y las limitaciones de
esa autoridad de forma proactiva.

2. Estandares: adoptar y hacer cumplir las politicas y procedimientos
encuadradas en un plan de gestién de datos, que debe recogerse por
escrito para asegurar que todo el mundo entiende la importancia de
la calidad de los datos vy la preservacion de su sequridad

3. Inventarios de datos: inventariar todos los datos que requieren de
protecciéon, manteniendo _este inventario actualizado con

informacion sobre todos los reqgistros sensibles y sistemas de
datos, previamente clasificados en funcién de su priaridad y
criticidad . OWJASP

Open Web Application
Security Project

06-04-2016
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Corresponde a la gestion
Finalmente: Lista de chequeo de la gestién de datos

4. Gestion del contenido de los datos:  gestionar el contenido de los datos para
justificar la recopilacion de datos sensibles, optimizar los procesos de gestion
de datos y_asegurar_el cumplimiento_con las requlaciones estatales vy
locales .

5. Gestion de registros de datos: especificar las actividades de gestion y de
usuario adecuados relacionados con el manejo de datos para proporcionar a
los administradores de datos y usuarios las herramientas ad ecuadas para
el cumplimiento de las politicas de seguridad de la organiza cion .

6. Calidad de datos: asegurarse de que los datos son exactos, relevantes,
consistentes, actualizados y completos para los fines previstos. La clave para
el mantenimiento de datos de alta calidad es un enfoque proactivo de la gestion
de los mismos, que requiere del establecimiento y actualizacién periddica
de las estrategias para la prevencién, deteccién y correcci on de errores y

mal uso de los datos.
OWASP

t

Corresponde a la gestion

Finalmente: Lista de chequeo de la gestién de datos

7. Acceso de datos: definir y asignar niveles diferenciados de acceso a los
datos a las personas segun sus funciones y responsabilidade s. Resulta
fundamental para evitar el acceso no autorizado y minimizar el riesgo de
violaciones de datos.

8. Seguridad de datos y gestion de riesgos: garantizar la_seqguridad de los
datos confidenciales y personales identificables y mitiga r los riesgos de
la_divulgacién no autorizada de estos datos. Este aspecto debe
considerarse como altamente prioritario para la consecucién de un plan de
gobierno de datos eficaz.

or
OWASP
Open Web Application
Security Project

06-04-2016
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Sin tiempo para planear

“Deprisa... tenemos un plazo apretado. No hay tiempo
para planear, sélo comenzar a escavar’

AEEEEEEEEEEEEEEEEEEEEEEEEDN EE
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iiiMuechas gracias par sy arencionit!

06-04-2016
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