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Projektsteckbrief

e Speziell auf Entwickler zugeschnittene Version der OWASP Top 10
* Brlicke zwischen Theorie und Praxis
* Code-Beispiele in verschiedenen Programmiersprachen
(Start mit Java)
* Weitere Informationen fir Entwickler
* Wiki (Internationalisierung des englischen Top-10-Wikis)
* Projektstart: 25.3.2013
* Kern-Team: Achim, Ralf, Thomas, Torsten
* Aktive Projektunterstltzer: bisher 7

* Mailing Liste: 14
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Beispielseite: Injection (1)

https://www.owasp.org/index.php/Germany/Projekte/Top 10 fuer Entwickler/Al Injection

Einleitung

«— Top_10_fuer_Entwickler/Risiken Die Top-10-Risiken

Top_10_fuer EntwicklerfA2 Cross-Site Scripting (£55) —

Seite in Bearbeitung (BAUSTELLE!) + Test fiir Top 10-Style 2013

A1 Injection (Anfragen an den Interpreter manipulieren)

Bedrohungs- Angriffs-
Sl vektor

Schwachstellen

— Auswirkung
Technische auf das
Auswirkung Unternehemen

" Verbreitung Auffindbarkeit "
’ HAUFIG DURCHSCHNITTLICH '
Jeder, der Daten, die nicht ausreichend  |Der Angreifer sendet einfache Injection-Schwachstellen tauchen auf, wenn eine Anwendung nicht vertrauens- Injection kann zu Datenverlust oder Der Wert betroffener Daten fir das
geprift werden, an das System text-basierte Angrifie, die die Syntax des wirdige Daten an einen Interpreter weiterleitet. Injection Schwachstellen sind weit  |-verfalschung, Fehlen von Unternehmen sowie die
Obermitteln kann: externe und interme Jielinterpreters missbrauchen. Fast jede Jverbreitet, besonders in altern Code; sie finden sich in SGQL-, LDAP- und XPath- Lurechenbarkeit oder Zugangssperre Laufzeitumgebung des Interpreters sind
Mutzer sowie Administratoren. Datenguelle kann einen Injection-vektar JAnfragen, Systembefehlen, Programm-parametern usw. Injection-Schwachstellen  ffihren. Unter Umstanden kann es zu zu berdcksichtigen. Daten kénnen
darstellen, einschliellich interner lassen sich durch Code-Prifungen einfach entdecken, schwieriger durch externe  |einer vollstédndigen Systemibernahme  fentwendet, verandert, geldscht werden.
Cluellen. Tests. Scanner und Fuzzer kinnen hier unterstitzen. kammen. Kann Image-Schaden enstehen?

Mé&gliche Angriffsszenarien Wie kann ich ‘Injection’ verhindern?
Die Anwendung nutzt ungeprifte Eingabedaten bei der Konstruktion der verwundbaren SGL-Abfrage: Das Verhindern von Injection erfordert das konsequente Trennen von Eingabedaten und Befehlen.

'_S;r-i:n;; :IIIEI-TE: ; -,,;E-L.-Ef;r-: ;“1::0;1 -a;;D;I:t; -I;I;IE-RE -c:ls-t-ID-;' ,,- :_ ----------------- -: 1. Der bevorzugte Ansatz ist die Mutzung einer sicheren AP, die den Aufruf von Interpretern vermeidet oder eine

:request.getparameter{ nidny 4 : typ-gebundene Schnittstelle bereitstellt. Seien Sie vorsichtig bei APls, z. B. Stored Procedures, die trotz

L - Farametrisierung anfallig fir Injection sein kinnen.
Durch das alleinige Yertrauen auf Frameworks kann die Abfrage verwundbar bleiben (z.B. Hibemate Gluery Language 2. Wenn eine typsichere AP nicht verflgbar ist, sollten Sie Metazeichen unter Bericksichtigung der jeweiligen Syntax
(HEL): sorgfaltig entschafen. OWASP's ESAP stellt hierfiir spezielle Routinen & bereit.

:_Q;E-r; -u:ls-a:‘fe-HEJL-Q;;r;r -=-s-e;s-i;r:.;;e;;eq-m:ex-:g:(:f-r;m- ;c-c;l:m-:s- :I}:E]-CE- ------------ -: 3 Auch die Eingabeprifung gege.n F'cusitivlisten Inac:h Kanonisieruny wird empfohlen, ist aber kgin vollstandiger Schutz,

i Cw s ane e I da viele Amwendungen Metazeichen in den Eingaben erfordern. OWWASP's ESAPI stellt Routinen zur

custID="'"+request.getParameter{"id" )+ 1z 1 ) L )

L = Eingabeprifung gegen Pasitivisten & berait.
Der Angreifer verdndert den id-Parameter im Browser und Obermittelt: " or "1="1. Hierdurch wird die Logik der Anfrage so
verandert, dass alle Datensatze der Tabelle accounts ohne Einschrankung auf den Kunden zurickgegeben werden.

L e e e |

Ihttp: /fexample. com/appf accountWiew?id=' or '1'='1 1

- . . . . __ __ ___ _ _ _ _ _ _ _ _ _ _ _ _ -
Im schlimmsten Fall nutzt der Angreifer die Schwachstelle, um spezielle Funktionalitaten der Datenbank zu nutzen, die
ihrm ermiaglichen, die Datenbank und méglicherweise den Server der Datenbank zu dbernehmen.
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https://www.owasp.org/index.php/Germany/Projekte/Top_10_fuer_Entwickler/A1_Injection
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Beispielseite: Injection (2)

https://www.owasp.org/index.php/Germany/Projekte/Top 10 fuer Entwickler/Al Injection

L dotHET FHF Test

Verteidigungs-Option 1 gegen 'Injection’: Verteidigungs-Option 2 gegen 'Injection’:

Prepared Statements (Parameterized Queries) [nur fiir SQL] Benutzereingaben sorgfiltig priifen und entschirfen (Escaping All User Supplied Input)

Java - Standard [bisher nur fiir SQL]
i 1 Die Metazeichen sind je Backend-Typ und meist auch je Backend-Hersteller unterschiedlich (z.B. Datenbank-
13tring custnawe = redquest.getParameter ("customerNswe™): // This should REALLYT he : Hersteller), vyl OWASP's ESAPI

1 )
yvalidated too e T T T e T e T T "

1
1 Codec ORACLE CODEC = new OracleCodec|(]; //added

V/f perform input validation to detect attacks
1
'String query = "SELECT user id FROM user dats WHEERE user name = '" +

| String query = "SELECT account balance FROM user data WHERE user name = # ';
ESAPI.encoder() .encodeFor5QL{ ORACLE CODEC, ffadded
req.getParameter({"userID"} } + "' and user password = '" +

ESAPI.encoder() .encodeFor5QL{ ORACLE CODEC, ffadded
reqg.getParameter{"pwd") ) +"'";

1
1
1
1
1
:Preparedstatement pstmt = connection.prepareStatement{ guery }): 1
1pstmt . setString{ 1, custname}) ; :
1
(ResultSet results = pstmt.executeQuery({ }: 1
1
. __ . _ _ ___ __ _ _ =

Java - Hibernate

:String uzersSuppliedParameter = recquest.getParameter ("id™): // Thi= should REJLLLY:
The walidated too

:/f perform input wvalidation to detect attacks

:Query safeHLQuery = session.createluery("from Inventory where
IproductID=:productid"} ;

:safeHQLuuery.setParather{"prnductid“, userSuppliedParameter) ;

vyl OWWASP Qluery_Parameterization Cheat Sheet

« CVWE Entry 89 on S0L Injection &
s BSIl [T-Grundschutz Baustein Webanwendungen: ‘Hilfsmittel’
[Potenziell gefahrliche Zeichen fir Interpreter) O

Verteidigungs-Option 3 gegen 'Injection’: Referenzen
Benutzereingaben sorgfiltig mittels Positivlisten priifen (White List Input Validation) OWASP
Diese Technik sollte bei S0OL nur als Zusatzmalinahme, oder als Motldsung fir alte Software in Betracht gezogen o Ootaer el lyeeiton Pressmiion Clrzzt S
werden, fiir die anderen Typen ist sie die einzige, bekannte Malinahme. Die Benutzersingaben sind zunachst zu o OWASP Injection Flaws Article
normalisieren (= kanonisieren). APls, wie OWASP's ESAP| erledigen dies automatisch. Beschrinken Sie bei den = ESAPI Encoder APIE
Regeln fiir die Postivlisten die erlaubten Zeichen, gof. die erlaubte Zeichenfolge und den giltigen Wertebereich bzw. die o ESAPI Input Validation AR
Lange der erwarteten Eingabe. Seien Sie besonders vorsichtig, wenn Sie Zeichen efauben miachten, die das Backend + ASYE: Output Encoding/Escaping Requirements (vB) &
als Metazeichen benutzt, z.B. "und ™ (vgl Potenziell gefahrliche Zeichen fiir Interpreter ). YWandeln Sie diese jeweils in s OWASE Testing Guide: Chapter on SGIL Injection Testing
ungefahrliche Zeichen um, z.B. mittels Kodierung vor der weiteren “erarbeitung (Encoding, z.B. in &8327; und &quot;). s OWWASP Code Review Guide: Chapter on S0L Injection
rTTTTTTTTTTTTTTTTTTTmToTmmTESSETEEEEEEEEEEEEIEESIEEIEEIEIEITET 1 o OWWASP Code Review Guide: Command Injection
!//performing input validacion 1 o OWYASP Appsec: Episode 2 - Injection Attacks (Wideo) &
1 ESAPT .wvalidator () .getWValidInput 1
1 1 Andere
e ]
:String query = "SELECT user_id FROM user data WHERE user names = '" + ... : o CWE Entry 77 an Command Injection &
i 1
_|

Einleitung

«— Top_10_fuer_Entwickler/Risiken Die Top-10-Risiken

Top_10_fuer_Entwickler/A2_Cross-Site Scripting (R3S) —
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OWASP Top 10 fuer Entwickler

(Stand: 15. Mai 2013)

A3/a2: Fehler in AA [ a4 Unsichere

Authentifizierung und _ direkte
Session-Management Objektreferenzen

A2/a3: Cross-Site
Scripting (XSS)

Al/al: Injection

A6/a5:

A5/a8: Cross Site
Sicherheitsrelevante

Request Forgery
(CSRF)

A7 /a6: Kryptografisch

Fehlkonfiguration unsichere Speicherung

-/a9: Benutzen von
Komponenten mit

i |

A10/al10: Ungeprifte
Um- und
Weiterleitungen

A2/a3 Top 10-2010/top 10-2013 rcl

Anmerkung: Risiken, die sich in der im Review befindlichen Version der

ERET 1  Grober Fertigstellungsgrad "
(a-Rglease) 959 OWASP Top 10 - 2013 RC1 nicht &ndern, sind blau und Anderungen sind grau unterlegt.
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Wir freuen uns auf
Deine Ideen und
Deine Mitarbeit

©

https://lists.owasp.org/mailman/listinfo/owasp _top 10 fuer_ entwickler
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