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Olusturan Colin Watson

OWASP Yilanlar ve Merdivenler
- Web Uygulamalar -
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Yilanlar ve Merdivenler egitsel bir giivenlik farkindaligi oyunudur. Merdivenlerin temsil ettigi OWASP Top Ten Proactive
Controls ve yilanlarin temsil ettigi OWASP Top 10 En Kritik Zafiyet listesi ile tamamen web glivenligi lizerinedir. Bu iki
projeyi gerceklestirenlere ve katki sunanlara tesekkiir ederiz.

Version WebApp-1.11-TR (Classic)
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OWASP Top Ten Proaktif Web Uygulama Kontrolleri (2016)

OWASP Top 10 Proaktif Kontroller her yazilim gelistirme projesinde
uygulanmasi gereken bir prensipler listesidir.
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Verify for Security Early and Often
Parameterize Queries

C3  Encode Data

C4 Validate All Inputs

C5 Implement Identity and Authentication Controls
Implement Appropriate Access Controls

C7 Protect Data

C8 Implement Logging and Intrusion Detection
Leverage Security Frameworks and Libraries
C10 Error and Exception Handling
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https://www.owasp.org/index.php/OWASP_Proactive_Controls
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OWASP En Kritik Web Uygulama Riskleri (2013)

OWASP Top 10, web uygulama giivenliginde uzmanlarin tizerinde konsensiis
sagladigi en kritik zafiyetleri temsil eder.

A1 Injection

A2  Broken Authentication and Session Management
A3 Cross-Site Scripting (XSS)

A4 Insecure Direct Object References

A5 Security Misconfiguration

A6  Sensitive Data Exposure

A7  Missing Function Level Access Control

A8 Cross-Site Request Forgery (CSRF)

A9  Using Components with Known Vulnerabilities
A10 Unvalidated Redirects and Forwards

https://www.owasp.org/index.php/TopTen

Bu sheet icin kaynak dosyalar, diger giivenlik basliklarina ait dokiimanlar, farkli dillerde yazilan kopyalar1 ve OWASP
Yilanlar ve Merdivenler oyunu hakkinda daha fazla bilgi OWASP'in
https://www.owasp.org/index.php/OWASP_Snakes_and_Ladders adresindeki web sitesinde bulunabilir.
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Oyunun Tarihsel Zemini
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Yilanlar ve Merdivenler, Asya toplumlarindan Viktorya
doneminde Buyuk Britanya'ya tasinmis popiiler bir masa
oyunudur. Orjinal oyun erdemli ve kot davranislarin
etkilerini gostermek tizere kurgulanmistir. Oyun, Oluklar
ve Merdivenler olarak bir kissm Amerikalilar tarafindan
bilinmektedir. OWASP tarafindan uyarlanan bu versiyonda
ise, erdemli davramislar giivenli kodlama prensipleri
(proaktif kontroller), kotilukler ise uygulama glivenlik
riskleri olarak uyarlanmistir.
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Uyan

OWASP Yilanlar ve Merdivenler oyunu, her yastan yazilim
gelistiricileri tarafindan kullanmilmak Uzere tasarlanmistir.
Oyunun kagit kopyasi herhangi bir zarar teskil etmemektedir,
ancak zar ve piyonlan tas ya da plastikten kullanmay: tercih
ederseniz, 4 yasindan kiicuk cocuklar tarafindan yutularak
bogulma riski yaratabilir.
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Kurallar

Bu oyun 2-6 kisi ile oynanabilir. Her oyuncuya bir tas verin.
Baslangicta, oynayacak ilk oyuncuya karar vermek icin zar
atilir ve en yiiksek zar1 atan oyuncu baslayabilir. Tum
oyuncularin piyonlarini Start 1 olarak adlandirilan karede
konumlandirin. Sirasi ile her oyuncu zar1 atmali ve zarin
numarasina gore piyonunu hareket ettirmelidir.

Hareketin neticesinde eger oyuncunun piyonu merdivenin alt
ucunun denk distligli bir kareye denk gelirse, merdivenin
basinin oldugu iist kareye dogru piyonunu cikarmalidir. Ote
yandan, eger kullanici piyonu yilanin agzinin oldugu bir
kareye denk gelirse, yilanin kuyrugunun oldugu kareye dogru
geri hareket etmek zorundadir.

Sol ustteki 100. kareye varan ilk oyuncu oyunu kazanir.

Alternatif olarak bir bilgisayar progami yazarak bir zarf davranisini taklit etmesini saglayabilir ya da 1 ile 6 arasinda
rastgele numara iireten bir uygulamay: telefon ya da bilgisayarimizda kullanabilirsiniz. Sayilarin rastsalligim kontrol edin.
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Zar ya da piyonlarimz yok mu? Asagidaki sekilleri renkli daireleri kullanarak, her oyuncuya bir piyon olacak sekilde kesiniz.
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Sayfadan dikkatli bir bicimde kestikten sonra, zar1 yapmak
icin noktali cizgilerden katlayimz, kenarlarini tutkallayiniz
ve bir kiip bicimini alacak sekilde dikkatlice katlayiniz.
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Yedi oyuncu olmaliydi fakat ‘

acgozlu yilan onlardan birini
yedi. Bulabilir misin?
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OWASP Yilanlar ve Merdivenler oyununu kullanmakta
ozgursunuz.

Oyun, Creative Comons Attribution-ShareAlike 3.0 altinda
lisanslanmistir. Yapilan tum calismalar ayni ya da benzer
bir lisans ile tekrar dagitmak kaydiyla bu calismay1
Kopyalayabilir, dagitabilir, uyarlayabilir ve ticari olarak
kullanabilirsiniz.

© OWASP Foundation 2014-2017
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