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5                                                                                                                                                 سپاسگزاری

 5                                                                                                                       اساااتاندارد یدرباااار 

 5مجوزورایتکپیحق
 



8پیشگفتار

 8نسخهاینجدیدهایهنافزو
 

9 افزارنرمامنیتبررسیاستانداردازاستفاده

 9افازارنارممنیاتابررسایمراحل

کنیماستفاد استاندارداینازچطور

  ASVS          عملی سازیپیاد 


4مطالعاتیموارد

  4امنیتیتستراهنمایعنوان: تحتاولمورد

 5امن SDLCیکعنوان: تحتدوممورد


6 رسیدبررسیسطحیکبهافزارنرمارزیابی

OWASP درمقابلهایگواهینامهASVS وtrustMarks                                                                             6 

 6گواهینامهصادرکنند هایسازمانبرایراهنمایی

 6خودکارنفوذتستابزارنقش

 7نفوذتستنقش

 7دقیقامنیتیمعماریراهنمایعنوانه ب

 7امنیتیهای checklistبرایمناسبجایگزینیکعنوانهب

 7                                        ای واحد خودکار و تست های یکپارچه                                                            برراهنمایکعنوانه ب

 8تمرین توسعه امن                                    ناعنوهب

 

ASVS                                                                                                                                      8ازتفادهاسبا OWASPهایپروژه

 Frameworkدانشامنیتی8 

OWASP ZED ATTACK PROXY                                                                                                                        8  
OWASP Cornucopia                                                                                                                                       8 

 

 9دقیقبررسینیازمندی های 

 
دیتهدیمدلوطراحیمعماری،بررسینیازمندی های : اول-بررسی

 کنترلهدف

 نیازمندی ها 

 منابع

 

هویتاحرازبررسینیازمندی های : دوم-بررسی

 کنترلهدف

 نیازمندی ها 

 4منابع


5نشستمدیریتبررسینیازمندی های : سوم-بررسی
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 5کنترلهدف

 5نیازمندی ها

 6منابع

 

7دسترسیسطحکنترلبررسینیازمندی های : چهارم-بررسی

 7کنترلهدف

 7نیازمندی ها

 8منابع

 

9مخربهایورودیکنترلبررسینیازمندی های : پنجم-بررسی

 9کنترلهدف
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 5نیازمندی ها

 5منابع

 

5وب هایسرویسبررسیزمندی های نیا: هجدهم-بررسی

 5کنترلهدف

 5نیازمندی ها

 5منابع

 

54 پیکربندیبررسینیازمندی های : نوزدهم-بررسی

 54کنترلهدف

 54نیازمندی ها

 55منابع

 

 56افتاده است؟ نیازمندی های چه اتفاقی برای این :الفضمیمه



 6نامهه : واژبضمیمه

 
64: منابعپضمیمه

 65استانداردهای: نقشهتضمیمه

 
 
 
 



   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

  زاریگسپاس
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 ترجمه استاندارد
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 پیشگفتار

 

 1چهاارچوبی کارد  ساعی محاور، طورجامعاه به ASVSآمدید.  ( خوشASVSافزار) نرم امنیت بررسی استاندارد از سوم نسخه به

نیازمنادی  کاردن منادنقانو بار بیشتر موارد کند. این ایجاد امنیتی های کنترل همچنین و امنیتی نیازمندی های برای مناسب

 مای وب تحات های برنامه آزمایش و توسعه طراحی، هنگام آن، از اصلی استفاد  موارد رواقعد ،دارد تمرکز امنیت کنترلهای 

 باشد.
 

 تجربیاات وجاود باه زیاادی نیااز است. ماا برخوردار صنعت از بازخورد دریافت و  جامعه در بالایی اهمیت از ASVS سوم نسخه

 اساتاندارد، ایان باه وارد تااز  افراد تمامی تا شود می باعث کار . این کردیم حس را حقیقی دنیای به شبیه تجربیاتی یا واقعی

 موجود های کتشر به کمک باعث کار این همچنین ,باشند داشته  آن از بهتر هرچه استفاد  برای مناسبی ریزی برنامه بتوانند

 برای استفاد  از تجربیات دیگران نیز می باشد.
 

 تاا همیشاه ریساک تحلیال و بود. تجزیاه نخواهد استاندارد این سر بر رصدیصدد توافق هرگز زیاد احتمال به ما، انتظار طبق

 خاود یانا و باشاد هاا اساتاندارد تمام برای متناسب انداز  یک در دمیتوان تعمیم، برای تلاش صورت در که است ذهنی حدی

 راساتای در میگاا نسخه این در شد  انجام های رسانی روزه ب اخرین که امیدواریم ما حال، این شود. با می چالش ایجاد باعث

 باشد. نداشته منافاتی صنعتی استاندارد در شد  معرفی مفاهیم تمامی با همچنین و باشد درست مسیر

 
 

 هست؟ 3.0نسخهدرجدیدیمواردچه
 

 هاای برناماه وب، هاای سارویس پیکربنادی، جملاه از جدیاد بخاش چنادینبرای کاربردی تر شدن اساتاندارد  نسخه این در

 معمولا که مدرنی های برنامه حوز  در مخصوصا شد  است. اضافه اینترنت اشیا های دستگا  همچنین و 2مشتری( ن)سمتمدر

 هاای سارویس از مشاترک ای مجموعه موبایل گیرند  سرویس یا front-end عنوان به html5 گستردگی با پاسخگو های برنامه

 . می باشد هویت احراز برای SAML ، استفاد  کنند  روش RESTful وب
 

ک توساعه کاه یا اطمیناان حاصال شاود مثال، عنوان . بهدگرددر این استاندارد موارد تکراری حذف  بر این بود  است که سعی

 دهند  موبایل نیازی به چندین بار آزمایش دوبار  موارد مشابه نداشته باشد. 
 

 تمالاح ازجمله اطلاعاتی شناسایی برای تواند می CWE کردیم. نقشه طراحی CWE لغت فرهنگ برای جامع نقشه یک همچنین

exploit، یک موفق نتیجه exploit اد اساتف امنیتای هاای کنتارل اگار که این بهتر درک مورد در گسترد  طور به همچنین و 

ت می صحب ،دبه سمت نادرستی حرکت کن تواند می چیزی چه، باشد همرا  ضعف با و باشد نشد  استفاد  موثر طور به یا نشود

 .کند
 

 جلساه ( و 2015 اروپاا افازار نرم ) امنیت AppSec EU 2015 در را بازنگری و نظرسنجی جلسات و رسیدیم جامعه به درنهایت

 از یاادیز شامار  خاود، درون مساتند ایان تاا کردیم ( برگزار امریکا افزار نرم ) امنیت AppSec USA 2015 در را نهایی  کاری

 ایجااد را دیدج کنترل ،می داد رخ توجهی قابل کنترلی تغییرات اگر ها بازنگری طول شود. در املش را اجتماعی های بازخورد

 نساخه  آن از مجاددا تا دادیم انجام عمدا را کار شناختیم. این می قدیمی و شد  منسوخ عنوان به را قبلی نسخه و کردیم می

 از کامال نقشاه یاک شاد.همچنین دناخواه ساردرگمی باعاث خودشان قدیمی های نسخه که چرا نشود استفاد  قدیمی های

 دادیم. قرار الف ضمیمه صفحه در داد  رخ تغییرات

                                                 
1 Framework 
2 Client side 
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 را ساتانداردا باروز نساخه اسات باشد. امید می استاندارد تاریخ طول در بزرگ تغییرات از یکی شامل نسخه این رفته، هم روی

 کنید. استفاد   آن از ماست تصور در که درستی همان به و کنید پیدا

 

 برنامه امنیت بررسی استاندارد از استفاده

 
ASVS دارد: زیر شرح به مهم هدف دو 

 .به سازمان ها در راستای توسعه یک برنامه امن و حفاظت از آن کمک کند 

  خود نهاداتپیش وها نیاز  تا اجاز  دهد کنندگان مصرف همچنین و امنیتی ابزار فروشندگان امنیتی، های سرویس به 

 کنند. رحمط را

 

 برنامه امنیتی بررسی سطوح

 
را ماورد  این استاندارد در سه سطح امنیتی به شرح زیر تعریف شد  است که هر سطح نسبت به سطح قبلی موارد بیشاتری

 دهد.بررسی قرارمی

 اول سطح ASVS باشد. می افزارها نرم تمامی برای 

 دوم سطح ASVS شاانحفاظات از اطلاعات باه نیااز طبیعتاا و رنددا حساسی اطلاعات که است هایی برنامه برای 

 دارند.

 سوم سطح ASVS لحاا در روز  هار کاه هاایی برناماه – برنامه هایی است که بیشترین حساسیت را دارناد برای 

 لاترینباا به نیاز که دیگری هربرنامه یا باشد پزشکی حساس اطلاعات است ممکن ) هستند فراوان های تراکنش

 (دارد. امنیت سطح
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 کنیم؟ استفاد  استاندارد این از چطور

 

 خاود ساازمان یاا برنامه مخصوص 1لیست چک یک  آن کمک به که است این استاندارد از استفاد  های روش بهترین از یکی

 باه ASVS لیسات چاک این کردن شوید. طراحی مطمئن خود سازمان یا هبرنام امنیت از  آن کمک به بتوانید که کنید طراحی

 باشید. داشته خود کاری محی  و برنامهنیازمندی های  روی بر بیشتر تمرکز تا کند می کمک شما

 

 طلبی : فرصت اول سطح
 

 ایان شاود. حفا  ونگونااگ های پذیری آسیب از مناسب طور به بتواند که میرسد ASVS اول سطح به شرطی به افزار نرم یک

 امنیتی های لیست چک دیگر یا OWASP لیست چک برتر آسیب د  لیست در و شوند می کشف ساد  خیلی ها پذیری آسیب

 اند. شد  ذکر
 

 تحلیل و تجزیه روش یک ارایه برای یا دارند، نیاز کنترل از صحیحی اما ساد  سطوح به که هایی برنامه برای معمولا اول سطح

 از بخشای رفع عنوان به امنیتینیازمندی های  از شد  بندی اولویت لیست یک توسعه به کمک یا ، سازمانی های برنامه سریع

 صاورت به هم ( و ابزار از استفاد  ) با خودکار صورت به تواند می ها کنترل از اول . سطحمناسب است ها برنامه نیازمندی های

 کاه است امنیتی حداقل ما نظر از اول سطح که بدانید باید شود. همچنین تضمین 2منبع کد به دسترسی بدون دستی، و ساد 

 کند. رعایت باید ای برنامه هر
 

 از رداریبا بهار  و شناساایی بارای تلاش کم و ساد  های تکنیک از که است مهاجمانی توس  ها برنامه تهدید در اغلب اوقات

 باه خاود فهاد بارای زیاد بسیار انرژی با که مصمم مهاجم یک با مقایسه در موضوع این و کنند می استفاد  ها پذیری آسیب

 در هکا مای آیاد پایش نادرت به باشید داشته مهمی اطلاعات و داد  شما است. اگر بررسی مورد کند، می تلاش متمرکز طور

 باشید. داشتهرضایت کافی  خود برنامه امنیت از اول سطح همین

 

 : استاندارد دوم سطح
 

 اماروزی هاایافزار نرم از ناشی خطرات برابر در خوبی به خود از بتواند که رسدمی ASVS دوم سطح به شرطی به افزار نرم یک

 کند. محافظت
 

 معماولا دوم طح. سکنترل های استفاد  شد  درون برنامه به موقع و موثر خواهد بود که دهدمی ما به را اطمینان این دوم سطح

 مهام اتاطلاعا پاردازش کاه هاییآن جمله از ،شوندمی شامل را کار و کسب مهم املاتمع که است مناسب  هایی برنامه برای

 کنند. می اجرا را حساس های پردازش سایر یا تجارت ها و کارکردها ، پزشکی
 

 توسا  هانآ از برداری بهر  و کشف معمولا که است ضعفی نقاط و پذیری آسیب دارای دوم سطح یها برنامه تهدیداتمعمولا 

 کند. می پذیر امکانرا مسل  هستند آن آنها برروی که هایی تکنیک و خاص ابزار از استفاد  که میفتد اتفاق ماهر اجمانمه

 

 : پیشرفته سوم سطح
 

 نیااز دماور  هاایی برناماه برای معمول طور به  سطح نظرماست. این از امنیتی سطح بالاترین حاضر حال در ASVS سوم سطح

 و داشاتبه نظاامی، هاای حاوز  در کاه هاایی برنامه همانند .اشندب می امنیتی بررسی از توجهی قابل سطح نیازمند که است

 شوند. می استفاد  غیر  و حیاتی های زیرساخت ایمنی،

                                                 
1 Checklist 
2 Source code 
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 کنناد، د استفا دهند می انجام سازمان برای حیاتی یعملکرد که هایی برنامه برای را ASVS سوم سطح است ممکن ها سازمان

 بگذارد. سازمان بقای حتی یا سازمان کارکرد روی بر مستقیم تاثیر شکست که جایی در مخصوصا

 تنهاا نه که میرسد ASVS سوم سطح به شرطی به افزار نرم است. یک آمد  اینجا در ASVS سوم سطح کاربرد برای راهنما مثال

 طراحی قوانین بتواند بلکه کند، دفاع مروزیا های برنامه پیشرفته های پذیری آسیب و خطرات برابر در خود از مناسب طور به

 بگنجاند. خود در و کند رعایت را مناسب امنیتی

 

 تمام شامل که باشد می آزمایش و نویسی، برنامه معماری، تحلیل، و تجزیه ترین عمیق نیازمند ASVS سوم سطح در برنامه یک

 پاذیری، انعطااف باه عناوان مثاال راحتای، منظور شود)بهمی 1ماژولار معقول طور به امن برنامه . اینباشد می نیز قبلی سطوح

 از شابکه ارتباط توس  یا نمونه از آن آن خودکه ) ها ماژول این از هرکدام امنیتی( و های لایه همه از تر مهم و پذیری مقیاس

 خاوبی باه بایاد ( کاه هاا لایه ترین عمیق در دفاع ) مسئولیت دارد، برعهد  را خود امنیتی های شوند( مسئولیت می جدا هم

 ) مانناد یکپاارچگی (، 2رمزنگااری ) مانناد باودن محرماناه از اطمینان برای هایی کنترل شامل ها مسئولیت شود. این مستند

 احاراز )شامل هویت احراز (، سیستم 4بار مدیریت کردن خوبی به ) مانند بودن دسترس در (، 3ورودی اعتبار بررسی و معاملات

 باشند. می تخلف عدم و دهی مجوز (،گزارش ثبت ) همانند حسابرسی (، سیستم چندین بین هویت

 

 عمل در ASVS سازی پیاد 

 
یازمنادی ن و فارد باه منحصر های فناوری و اطلاعات دارای صنایع از . برخیاست مختلفی های انگیز  مختلف، تهدیدات پشت

 .ص میباشندخا های استاندارد با منطبق های 

 

 هاا معیاار از برخی دهیم. اگرچه می ارائه ASVS شد  توصیه سطوح با ارتباط در را صنعت به مربوط های اهنماییر ما اینجا در

 این عتصن های بخش همه در مشترک موضوع دارد، وجود صنعت هر برای ها تهدید در ییتفاوت ها اما هستند فرد به منحصر

 و کنناد، ریباردا بهر  و پیدا را ها نآ پذیری آسیپ راحتی به که هستند هایی برنامه دنبال به طلب فرصت مهاجمان که است

باه عناوان  یاک نقطاه شاروع پیشنهاد شود. این استفاد  ها برنامه تمامی در باید که باشد می ASVS اول سطح وجود دلیل این

 پاذیر  کریسا هاای ژگایوی بر دیدگاهی عمیقسازمان ها به شدت تشویق می شوند تا . ساد  ترین را  برای یافتن خطرات است

  آن زا و است ASVS سوم سطح اصلی قسمت انتها، باشند. در داشته کار و کسب ماهیت اساس بر مخصوصا خود فرد به منحصر

 بار شادت به افزار نرم کامل نقض که زمانی یا برساند آسیب ها انسان امنیت به است ممکن که شود می استفاد  مواردی برای

 بگذارد. تاثیر سازمان

                                                 
1 Modulized 
2 Encryption 
3 Input validation 
4 Load 
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 تهدید مشخصات صنعت
 سطح های توصیه

 L1 اول
 دوم سطح های توصیه

L2 
 سطح های توصیه

 L3وم س

 و بیمه

 مالی

 همرا  طلب فرصت مهاجمان تلاش با بخش این اگرچه

 توس  ارزشمند هدف یک عنوان به اغلب است،

 میگیرد. چون قرار بررسی مورد نیز انگیز  با مهاجمان

 میدهد. رخ مالی انگیز  با اغلب حملات این

 حساب یا حساس اطلاعاتبه دنبال  مهاجمان معمولا

 طور به یاو کلاهبرداری میتوانند هستند که کاربری

 کابردی های برنامه طریق از پول انتقال روش با مستقیم

 .سوء استفاد  کنند

 ،1نامه هااعتبار شدن دزدید  شامل اغلب ها تکنیک

 اجتماعی سیمهند و ی کاربردیها برنامه به حملات

 است.

 امنیت استانداردهای شامل عمد  ملاحظات مطابق برخی

 Gramm (،PCIDSS) کارت پرداخت صنعت در ها داد 

Leech Actو Sarbanes-OxleyAct (SOXعمل ) 

 میکنند.

  هایی برنامه تمامی

 شبکه به که

 دارند. دسترسی

 دارای که هایی برنامه

 حساسی اطلاعات

 کارت شمار  همچون

 اطلاعات و  بانکی

 که باشند می شخصی

 مقداری تواند می

 از را پول مشخصی

 انتقال مشخصی مسیر

 دهد.
 : مثال طور به

 پول )یک( : انتقال

 یک های حساب بین

 وسسه یام

 

 و کند نوع )دو( : یک

 انتقال در تر محدور

 مثال عنوان به پول

(ACH)یا 

 

 طریق از )سه( : انتقال

 هارد در مثلا سیم

 با هک ها دیسک

 باز  یک در محدودیت

 است همرا  زمانی

 که هایی برنامه

 اطلاعات دارای

 زیادی حساس

 اجاز  یا هستند

 با اطلاعات انتقال

 دارند را زیاد سرعت

 هنگفت مبالغ یا

 سیمی( انتقال )مثلا
 و/یا

 هنگفت مبالغ انتقال

 یک صورت به

 به یا تنها تراکنش

 از دسته یک عنوان

 کوچکتر های انتقال

 ولید،ت

 تخصصی،

 نقل، و حمل

 تکنولوژی،

 رفاهی، خدمات

 دفاع و زیرساخت

 نداشته زیادی اشتراک های وجه است ممکن صنایع این

 این به بیشتر احتمال به که تهدیدکنندگانی اما باشند

 حمله اجرای به متمایل ، میکنند حمله سازمان از بخش

باشند.  می بیشتری زمان و ها مهارت منابع، با هایی

 سادگی به توان نمی را حساس اطلاعات یا ها سیستم

 نفوذ به نیاز که داشت توجه باید و کرد یابی مکان

 ها دارند. حمله اجتماعی مهندسی های تکنیک و داخلی

 این از ترکیبی یا و خارجی داخلی، نوع از است ممکن

 به دسترسی شامل است ممکن باشند. هدفشان دو

 تکنولوژیک یا راتژیکاست مزیتی برای فکری مالکیت

 حمله به حد از بیش خواهیم نمی  ما باشد. همچنین

  نآ رفتار یا  برنامه عملکرد استفاد  سوء نظر از کنندگان

 کنیم. توجه حساس، های سیستم در

 هستند حساسی اطلاعات دنبال به کنندگان حمله بیشتر

 پرداخت از مستقیم غیر یا مستقیم صورت به که

ببرند.  منفعت تعریف، قابل شخصی اتاطلاع و اطلاعات

 های پرداخت سارق، شناسایی برای اغلب اطلاعات

 رد.گی قرار استفاد  مورد تواند می تخلف  انواع یا تقلبی،

 هایی برنامه تمامی

 شبکه به که

 دارند دسترسی

 شامل که ییها برنامه

 یا داخلی اطلاعات

 کارمندانی از اطلاعاتی

 در است ممکن که

 تماعیاج مهندسی

 شوند. واقع نفوذ مورد
 شامل که ییها برنامه

 رمز یا فکری مالکیت

 غیر تجاری های

می  مهم اما ضروری

 باشند.

 که برنامه هایی

 مهمی خیلی اطلاعات

 اسرار دارند، خود درون

 دولتی اسرار تجاری،

 در مثال طور ) به

 ممکن متحد  ایالات

 محرمانه  چیز هر است

 باشد گونه این به ای

 محرمانه سطح حتی یا

باشد(  داشته بالاتری

 موفقیت و بقا برای که

 اهمیت بسیار سازمان

 دارد.
 کاربرد که هایی برنامه

 خیلی های

 حمل حساس) همانند

 تجهیزات نقل، و

 های تولیدی،سیستم

 موشک همانند کنترلی

 کنترل ( را ردیاب

 سیسیتم میکنند.یا

 خطر به باعث که هایی

 بشریت زندگی افتادن

 شود.می

                                                 
1 Credentials 
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 تهدید مشخصات صنعت
 سطح های توصیه

 L1 اول
 سطح های توصیه

 L2 دوم
 سطح های توصیه

 L3 سوم

 های مراقبت

 پزشکی

 های داد  و اطلاعات دنبال به کنندگان حمله اکثر

 مستقیم غیر یا مسقیم طور به میتوانند که هستند حساسی

 به مربوط اطلاعات و  شخصی اطلاعات تا ببرند سود انها از

 آورند. دست به را پرداخت

 سارق/سارقین، شناسایی منظور به ها داد  این از اغلب

 استفاد  تقلبی عملیات مختلف انواع یا تقلبی های پرداخت

 میشود.

 

برای بخش مراقبت های پزشکی ایالات متحد ، بیمه 

نقص اطلاع   ، امنیت،قوانینHIPAAسلامت قابل انتفال، 

 : رسانی و قانون امنیت بیمار

http://www.hhs.gov/ocr/privacy/ 

 برنامه تمامی

 به که  هایی

 دسترسی شبکه

 دارند

 در که هایی برنامه

 اطلاعات حوز 

 حساسیت پزشکی

 حتی یا و متوس 

 همانند دارند کم

 محافظت )اطلاعات

 بهداشت(، ی شد 

 شخصی اطلاعات

 یا یشناسای قابل

 پرداختی اطلاعات

 مورد  های برنامه

 برای استفاد 

 یا ابزار کنترل

 پزشکی تجهیزات

 های پروند  یا

 ممکن که پزشکی

 زندگی است

 به را ها انسان

 بیندازد. خطر

 و پرداخت

  های سیستم

POS (Point 

Of Sale) که 

 مقادیر شامل

 تراکنش از زیادی

 بتواند که ای داد 

 استفاد  سو مورد

 برداری  کلا و

 گیرد. قرار

 هر شامل این

 مدیرتی راب 

 برنامه این برای

 باشد. می ها

 فروشی، ردهخ

 نوازی مهمان غذا،

 فرصت های تاکتیک بخش، این در مهاجمان از خیلی

یک سری  برند. اگرچه می کار به راsmash & grabی انهطلب

های  برنامه روی تهدیدات مشخصی از حملات خاص

 های تراکنش پرداخت، اطلاعات شامل هشناخته شد  ای ک

وجود  شخصی شناسایی قابل اطلاعات یا شد  انجام مالی

 کمتر بالا، در شد  ذکر اه تهدید به نسبت چند . هردارد

 تر بیشرفته مراتب به های تهدید امکان هستند، مشابه

 یا هوش، رقابتی، دستاورد فکری، مالیت دزدیدن برای

 همرا  اکراتذم یا هدف سازمان با آمد  بدست مزیت

 وجود شود، صنعت بخش این به حمله به منجر که تجارت؛

 دارد.

 برنامه تمامی

 به که  هایی

 دسترسی شبکه

 دارند

 برنامه برای مناسب

 تجاری، های

 کاتالوگ، اطلاعات

 شرکت اطلاعات

 داخلی بزرگ های

 با های برنامه و

 کاربری اطلاعات

 عنوان محدود) به

 اطلاعات مثال

 .اس(تم

 با هایی برنامه

 پرداختی مقدار

 عملیات یا داد 

 و کم حساب تصویه

 متوس 

 سیستم و پرداخت

 POS  های

(Point Of 

Sale) شامل که 

 از زیادی مقادیر

 ای داد  تراکنش

 مورد بتواند که

 و استفاد  سوء

 قرار کلاهبرداری

 شامل گیرد. این

 مدیریتی راب  هر

 برنامه این برای

 هباشد. برنام می

 حجم با هایی

 اطلاعات از زیادی

 تمام مانند حساس

 کارت اعداد

 نام اعتباری،

 اعداد اختصاصی،

 و اجتماعی امنیتی

 غیر 

 

http://www.hhs.gov/ocr/privacy/
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  مطالعاتی های مورد
 

 امنیتی تست راهنمای یک عنوان : به مطالعاتی مورد
 

 بارای باه عناوان راهنماا OWASP ASVS از Red دانشگاهی تیم آمریکا، متحد  ایالات یوتای شهر در خصوصی دانشگا  یک در

 نشسات و یاهاول ریازی برنامه از ، نفود تست فرایند تمام در  OWASP ASVSکنند. از می استفاد  برنامه نفوذ های تست اجرای

 یمشاتر هبا گازارش ارائه برای نهایی های یافته بندی چهارچوب روش و کردن تست های فعالیت راهنمای تا گرفته، هدف های

 کند. می دهی سازمان کنند، می استفاد  ASVS از که تیمی برای هایی آموزش Red تیم است. همچنین، شد  استفاد 

 

 دهد. در می نجاما دانشگا  کلی اطلاعات امنیت استراتژی از بخشی عنوان به را دپارتمان برای برنامه و شبکه نفوذ تست Red تیم

 باه ASVS یمعرفا دهناد. باا نمای یدانشاجویهای  تیم به را برنامه تست اجاز  اغلب نمشتریا ریزی، برنامه جلسات اولین حین

 بار سارعت هبا ها نگرانی از خیلی شوند، می هدایت استاندارد این توس  تست های فعالیت که موضوع این توضیح و سهامداران

 استفاد  ریقط شود. از می استفاد  تست یک برای لازم تلاش و زمان میزان تعیین به کمک برای ASVS شوند. بنابراین می طرف

 و دارانسهام ها، مشتری به دهد. این می توضیح را ریسک بر مبتنی تست Red تیم ،ASVS شد  تعریف پیش از بررسی سطوح از

 برسند. توافق به نظر، مورد برنامه برای جهت بررسی مناسب که کند می کمک تیم خود

 

 مای اساتفاد  کااری حجام تقسیم برای همچنین و ها فعالیت سازماندهی برای ASVS از Red تیم شود، شروع تست که هنگامی

 شادن تست تظرمن ها کدام و اند شد  تست نیازمندی های بررسی کدام که این کردن دنبال طریق از تیم، ی پروژ  کند. مدیران

 قادرت پاروژ  انمادیر به و شد  ها مشتری رتباطا بهبود باعث کار کنند. این مشاهد  را تست روند توانند می راحتی به هستند،

ایاد باه طاور هام بیشتر اعضای تیم ب شد ، تشکیل دانشجویان از عمدتا Red تیم که این دلیل دهد. به می را منابع بهتر مدیریت

 شخصی سینیازمندی های برر براساس که تعریفی خوش . وظایفزمان به چندین کار مربوط به درس هایشان نیز رسیدگی کنند

 هاا آن باه و ددارنا نیااز هایی چیز چه به تست برای بدانند که دکن می کمک تیم اعضای به باشند، می ها بندی دسته تمامی یا

 واضاح ندهیساازما از دهی گزارش فرآیند کنند. همچنین ارائه تست، یک تکمیل فرایند برای دقیقی تخمین  که دهد می اجاز 

ASVS  طاور باه بنویساند، را یافتاه یاک شارح بعدی، وظیفه به حرکت از قبل توانند می تیم عضایا که هنگامی گیرد، می بهر 

 دهند. می انجام نفوذ تست با همزمان را گزارش از زیادی حجم موثری

 

 قدقیا جزئیاات و کارد  گازارش و بررسای نیازمنادی را هار وضاعیت و کرد  سازماندهی ASVS حول را نهایی گزارش Red تیم

 ساتانداردا توسا  شاان برناماه کاه جاایی از خاوب اید  یک سهامداران، و ها مشتری به گزارش کند. این می اهمفر را متناسب

 دهاد مای ز اجاا هاا  آن به که علت این به است ارزش با بسیار تعاملی های پیگیری برای این دهد. همچنین می شد ، سنجید 

 برناماه گیری کلش چگونگی مشتاق که سهامدارانی است. بعلاو ، رفته ستد از یا یافته بهبود زمان مرور به چگونه امنیت ببینند

 ،ASVS تاراز هام و نزدیاک بسایار گزارش دلیل به را اطلاعات  آن توانند می براحتی هستند، ای دسته چند یا دسته تک فرم به

 نویسای شگازار راحتای به وانندبت تا کرد  تر انآس را تیم جدید اعضای آموزش ،ASVS روشن سازماندهی همچنین،کنند.  درک

 شود. می مقایسه قبل های گزارش فرمت با دهندکه انجام هایی

 
 رهبر وس ت منتخب موضوع یک بر ای هفته های آموزش است. قبلا، کرد  پیدا بهبود ASVS اتخاذ از پس Red تیم آموزش نهایتا

 معیاار، ایان بار مبتنای اناد.  آماوزش شد  انتخاب نیازشان و تیم اعضای اساس بر ها بودند. این شد  متمرکز پروژ  مدیر یا تیم

 دیگار، عباارت نیست. به مرتب  Red تیم هسته های فعالیت به لزوما اما دارد، را تیم اعضای های مهارت کردن گسترد  پتانسیل

 تسات سایی هاای بررنیازمناد چگونگی بر اکنون تیم آموزش ،ASVS اتخاذ از نرسیدند. پس تری مهم دستاورد به نفوذ تست در

 یفیاتک و تایم اعضاای گیاری اناداز  قابال هاای توانمندی در بزرگ پیشرفت یک به منجر موضوع شود. این می متمرکز فردی

 است. شد  نهایی های گزارش
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 امن SDLC عنوان : به2مطالعاتی مورد

 
 فرایناد هب دستیابی برای توجه شد  اندم که است مالی موسسات برای BigData های تحلیل از حمایت دنبال به آپ، استارت یک

Metadata از د استفا آپ، استارت مثال، این . درگیرد قرار اهمیت راس در باید امنیت ،هایشان یافته دست در مالی ی ASVS را 

 است.  کرد  انتخاب شان متحرک امن پیشرفت زندگی چرخه اساس عنوان به

 

 چطاور مثاال عناوان به کند می استفاد  عملیاتی امنیتی مسائل برای مواردی از و  ها epic تولید برای ASVS از آپ استارت این

 در واقاع در کاه کناد می استفاد  تری متفاوت شیو  به ASVS از آپ استارت شود. این سازی پیاد  نحو بهترین به ورود عملیات

ASVS  برای که ینیازمندی های  و کرد  نظار sprint یاک کاه صاورتی در دارد. همچناین، مای بار را اسات تار مناسب کنونی 

 sprint یاک در را هاا  آن شاود، تلقای عملیااتی غیار موارد زا استفاد  برای محدودیتی عنوان به اگر یا باشد عملیاتی نیازمندی

backlog مجموع انتخاب مثال، عنوان کند. به می جمع TOTP تنظایم و عبور رمز های سیاست با همرا  عامله، دو هویت احراز با 

 آیناد ، هاای sprint میدهاد. در رخ ممنوعیات مکاانیزم و 1فراگیار جساتجوی حمله تشخیص عنوان به که وبی سرویس کنند 

 شد. خواهند انتخاب "داشت نخواهید نیاز آن به شما" و 2"لحظه در فق " اساس بر مبتنی ای اضافی نیازمندی های 

 

 آنها در ناامن کد که کند می حاصل اطمینان که کنند می استفاد  زبینیبا لیست چک یک عنوان به ASVS از دهندگان وسعهت

 بررسای را جدیاد ویژگی یک که یدهندگان توسعه برای مشکل بروز برای نگر گذشته های برنامه همچنین، ،است نشد  بررسی

 بهباود را زیچیا هار اگار و اناد داد  قارار بررسای مورد را نیاز مورد ASVS احتمالا آنها که کند می حاصل اطمینان ،اند کرد 

 شود. آیند  در sprint شکاه به منجر ند،بخش

 

 ساوء تساتی، مصاارف یکپارچاه، تست انواع و خودکار بررسی امنیت واحد از بخشی عنوان به ASVS از دهندگان توسعه انتها، در

 بهباود باعاث که "نهایی نفوذ تست" 3آبشاری روش ریسک که است این کنند. هدف می استفاد  ingfuzz تست موارد و استفاد 

 ای sprint هار از بعاد توانند می جدید های ساخته که همانطور .ودش می ها ساخته عطف نقاط رساندن تولید به هنگام پرهزینه

 مسااله نبایاد شاان، تسات سازمان کردن خودکار با بنابراین و باشد، نمی کافی تنهایی به فعالیت یک بر تکیه شوند، داد  نمایش

 باشد.  داشته وجود برنامه تست تجربه ها هفته با ماهر نفوذگر تست یک وجود با مهمی

 

 

 

 

 

 

 

 

 

 

                                                 
1 Brute force 
2 Just in time 
3 Waterfall methodology 
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 است شده بررسی سطح به دستیابی باعث افزار نرم ارزیابی
 

OWASP های بررسی بر مبتنی ASVS 1اعتماد وعلائم 
 

OWASP کند. نمی بررسی را ای برنامه یا و کنند  بررسی فروشند ، هیچ تجاری غیر و خنثی فروشند  یک عنوان به 

 شاوند؛ ینم بررسی یا و ثبت بررسی، OWASP توس  رسمی صورت به ها گواهی یا اعتماد علائم ضمانت، های گواهی این تمامی

 ASVS ررسایب بیاانگر اعتمااد علامات یاا ثالاث شاخص به اعتماد به نسبت است لازم دیدگا  این بر مبتنی سازمان یک بنابراین

 باشد.  محتاط

 را رسامیOWASP  بررسی ادعای آنها که نظر ازآن شود، نمی تضمینی های سرویس چنین پیشنهاد از ها سازمان منع باعث این

 دهند. نمی انجام

 

 گواهی صادرکنند  های سازمان برای راهنمایی

 
 و بااز دسترسای شاامل کاه شود ستفاد ا برنامه این برای باز متن بررسی یک عنوان به تواند می برنامه امنیتی بررسی استاندارد

 هویات احاراز دسترسای منباع، کد پروژ ، مستندات دهندگان، توسعه و معماران مانند کلیدی و اصلی منابع به محدودیت بدون

      و L2 هاای بررسی برای مخصوصا نقش(، هر در کاربری حساب یک حداقل به دسترسی آزمایشی)شامل های سیستم به شد 

L3 باشد. می  

 
 شاد  رو باه رو شکست با که مسائلی تنها که هستند "2استثنا با" مسائل شامل امن کد مرورهای و نفوذ تست تاریخی، لحاظ از

 جازء یاک اگر )مخصوصابررسی محدود  از گزارشی هر شامل باید کنند  بررسی سازمان شوند. یک می ظاهر آخر گزارش در اند

 و شاد  قباول هاای تسات شامل ها بررسی های یافته از ای خلاصه یک (،SSO هویت ازاحر مانند باشد محدود  از خارج کلیدی

 باشد. ) خورد شکست های تست کردن طرف بر چگونگی دادن نشان برای واضح هایی نشانه با( خورد  شکست

 
 ساوابق کناد، اساتفاد  همساال یاک از مکررا و اطمینان با که هایی3 اسکریپت و ها فیلم تصاویر، دقیق، کاری های برگه نگهداری

 پااک لیسات یاک )ماثلا  مارتب  هاای یادداشات همچنین ها( و پروکسی ردیابی مثال عنوان )به کردن تست نحو  الکترونیکی

 دهاد، گازارش را ها شکست فق  و شود اجرا ابزار یک که شوند. این می گرفته نظر در استاندارد صنعت تمرین عنوان کردن( به

 کند. در نمی فراهم اند، شد  تست شد  بررسی سطح یک در مسائل ی همه که این بر مبنی  کافی یاهدشوها  این نیست؛ کافی

 است. شد  تست قطعا ای شد  بررسی الزام هر دهد نشان که باشد داشته وجود کافی حمایتی شواهد باید اختلاف، صورت

 

 اتوماتیک نفوذ تست های ابزار نقش

 
 تارین متنوع اب امکان قابل پارامترهای بیشترین کردن عمل و ممکن دهی پوشش بیشترین ئهارا به اتوماتیک نفوذ تست  ابزارهای

 اند.  شد  ترغیب مخرب، ورودی نوع

 
 مای L1 در  نیازمنادی هاای بیشاتر که حالی نیست. در ممکن اتوماتیک نفوذ تست از استفاد  با تنها ،ASVS بررسی کردن کامل

 هستند. لمتمای اتوماتیک نفوذ تست به دیگر نیازمندی های  مجموع شود، اعمال تیکاتوما های تست از استفاد  با تواند

 

                                                 
1 Trust marks 
2 Exeption 
3 Script 
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 . ابزارهایستااز بین رفته  برنامه امنیت صنعت اهمیت به توجه با اتوماتیک و دستی های تست بین مرزهای که شود توجه لطفا

 هاای رابزا از وسیعی طیف معمولا دستی های کنند  تست و شوند می تنظیم دستی صورت به متخصصین توس  اغلب اتوماتیک

 برند. می کار به را اتوماتیک

 

 نفوذ تست نقش

 
 باه نجارم ایان اما است ممکن منبع کد به دسترسی به نیاز بدون L1 مسائل تمامی بررسی و دستی نفوذ تست یک کردن فراهم

 صالیا سیساتم باه شاد  هویات احراز دسترسی و کد متن مستندات، دهندگان، توسعه به دسترسی نیازمند L2شود.  نمی عمل

 مدل مخرب، دک بازبینی سیستم، تنظیمات بازبینی درگیر افزود  مسائل بیشتر که ازآنجا 3Lدر گسترد  نفوذ تستی است. پوشش

 بود. نخواهد پذیر امکان باشند، می نفوذ قابل غیر تستی های یافته دست دیگر و تهدید، سازی

 

 دقیق امنیتی معماری راهنمای عنوان به

 
 اسات. دو امنیتای ایه معماری برای منبعی عنوان به استفاد  ها، برنامه امنیت بررسی استاندارد کاربردهای ترین رایج از از یکی

 معمااری هاای بررسای تکمیال بارای نیااز ماورد کافی اطلاعات فاقد TOGAF و SABSA شامل امنیتی معماری بزرگ چهارچوب

 اجااز  امنیتای معمااران به که صورت این به شود استفاد  ها شکاف آن کردن پر برای تواند می ASVS. هستند  ها برنامه امنیتی

 دهد.  یم را ورودی بررسی های راهبرد و اطلاعات از محافظت الگوهای مانند رایج مشکلات برای بهتر های کنترل انتخاب

 

 امن ریکدگذا شد  خارج رد  از های لیست چک برای جایگزینی عنوان به

   
 لازماه کاه یزیچ تغییر و ASVS کردن شاخه چند با یا سطح، سه از یکی انتخاب با توانند می ASVS اتخاذ از ها سازمان از خیلی

 ناوع ایان از شود، می داشته نگه ردیابی که ببرند. ازآنجایی منفعت باشد، می خاص ی دامنه مسیر در برنامه ریسک سطح هر ی

 معنای باه بخارا هاای کپای بارای ایان بگذراند، را 4.1 نیازمندی  برنامه یک اگر بنابراین ،شود می استقبال کردن شاخه چند

 است. یافته تکامل استاندارد

 

 اتوماتیک واحد و سازی یکپارچه های تست راهنمای عنوان به

 
ASVS سااختن باشد. باا تست ابلق کاملا مخرب کد و معمارینیازمندی های  استثنای تنها وجود با که است شد  طراحی طوری 

 باه ساختاری هر با تقریبا برنامه شوند، می تست استفاد  سوء موارد و خاص و مرتب  فاز برای که ای یکپارچه های تست و واحد

 پاارامتر تست ورودی، کنند  کنترل برای آزمون مجموعه برای اضافه های تست مثال، عنوان شود. به می بررسی خودکار صورت

 تواناد مایXSS، 1 و SQL تزریاق و LDAP ،فراگیر جستجوی کاربری، های حساب شمارش رایج، کاربری های نام برای کاربری نام

 تهای، بایات تزریق عبور، رمز طول رایج، رمزعبورهای شامل باید عبور رمز پارامتر روی بر تست یک مشابه، طور شود. به طراحی

 ود.ش غیر  و کاربری حساب شمارش ،XSS پارامتر، حذف

 

 

                                                 
1 SQL / XSS injection 



   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

 امن توسعه آموزش عنوان به

 
ASVS واقاع در "امان گاذاری کد" های دور  از شود. خیلی استفاد  امن افزار نرم های مشخصه تعریف برای تواند می همچنین 

 امان توسعه های دور کند.  نمی دهندگان توسعه به کمکی هیچ این هستند گذاری کد نکات از ای لکه با اخلاقی هک های دور 

 بادترین از ددعا 10 از مثاال عناوان به که این جای به ASVS در مستند فعالانه کنترل بر قوی تمرکز یک با ،ASVS از انندتو می

 کنند. استفاد  شوند، انجام نباید که هایی چیز

 

 ASVS از استفاده با OWASP های پروژه
 

 امنیتی آگاهی چهارچوب

 

http://www.owasp.org/index.php/OWASP_Security_Knowledge_Framework 
 امنیات ررسایب استاندارد از که است باز متن پایتون بر مبتنی وب برنامه یک SKF – امن کد نوشتن در دهندگان توسعه آموزش

 کند. می استفاد  طراحی، روش به امن کدنویسی در تیمتان و شما آموزش برای OWASP  برنامه

 
OWASP Zed Attack Proxy Project 

http://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project 
 وب ایه برنامه های پذیری آسیب یافتن برای که است ساد  ی یکپارچه فوذن تست ابزار یک OWASP (ZAP،) زد حمله پروکسی

 و دهنادگان توساعه بارای بناابراین ؛اسات شد  طراحی امنیتی تجربه از وسیع طیف یک با مردم استفاد  برایشود.  می استفاد 

 مجموعاه یک و اتوماتیک های اسکنر ،ZAPاست.  آل اید  کاملا هستند کار تاز  نفوذ، تست به نسبت که عملیاتی کنندگان تست

 کند. می فراهم دهد، می را دستی امنیتی پذیری آسیب یافتن اجاز  شما به که هایی ابزار از

 
OWASP Cornucopia 

https://www.owasp.org/index.php/OWASP_Cornucopia 

OWASP و  شاد تشاکیل افازار نارم دهناد  توساعه تایم به کمک برای که بازی های کارت شکل به است مکانیزمی ریخته، بهم 

 و پایاه بان،ز نظر از همچنین و است العمل سریع و قراردادی رسمی، توسعه های فرایند در امنیتینیازمندی های  کنند  مشخص

 عملیااتی OWASP ساختار اساس بر ریختگی بهم طور است. این اطمینان قابل غیر و اگنوستیک فرم به تکنولوژی نظر از و اساس

 ،OWASP اساتاندارد بررسای برناماه اساتاندارد هاای بخاش دوچندان ملاحظات سبک، مرجع راهنمای امن، کدگذاری بر مبتنی

 باشد. می David Rook امن توسعه اصول و OWASP تست راهنمای

 

 

 

 

 

 

 

 

 

 
 

http://www.owasp.org/index.php/OWASP_Security_Knowledge_Framework
http://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
https://www.owasp.org/index.php/OWASP_Cornucopia
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 دقیق نیازمندی های بررسی

 

تهدید سازی مدل و طراحی ماری،ع. م بررسی

هویت . احراز بررسی

نشست . مدیریت بررسی

دسترسی . کنترل4 بررسی

مخرب ورودی به رسیدگی و . مدیریت5 بررسی

 REST حالت در نگاری . رمز7 بررسی

 گزارش ثبت و خطا . مدیریت8 بررسی

اطلاعات از محافظت .9 بررسی

. ارتباطات بررسی

 HTTP امنیت . تنظیمات رسیبر

مخرب های . کنترل بررسی

تجارت . منطق5 بررسی

منابع و . فایل6 بررسی

. موبایل7 بررسی

( برای )جدید وب های . سرویس8 بررسی

( برای )جدید پیکربندی. 9 بررسی

 (IoT)اشیاءاینترنت .  بررسی
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 تهدید سازی مدل ندی های بررسینیازم و طراحی معماری، : بررسی

 

 کنترل هدف
 

 : با درجه بالای زیر را برآورد  می کند نیازمندی های شد   بررسیاطمینان حاصل کنید که برنامه 

 سطح در ، باشد. داشته وجود دلیلی ، برنامه این در حضورشان برای و شد  مشخص برنامه 1مولفه های

 سطح در ، باشد. پایبند برنامه به معماری تعریف شد  کد که است شد  تعریف معماری

 سطح در ، شاد  اد اساتف موثری طور به و درستی به و باشد گرفته قرار مناسب جای در رفته کار به طراحی و معماری 

باشد.

 است. یکی ASVS از 1.0 نسخه با آن معماری های کنترل ولی است شده معرفی دوباره 3.0 نسخه در بخش توجه: این

  زمندی هانیا

 

 نسخه از توضیحات #

دشناسایی شد  و مورد نیاز می باشن برنامه مولفه های تمامی که کنید بررسی. ✓ ✓ ✓ 



 ارجیخ های سیستم ها، ماژول ها، کتابخانه مانندمولفه ها  تمامی که کنید بررسی

 می شناسایی د،کن می عمل برآن مبتنی برنامه ولی نیستند برنامه از جزئی که

 شود. 

 ✓ ✓ 

شود. می تعریف  برنامه برای 2بالا سطح معماری که کنید بررسی  ✓ ✓ 

4
 منیتیا توابع یا و تجاری توابع براساس  برنامه مولفه های تمامی که کنید بررسی

 د.نشو می تعریف کنند، می ارائه که
  ✓ 

5
 برآن نیمبت  برنامه ولی نیستند  برنامه از جزئی هک مولفه هایی تمامی کنید بررسی

 د.نوش می تعریف کنند، می ارائه که امنیتی توابع یا و توابع براساس کند می عمل
  ✓ 

6

 خطرات ناشی از تمامی و تعریف هدف برنامه برای تهدیدی مدل که کنید بررسی

 و 6سرویس پذیرش عدم اطلاعات، افشاء ،5دزدی و تخلف ،4دستکاری ،3جاسوسی

 شود. می داد  پوشش 7بالابردن سطح دسترسی

  ✓ 

7
 های سرویس که هایی کتابخانه )شامل امنیتی های کنترل تمامی که کنید بررسی

 دارند. متمرکز سازی کنند( پیاد  می فراخوانی را خارجی امنیتی
 ✓ ✓ 

8

 مانند شد ، تعریف امنیتی کنترل توس  یی کهمولفه ها تمامی که کنید بررسی

 های گرو  بر مبتنی ابری فضای یا و آتش دیوار قوانین ،8شبکه بندی تقسیم

 شود. می جدا هم از امنیتی،

 ✓ ✓ 

                                                 
1 Components 
2 High-level 
3 Spoofing 
4 Tampering 
5 Repudation 
6 DoS 
7 Elevation of privilege(STRIDE) 
8 Network segmentation 
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 نسخه از توضیحات #

9

فکیک از یکدیگر تای اطلاعات، نمایشی و کنترلی را برنامه لایه ه که کنید بررسی

جرا ام های مورد اعتماد نماید به طوری که بتوان تصمیم های امنیتی را در سیست

 کرد.

 ✓ ✓ 


 در اختصاصی اطلاعات یا مخفی های کلید حساس، تجاری منطق که کنید بررسی

 ندارد. وجود ،1مشتری سمت کد
 ✓ ✓ 


 2پلتفرم ها، چهارچوب ها، ماژول ها، ،کتابخانه برنامه اجزای تمامی که کنید بررسی

 باشند. می پذیری یبآس از عاری عامل های سیستم و
 ✓ ✓ 

 

 منابع 

 

 :کنید مراجعه زیر منابع به بیشتر اطلاعات برای

 Threat Modeling Cheat Sheet 
https://www.owasp.org/index.php/Application_Security_Architecture_Cheat_Sheet 

 Attack Surface Analysis Cheat Sheet 

 https://www.owasp.org/index.php/Attack_Surface_Analysis_Cheat_Sheet 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

                                                 
1 Client side 
2 platform 

https://www.owasp.org/index.php/Application_Security_Architecture_Cheat_Sheet
https://www.owasp.org/index.php/Attack_Surface_Analysis_Cheat_Sheet
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 هویت احراز بررسینیازمندی های :  بررسی

 

 کنترل هدف
 

ه برناماه چیزی است که ادعای هویت صحیح می نماید. اطمیناان حاصال نماییاد کاعمل بررسی و تایید یک فرد یا  هویت احراز

 :تایید شد  موارد زیر را رعایت می نماید

 کند. بررسی هویت دیجیتالی فرستند  را 

 مای منتقال منا طور به ها گواهینامه و باشند داشته هویت احراز ناییتوا مجاز افراد فق  که کند حاصل اطمینان این از 

 شوند.

 

 نیازمندی ها

 

 

 نسخه از    توضیحات #



 هویت احراز به ملزم فرض پیش صورت به منابع و صفحات تمامی که کنید بررسی

 اند)اصل شد  گرفته نظر در عمومی صورت به که آنهایی جز به البته باشند می

 (.1کامل توساط

✓✓✓



 آرگومان ،2مخفی فیلدهای ها، گواهینامه اتوماتیک صورت به برنامه که کنید بررسی

 اشار  این که کند؛ نمی پر را ورودی های لیست و Ajax های درخواست ،URL های

 دارد.  گشایی رمز قابل و پذیر برگشت کلمه عبور ،3ساد  متن به

✓✓✓

4انجام می شود 4سرور سمت در هویت احراز های کنترل تمامی که کنید بررسی. ✓✓✓

6

به صورت امن با شکست مواجه  هویتی احراز های کنترل تمامی که کنید بررسی

 می حاصل اطمینان د،کن پیدا ورود دتوان نمی مهاجم که این از . همچنینمی شوند

 شود.

✓✓✓

7

یا  و داد  را passphrase استفاد  اجاز  عبور رمز ورودی های فیلد که کنید بررسی

 عبور عبارت از استفاد  علت به عبور رمز مدیران از . همچنینبه آن تشویق می کند

 شود.  نمی جلوگیری پیچید ، خیلی عبور رمز کردن وارد یا و طولانی

✓✓✓

8

 سانیبروزر مثال، عنوان بهکاربری) حساب هویت احراز توابع تمامی که کنید بررسی

 کمکی میزکار شد ، گم یا و فعال غیر توکن شد ، فراموش عبور رمز مشخصات،

 به حداقل کنند، پیدا دسترسی کاربری حساب به مجددا است ممکن ( که IVRیا

 باشند. مقاوم کنندگان، حمله به نسبت اصلی هویت احراز مکانیزم ی انداز 

✓✓✓

9
 و جدید عبور رمز قبلی، عبور رمز شامل عبور رمز تغییر عملیات هک کنید بررسی

 باشد. عبور رمز بررسی
✓✓✓

                                                 
1 Principal of complete mediation 
2 Hidden fields 
3 Plain text 
4 Server side 
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 نسخه از    توضیحات #



 های شناسه سازی ذخیر  بدون را هویت احراز تصمیمات تمامی که کنید بررسی

 با هایی درخواست شامل باید کرد. این ثبت بتوان عبور، رمزهای یا نشست حساس

metadata  باشد. است،نیاز  مورد امنیتی رسیدگی های ایبر که مرتب 

 ✓✓



 عامل و شد  هش طرفه یک صورت به کاربری، حساب عبور های رمز که کنید بررسی

 ،شد  1هش عبورریکاوری رمز  های حمله ،جستجوی فراگیر با مقابله برای کافی کاری

 دارد. وجود

 ✓✓

6

 

 می منتقل مناسب شد  رمزنگاری لینک یک طریق از ها گواهینامه که کنید بررسی

 کند، اردو را ها گواهینامه برایشان کاربر است لازم که توابعی و صفحات تمامی و شوند

 باشد. شد  نگاری رمز لینکی از

✓✓✓

7

 نیبازگردا های مسیر دیگر همچنین و شد  فراموش عبور رمز عملیات که کنید بررسی

 رمز تنم صورت به جدید عبور رمز بعلاو ، نکنند، نمایان را فعلی عبور رمز عبور، رمز

 شود. فرستاد  کاربر برای شد 

✓✓✓

8
 یاتعملو یا  عبور رمز بازنشانی ورود، طریق از اطلاعات آوری جمع که کنید بررسی

 نباشد.  ممکن شد  فراموش کاربری حساب
✓✓✓

9
 مولفه از یک هیچ و برنامه چهارچوب برای فرض پیش عبور مزهایر که کنید بررسی

 ( ”admin/password“ )مثلا باشد نداشته وجود برنامه توس  استفاد  موردهای 
✓✓✓


 ،2شد  نقض گواهینامه تست از جلوگیری برای اتوماسیون ضد مکانیزم که کنید بررسی

 باشد. شد  اعمال taccount lockou حمله و 3فراگیر جستجوی
✓✓✓


 های سرویس به دسترسی برای هویت احراز های 4گواهینامه تمامی که کنید بررسی

 شوند. می ذخیر  شد  محافظت مکانی در و رمزنگاری ، برنامه از خارج
 ✓✓



 یا و TOTP یک از دیگر، بازگردانی های مسیر و شد  فراموش عبور رمز که کنید بررسی

soft token ،دیگر mobile push یم استفاد  آفلاین بازگردانی های مکانیزم دیگر یا 

 نوانع به باید پیامک، یا الکترونیکی پست در تصادفی مقدار یک از ی کنند. استفاد 

 شود. می تلقی ضعیف که دانست باید و شود گرفته نظر در مراجعه آخرین

✓✓✓



 می تقسیم سخت قفل و نرم قفل وضعیت دو به کاربری حساب حریمت که کنید بررسی

 هحمل علت به کاربری حساب یک نیستند. اگر فرد به منحصر متقابلا دو این و شود

 وضعیت بازنشانی باعث شود، نرم قفل تحریم دچار موقتی صورت به فراگیر جستجوی

 شود.   نمی سخت قفل

 ✓✓

4

 وانعن به باشد)همچنین نیاز مشترک، دانش پایه بر یسوالات به اگر که کنید بررسی

 به و کنند نمی نقض را خصوصی حریم قوانین سوالات این (،"مخفی های سوال"

 قوی مخرب، بازگردانی برابر در کاربری های حساب از محافظت برای کافی انداز 

 هستند.

✓✓✓

5
 از انبتو که باشند تنظیم قابل نحوی به بالا ارزش با های برنامه که کنید بررسی

 کرد. جلوگیری قبلی، عبور رمزهای از تنظیمی قابل تعداد از استفاد 
 ✓✓

                                                 
1 Hash 
2 Breached credential testing 
3 Brute  
4 credential 
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 نسخه از    توضیحات #

6
 بر مبتنی مجدد هویت احراز ،بالا ارزش با های تراکنش برای که کنید بررسی

 شود. اعمال محور تراکنش یا عامله دو امضای ریسک،
 ✓✓

7
 و ایجر عبور های رمز از استفاد از  کاربر جلوگیری برای اقداماتی که نیدک بررسی

 شود. اعمال ضعیف، عبور عبارات
✓✓✓

8
باید  مردود، خوا  موفق، خوا  هویت، احراز های چالش تمامی که کنید بررسی

 دهی متوس  مشابه داشته باشند.  در زمان پاسخی پاسخ
 ✓

9
 1مخزن  یا و  منبع کد در عبور، های رمز ،API های کلید ها، رمز که کنید بررسی

 باشند. نداشته وجود کد منبع آنلاین های 
 ✓



 بررسینند: ک استفاد  ازآنها و ثبت نام زیر موارد در بتوانند کاربران که کنید بررسی

TOTP، ریک)بیومت هویت احراز مکانیزم عامله، دو هویت احراز مکانیزمTouch ID یا 

 اهینامهگو افشاء برابر در که مشابه عامله چند هویت احراز مکانیزم مشابه(، موارد

   می کند. محافظت عامله تک

 ✓✓


 اطمینان قابل غیر اشخاص دسترس در مدیریتی، های 2واسطه که کنید بررسی

 نباشند.
✓✓✓


 نداشته وجود ممنوعیتی مبتنی بر خطر استسی نظر از از اگر که کنید بررسی

 .باشد سازگار مرورگر، و ثالث شخص عبور رمز نظر از مدیران با برنامه باشد،
✓✓✓

 

 

 منابع

 

 :کنید مراجعه زیر منابع به بیشتر اطلاعات برای

 OWASP Testing Guide 4.0: Testing for Authentication 
https://www.owasp.org/index.php/Testing_for_authentication 

 Password storage cheat sheet 
https://www.owasp.org/index.php/Password_Storage_Cheat_sheet 

 Forgot password cheat sheet 
https://www.owasp.org/index.php/Forgot_Password_Cheat_Sheet 

 Choosing and Using Security Questions at 
http://www.owasp.org/index.php/Choosing_and_Security_Questions_Cheat_Sheet 

 

 

 

 

 

 

 

                                                 
1 Repository 
2 Interface 

https://www.owasp.org/index.php/Testing_for_authentication
https://www.owasp.org/index.php/Password_Storage_Cheat_sheet
https://www.owasp.org/index.php/Forgot_Password_Cheat_Sheet
http://www.owasp.org/index.php/Choosing_and_Security_Questions_Cheat_Sheet
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 نشست مدیریت بررسی نیازمندی های :  بررسی

 

 کنترل هدف
 

د را کنتارل و وضعیت کااربری کاه باا آن تعامال دار که ستا مکانیزمی وب، بر مبتنی برنامه هر مولفه های ترین ساسیا از یکی

 وضاعیتی مامت برتعامل که هایی کنترل از ای مجموعه عنوان به و دهد می ارجاع نشست مدیریت به مهم، . ایننگهداری می کند

 شود.  می تعریف کنند، می فرمایی حکم وب بر مبتنی برنامه و کاربر بین
 

 که: شود حاصل اطمینان کند برآورد  را زیر با درجه بالای نیازمندی های  شد ، بررسی  برنامه که این از

 

 گذاشت. اشتراک به یا و زد حدس را آنها نتوان و باشند فرد به منحصر شخص، هر به نسبت ها نشست 

 شوند. نامعتبر باشد، گذشته فعالیت عدم زمان مهلت یا و نباشد نیازی جلسات به دیگر که هنگامی ها نشست 

 

 

 

  نیازمندی ها

 

#توضیحاتنسخه از


 مادیر کاه ایان یاا و باشاد نداشاته وجاود1 سفارشی نشست مدیر که کنید بررسی

 آسیب پذیر نباشد. ،رایج نشست مدیریت حملات برابر در سفارشی نشست
✓✓✓

 باشد اعتبار فاقد شود، خارج کاربر که هنگامی نشست که کنید بررسی 
✓✓✓


 شاان مهلات فعالیات، عادم از مشخصی زمان مدت از پس نشست که کنید بررسی

 شود.    تمام
✓✓✓

4
ارغ فا مدیریتی، تنظیم قابل زمانی دور  حداکثر یک از بعد جلسات که کنید بررسی

 (an absolute timeout) از فعالیت یا عدم فعالیت مهلتشان تمام می شود.
 ✓✓

5
 دسترسای دارای دارناد، هویات احاراز باه نیاز که صفحاتی تمامی که کنید ررسیب

 باشند. خروج عملیات به رویت قابل و آسان
✓✓✓

6

گزارشاات  ثبات یاا خطاا های پیغام ها، URL در هرگز جلسات ID که کنید بررسی

 ایها کیکو نویسی دوبار  از برنامه که است ای بررسی شامل شوند. اینمی ن آشکار

 نکند.  پشتیبانی نشست،

✓✓✓

7
 هویات احاراز هاای خواسات در و موفاق های هویت احراز تمامی که کنید بررسی

 شود. می نشست ID  با همرا  جدید های نشست تولید به منجر مجدد،
✓✓✓

                                                 
1 Custom 
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#توضیحاتنسخه از


 شوند، می تولید  برنامه چهارچوب توس  که هایی نشست های ID که کنید بررسی

 شوند. می شناخته فعال عنوان به برنامه توس 
 ✓✓


 ایکتا صاورت به و تصادفی طولانی، کافی انداز  به نشست های ID که کنید بررسی

 باشندمی  صحیح فعال نشست مبتنی بر
✓✓✓



 مسایری دارای شاوند، می ذخیر  ها کوکی در که تینشس های ID که کنید بررسی

 همچناین و باشاندداشاته   برناماه برای مناسب ای کنند  محدود دارمق که باشند

" و ”HttpOnly" های مشخصه به هویت احراز نشست های توکن secure" تنظایم 

 باشند. شد 

✓✓✓

6
 می ودمحد را فعال همزمان جلسات تعداد ،بالا ارزش با یها برنامه که کنید بررسی

 کنند. 
  ✓

7

 از مشاابهی مورد یا کاربری حساب نمایش در فعال، نشست لیست که یدکن بررسی

 الیفعا نشسات هار دادن خاتماه باه قادر باید کاربر شود. این داد  نمایش هرکاربر،

 باشد.

 ✓✓

8
 لسااتج  تماام دادن خاتماه امکان ،بالا ارزش با  های برنامه برای که کنید بررسی

 ود.فراهم ش کاربر برای موفق عبور رمز تغییر یندفرا از بعد البته ،دیگر فعال

 ✓

 

 منابع

 

 :کنید مراجعه زیر منابع به بیشتر اطلاعات برای

 OWASP Testing Giude 4.0: Session Management Testing 
https://www.owasp.org/index.php/Testing_for_Session_Management 
 OWASP Session Management Cheat Sheet 

https://www.owasp.org/index.php/Session_Managment_Cheat_Sheet 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.owasp.org/index.php/Testing_for_Session_Management
https://www.owasp.org/index.php/Session_Managment_Cheat_Sheet
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 کنترل بررسی یازمندی های ن به دسترسی : بررسی

 

 کنترل هدف
 

 باشاد. اطمیناان یما دارناد، را منابع این از استفاد  مجوز که افرادی برای فق  هم منابع،آن به دسترسی  اجاز  مفهوم به مجوز

 کند: برآورد  را زیر با درجه بالای نیازمندی های  ، برنامه که شود حاصل
 

 باشند.  معتبر های گواهینامه دارای عملی، هر انجام برای منابع، به دسترسی دارای اشخاص 

 نقش ها و دسترسی های اختصاص داد  شد  به کاربران به درستی تعریف شد  باشند. 

 نقش و مجوز  Metadata باشد. شد  محافظت پخش باز یا دستکاری از 

 

 

  نیازمندی ها

 

#توضیحاتنسخه از

4

 ایبر فق  کاربران – باشد داشته وجود امتیاز حق کمترین قانون که کنید بررسی

 ایه فایل دسترسی، باشند: توابع داشته خاص مجوز به نیاز زیر موارد به دسترسی

 منابع دیگر و ها سرویس ها، کنند  کنترل ها، URL اطلاعاتی،

✓✓✓

44

 به باشد شد  محافظت صورت به حساس های گزارش به دسترسی که کنید بررسی

 وانعن باشد)به دسترسی قابل کاربر برای مجاز، اطلاعات یا اشیاء تنها که یطور

 غییرت یا کاربران توس  مشاهد  قابل پارامتر یک دستکاری برابر در محافظت مثال،

 دیگر(  کاربر یک کاربری حساب

✓✓✓

45
 یا فایل ی metadata افشاء یا اکتشاف اجاز  نباید  برنامه کنید که بررسی

 بدهد. را svn. یا Thumbs.db، .DS_Store، .git هایپوشه مانند دایرکتوری
✓✓✓

48شوند. مواجه شکست با امن صورت به دسترسی های کنترل که کنید بررسی ✓✓✓

49
می  نشان داد  ارائه، لایه توس  که دسترسی کنترلی قوانین همان که کنید بررسی

 شوند. لاعما سرور سمت در شوند
✓✓✓

4

 رلکنت توس  که اطلاعات سیاسی و داد  هاکاربران و  صفات تمام که کنید بررسی

 شوندمی ن دستکاری نهایی کاربران توس  شوند، می استفاد  دسترسی های

 باشند. داشته اجاز  خاص صورت به که مگرآنهایی

 ✓✓

4

 مجاز های سرویس که هایی ابخانهکت متمرکز)شامل مکانیزمی که کنید بررسی

 تمحافظ منبع نوع هر به دسترسی از محافظت کنند( برای می فراخوانی را خارجی

 باشد. داشته وجود شد ،

 ✓

4
 همچنین و کرد ثبت بتوان را دسترسی کنترل تصمیمات تمامی که کنید بررسی

 شوند. ثبت نیز مردود تصمیمات تمام
 ✓✓
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#توضیحاتنسخه از

4
 استفاد  تصادفی CSRF ضد های توکن از چهارچوب، یا  برنامه که کنید یبررس

 باشند. داشته نیز دیگری تراکنش از محافظت مکانیزم و کنند
✓✓✓

44

 یا عمناب اطلاعات، به پیوسته یا و کلی دسترسی از بتواند سیستم که کنید بررسی

 ظرن در را منابع حاکم یک از استفاد  مثال، عنوان کند. به محافظت امن، توابع

 یک کردن پاک از یا کند می محدود را ساعت هر در ویرایش تعداد که بگیرید

 کند. می جلوگیری کاربر، یک توس  کلی داد  پایگا 

 ✓✓

45

 وند ش سازگار مجوز مثال عنوان ای)به افزود  مجوز دارای  برنامه که کنید بررسی

 وظایف پذیری تفکیک قدرت یا و ضعیف مقدار با یها سیستم افزایشی(برای یا

 هر برای تقلب ضد های کنترل اعمال منظور به بالا مقادیر با هایی برنامه برای

 باشد. اش، گذشته تقلب و برنامه ریسک

 ✓✓

46
 طوری به کند اعمال درستی به را 1متن به حساس مجوز  برنامه که کنید بررسی

 نشود. داد  پارامتر دستکاری معنی به مجاز رغی دستکاری اجاز  که
✓✓✓

 

 منابع
 

 :کنید مراجعه زیر منابع به بیشتر اطلاعات برای

 OWASP Testing Guide 4.0: Authorization 
https://www.owasp.org/index.php/Testing_for_Authorization 

 OWASP Cheat Sheet: Access Control 
https://www.owasp.org/index.php/Access_Control_Cheat_Sheet 

 

 

 

 

 

 

 

 

 

 

 

 
                                                 
1 Context sensitive authorisation 

https://www.owasp.org/index.php/Testing_for_Authorization
https://www.owasp.org/index.php/Access_Control_Cheat_Sheet
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 های مخربمدیریت ورودی نیازمندی های  بررسی:   بررسی

 هدف کنترل

ضعف  نی. اشودینم یمعتبر ساز  یمح ای یمشتر یها یاز استفاد  وروداست که قبل  نیوب ا برنامه یتیضعف امن نیتر جیرا

،  SQL قی، تزرcross site scriptingمانند  ییهانمونه توانیشود که میوب م یهاعمد  در برنامه یهایریپذ بیمنجر به آس بایتقر

 را نام برد. 2بافر زیسررو  File System ، حملات به Unicode ی/ت محل، حملا1مفسر قیتزر

 کند:زیر را برآورد  می با درجه بالای نیازمندی های شد   بررسیبرنامه  کیمطمئن شد که  دیبا

 مورد نظر هستند. هدف با متناسبها درست و  یتمام ورود •

 یت شوند.مدیربر اساس ضواب   دیو با رندیمورد اعتماد قرار گ دیهرگز نبا یخارج یمشتریک موجودیت یا یک  یداد  ها •

 

  نیازمندی ها

 از نسخه    توضیحات #

5 
های که محی  زمان اجرا مستعد به سرریز بافر نیست یا اینکه کنترل کنید بررسی

 امنیتی باعث جلوگیری از سرریز بافر می شوند.
✓ ✓ ✓  

5 
منجر  اعتبار سنجی ورودی های سمت سرویس دهند ت که اشتباها کنید بررسی

 گردند.به رد درخواست شد  و ثبت می
✓ ✓ ✓  

55 
اعمال می سرویس دهند ها در سمت معتبرسازی ورودی که روال ها کنید بررسی

 شوند.
✓ ✓ ✓  

56 
 ته شد که یک کنترل معتبر ورودی در برنامه، برای هر نوع داد  پذیرف کنید بررسی

 شود.استفاد  می
  ✓  

5 

و روشهای ذخیر   SQL  ،HQL، OSQL، NOSQLهای Queryکه همه  کنید بررسی

فراخوانی فرآیندهای ذخیر  شد  توس  دستورات آماد  شد  و یا  و شد 

 SQLشود و بنابراین مستعد به حمله تزریق محافظت می Queryپارامترسازی 

 نیست.

✓ ✓ ✓  

5 
تی نیست، یا اینکه کنترل های امنی LDAPکه برنامه حساس به تزریق  نیدک بررسی

 جلوگیری می کنند. LDAP Injectionاز 
✓ ✓ ✓  

5 
عامل نیست یا اینکه که برنامه حساس به تزریق دستورات سیستم کنید بررسی

  ✓ ✓ ✓ کنند.عامل جلوگیری میکنترل های امنیتی از تزریق دستورات سیستم

                                                 
1 Interpreter injection 
2 Buffer overflow 
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 از نسخه    توضیحات #

5 
ا، ههای فایلبرنامه هنگام استفاد  از محتویات و دسترسی به مسیر کنید بررسی

  ✓ ✓ ✓ نیست. Local File Inclusion (LFI)و یا  Remote File Inclusion (RFI)مستعد به 

54 
مانند، دستکاری  XMLکه این برنامه مستعد به حملات معمولی  کنید بررسی

Query XPath حملات ،XML External Entity  و حملات تزریقXML .نباشد ✓ ✓ ✓  

55 

یا دیگر کدهای مشتریان  HTMLکه تمام متغیرهای رشته ای که در  کنید بررسی

ی هایاند یا از قالبگذاری شد وب قرار داد  می شوند یا به صورت دستی رمز

نید اطمینان حاصل ککنند تا گذاری میبه طور خودکار رمز می کنند کهاستفاد  

 نباشد. XSSاز نوع  DOMو  Reflected ،Storedکه برنامه مستعد به حملات 

✓ ✓ ✓   

56 

دهی خودکار چند پارامتر )انقیاد که چارچوب برنامه امکان اختصاص کنید بررسی

نماید، همچنین ها( از درخواست ورودی به یک مدل را فراهم میخودکار متغیر

و  accountBalance،  roleهای حساس امنیتی مثل متغیر مطمئن شوید که

password اند.محافظت شد  1های خودکار مخرباز انقیاد 

 ✓ ✓   

57 
است، به خصوص   HTTPکه برنامه دارای دفاع از حملات پارامترهای  کنید بررسی

، Post. )اگر چارچوب برنامه هیچ تمایزی در مورد منبع پارامترهای درخواستی ندارد

Getمحی  و غیر (2، کوکی، سرآیند ، 
 ✓ ✓  

58 
که اعتبارسنجی سمت مشتری به عنوان خ  دوم دفاع به همرا   کنید بررسی

  ✓ ✓  اعتبارسنجی سمت سرور مورد استفاد  قرار گیرد.

59 

، HTMLهای فرم های ورودی معتبر هستند، نه تنها متغیرکه همه داد  کنید بررسی

های رآیندهای پارامترها، س، کوئریRESTهای لکه تمام منابع ورودی مانند فراخوانیب

HTTPهای ها، فایل، کوکیBatchهای ، خوراکRSS  و غیر . این اعتبارسنجی را

میتوان توس  اعتبارسنجی مثبت )لیست سفید(، و اعتبار سنجی میانی فهرست 

یا رد ورودی های مخرب خاکستری )حذف رشته های شناخته شد  مخرب(، 

 )لیست سیا ( انجام داد.

 ✓ ✓  

5 

انند که داد  های بدون ساختار، برای اجرای اقدامات ایمنی عمومی م کنید بررسی

تند، کاراکترهای مجاز، و چیزهایی که به طور بالقو  در زمینه داد  شد  مضر هس

ل نام یا آپوستروف، مث Unicodeباید از آنها محافظت شود )مثلا نامهای طبیعی با 

 (.O'Haraیا  ねこهای 

 ✓ ✓  

5 

و   WYSIWYGغیر مطمئن از ادیتورهای  HTMLکه فایل های  کنید بررسی

پاکسازی کنند ،  HTMLادیتورهای مشابه، به صورت درست توس  یک فایل 

ها باید بر اساس اعتبارسنجی ورودی و اند. همچنین این فایلپاکسازی شد 

 اری به صورت درست به کار گرفته شوند.رمزنگ

✓ ✓ ✓  

5 

ه چکند و در استفاد  می auto-escapingکه برنامه در چه جاهایی از   کنید بررسی

غیر فعال است. خروجی باید به صورت دستی رمز گذاری  auto-escapingجاهایی  

 جلوگیری گردد. XSSیا پاکسازی شوند، تا از 
 ✓ ✓  

                                                 
1 Malicious automatic binding 
2 Header 
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 از نسخه    توضیحات #

54 
ز اشود. این تبدیل به یکی دیگر منتقل می DOMها از یک که داد  کنید سیبرر

  ✓ ✓  کند.استفاد  می valیا . innerTextمتدهای جاوا اسکریپت مانند 

55 

به جهت تجزیه  JSON.parseدر مرورگرها،  JSONکه هنگام تجزیه  کنید بررسی

JSON شود. از برای مشتری استفاد  میevalی تجزیه )( براJSON  برای مشتری

 استفاد  نکنید.
 ✓ ✓  

56 
یک مرورگر، بعد از پایان  DOMکه داد  های احراز هویت مانند  کنید بررسی

  ✓ ✓  سازی مشتری حذف شوند.از محل ذخیر نشست 

 

 منابع

 کنید:مراجعه  ریبه منابع ز شتریاطلاعات ب یبرا

 OWASP Testinh Guide 4.0: Input Validation Testing 
 https://www.owasp.org/index.php/Testing_for_Input_Validation 

 OWASP Cheat Sheet: Input Validation 
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet 

 OWASP Testing Guide 4.0: Testing for Http Parameter Pullution 

https://www.owasp.org/index.php/Testing_for_HTTP_Parameter_pollution_%28OTG-INPVAL-004%29 

 OWASP LDAP Injection Cheat Sheet 
https://www.owasp.org/index.php/LDAP_Injection_Prevention_Cheat_Sheet 

 OWASP Testing Guide 4.0: Client Side Testing 

 https://www.owasp.org/index.php/Client_Side_Testing 

 OWASP Cross Site Scripting Prevention Cheat Sheet 
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet 

 OWASP Java Encoding Project 
 https://www.owasp.org/index.php/OWASP_Java_Encoder_Project 

 

 :دیمراجعه کن auto-escapingدر مورد  شتریاطلاعات ب یبرا

  کاهشXSS   توسAutomatic Context-Aware Escaping  درTemplate Systems 
http://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-of- automatic.html 

 AngularJS Strict Contextual Escaping https://docs.angularjs.org/api/ng/service/$sce 
https://cwe.mitre.org/data/definitions/915.html 

https://www.owasp.org/index.php/Testing_for_Input_Validation
https://www.owasp.org/index.php/Testing_for_Input_Validation
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet
https://www.owasp.org/index.php/Testing_for_HTTP_Parameter_pollution_%28OTG-INPVAL-004%29
https://www.owasp.org/index.php/LDAP_Injection_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Client_Side_Testing
https://www.owasp.org/index.php/Client_Side_Testing
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/OWASP_Java_Encoder_Project
https://www.owasp.org/index.php/OWASP_Java_Encoder_Project
http://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-of-%20automatic.html
https://docs.angularjs.org/api/ng/service/$sce
https://cwe.mitre.org/data/definitions/915.html


   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

 

 اثر سازی خروجیکدگزاری و بینیازمندی های بررسی : بررسی

 

به رمزگذاری  ASVS 5.16الزامات آورده شده است.  2.0امنیت اپلیکیشن  بررسیاستاندارد  5این بخش در بررسی 

  اشاره دارد. Cross Site Scriptingخروجی متنی به جهت جلوگیری از 



   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

 

 راکد نیازمندی های  بررسیرمزنگاری در  :  بررسی

 کنترل هدف

 :شرای  زیر را به بهترین نحو برآورد  می کندتایید شد  برنامه  کیکه  کنیداطمینان حاصل 

  اند.ها به درستی مدیریت شد افتند و خطابه نحوی امن از کار می یگاررمزن یهاتمام ماژول 

  به هنگام نیاز بهRandomnessشود. یاستفاد  م تولید کنند  مناسب عدد تصادفی ک، ی 

 شود.یم تیریبه صورت امن مد دهایبه کل یدسترس 

 

 

 

 

 

 

  زمندی هانیا

 

نسخه از    توضیحات # 

7 
طاها خافتند و ماژول های رمزنگاری به نحوی ایمن از کار میبررسی کنید که تمام 

 گردد.فعال نمی Padding Oracleشوند که ای مدیریت میبه گونه
✓ ✓ ✓  

76 

فی های تصادGUID ها، بررسی کنید که تمامی اعداد تصادفی، اسامی تصادفی فایل

اری یید ماژول رمزنگهای تصادفی توس  تولید کنند  عدد تصادفی مورد تاو رشته

بل کنند  قاای که این مقادیر تصادفی توس  حملهشوند، به گونهشد  تولید می

 حدس زدن نباشد.

 ✓ ✓  

77 
یا یک  FIPS 140-2بررسی کنید که الگوریتم های رمزنگاری استفاد  شد  علیه 

 استاندارد معادل اعتبار سنجی شد  باشند.
✓ ✓ ✓  

78 
است های رمزنگاری در حالت تایید شد  خود با توجه به سیه ماژولبررسی کنید ک

 کنند.های امنیتی منتشر شد  خود عمل می
  ✓  

79 
بررسی کنید که یک روش صریح برای چگونگی مدیریت کلیدهای رمزنگاری )به 

ین عنوان مثال تولید، توزیع، لغو و منقضی شد ( وجود دارد. بررسی کنید که ا

 ت کلید به درستی اجرا بشود.چرخه حیا

 ✓ ✓  

7 
 بررسی کنید که تمام مصرف کنندگان خدمات رمزنگاری دسترسی مستقیم به مواد

 ، همچنینهای رمزنگاری را ایزوله کنید، از جمله رمزهای اصلیکلید ندارند. فرآیند

 ( را در نظر بگیرید.HSMاستفاد  از یک قفل مجازی یا فیزیکی سخت افزاری )

  ✓  

7 
 بررسی کنید که اطلاعات حساس و شخصی قابل شناسایی در حالت راکد و در حال

 انتقال رمزنگاری شد  باشند.
 ✓ ✓   



   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

نسخه از    توضیحات # 

7 
ا صفر بها یا مواد کلید واقع در حافظه، به محض عدم نیاز به آن بررسی کنید که پسورد

 ری شود.جلوگی Memory Dumpingشوند تا از حملات جایگزین می
 ✓ ✓  

74 
تولید  های عبور قابل تعویض هستند و در زمان نصببررسی کنید که تمام کلید ها و کلمه

 یا جایگزین می شوند.
 ✓ ✓  

75 
نی که نظمی )آنتروپی( مناسب تولید شوند، حتی زمابررسی کنید که اعداد تصادفی با بی

 باشد. ایطی است که کارکرد آن کاهش پیدا کرد اپلیکیشن تحت بار بالا بود  و یا در شر
  ✓  

 

 منابع

 کنید:مراجعه  ریبه منابع ز شتریاطلاعات ب یبرا

 OWASP Testing Guide 4.0: Testing for weak Cryptography 
 https://www.owasp.org/index.php/Testing_for_weak_Cryptography 

 OWASP Cheat Sheet: Cryptography Storage 
 https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet 

https://www.owasp.org/index.php/Testing_for_weak_Cryptography
https://www.owasp.org/index.php/Testing_for_weak_Cryptography
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet


   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

 

 ثبت گزارشمدیریت خطا و  ندی های نیازم بررسی:  بررسی

 کنترل هدف

 جادیف اواکنش حادثه است. هد میو ت رانیتوس  کاربر، مد دیواکنش مف کیارائه  ،ثبت گزارشخطا و  مدیریت هیاول هدف

گنال ارای سیدنامربوط  هایNoise باشد که بیش از با کیفیت بالا می گزارش هایینیست، بلکه تولید گزارش از  ادیز ریمقاد

 باشند.

 یصوصخ میحف  حر یدستورالعملها ای نیتحت قوان دیاطلاعات حساس هستند و با یبالا اغلب حاو تیفیبا ک هایی گزارش

 باشد: ریشامل موارد ز دیمحافظت شوند. که با

  نباشند ازیثبت اطلاعات حساس اگر به طور خاص مورد ن ای یجمع آورعدم. 

 ها.بندی آنهای ثبت شد  بر اساس اهمیت و طبقهد  داد مدیریت امن و محافظت شاز  نانیاطم 

 تا  باشد.امکان کوتا حد  دیدور  مشخص دارند که با کی بلکه ستند،ین شهیهم یبرا گزارشاتکه از اینکه  نانیاطم 

به خود  تگزارشامتفاوت است،  از یک کشور به کشور دیگرآن  فید که تعرنحساس باش ای یاطلاعات خصوص یحاوگزارشات  اگر

 کنندگان درجایگا  خود بسیار جذاب خواهند بود.د که برای حملهشونیم لیبرنامه تبد ترین اطلاعاتسحسا

  نیازمندی ها

نسخه از توضیحات # 

8 
های حاوی اطلاعات حساسی که  stack traceبررسی کنید که برنامه پیام های خطا یا 

ا یافزار هد، از جمله شناسه نشست، نسخه نرمبتواند به مهاجم کمک کند را نمایش ند

framework .و اطلاعات شخصی 
✓ ✓ ✓  

8 
 بررسی کنید که منطق کنترل خطا در کنترل های امنیتی به طور پیش فرض دسترسی را

 کند.رد می
 ✓ ✓  

8 
وص صکردن، از قابلیت ثبت موفق  برخوردار باشد، به خهای ثبتبررسی کنید که کنترل

 هنگام حوادثی که مرتب  با امنیت هستند.
 ✓ ✓  

84 
بررسی کنید که گزارشات هر حادثه شامل اطلاعات ضروری برای بررسی تحقیق زمان 

 رخداد آن باشد.
 ✓ ✓  

85 
د در کبررسی کنید که تمام حوادثی که حاوی اطلاعات غیر قابل اعتماد هستند به عنوان 

 ه شد  برای مشاهد  گزارش سیستم اجرا نخواهند شد.نرم افزار در نظر گرفت
 ✓ ✓  

86 شوند.بررسی کنید که گزارش ها از دسترسی و تغییر غیر مجاز محافظت می  ✓ ✓  

87 

تعریف  های قوانین محلیهای حساس را آنگونه که در سیاستبررسی کنید که برنامه، داد 

ی هااسی که با ریسک همرا  هستند و یا داد های حسشد  است ثبت نکند، مانند داد 

ربر های نشست کاکنند  کمک کنند و در شناسهتوانند به حملهحساس احراز هویت که می

 ها. API Tokenها و Hashهای عبور، اند، همچنین رمزآمد 

 ✓ ✓  

88 
ر رستی دهای زمینه به دبررسی کنید که تمام نشانه های غیر قابل چاپ و جدا کنند 

 اند.به منظور جلوگیری از تزریق گزارش رمزگذاری شد  رویداد
  ✓  



   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

نسخه از توضیحات # 

89 
شخیص تبررسی کنید که گزارش از منابع قابل اعتماد و غیر قابل اعتماد در ورودی قابل 

  ✓ ✓ ✓ است.

8 
-می جایی کلید را فراهمیا موارد مشابه آن قابلیت جابه audit logبررسی کنید که یک 

 سازند.
  ✓  

8 
از  های امنیتی دارای بررسی یکپارچگی یا کنترل برای جلوگیریرویدادبررسی کنید که 

 دستکاری های غیرمجاز است.
  ✓  

8 
ب ها در یک پارتیشن متفاوت از برنامه همرا  با چرخش مناسرویدادبررسی کنید که 

 شوند.ها در حال اجرا ذخیر  میرویداد
  ✓  

8  اند.بررسی کنید که منابع با منطقه زمانی صحیح هماهنگ سازی شد ✓ ✓ ✓  

 

 منابع

 کنید:برای اطلاعات بیشتر به منابع زیر مراجعه 

 OWASP Testing Guide 4.0 content: Testing for Error Handling 

  https://www.owasp.org/index.php/Testing_for_Error_Handling 

https://www.owasp.org/index.php/Testing_for_Error_Handling
https://www.owasp.org/index.php/Testing_for_Error_Handling


   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

 

 محافظت داده نیازمندی های  بررسی:  بررسی

 هدف کنترل

د بر این اساس (. این استاندارCIAپذیری )سه عنصر کلیدی برای محافظت از داد  ها وجود دارد: محرمانگی، اصالت و دسترسی

ی مایت های کافداد  ها بر روی یک سیستم قابل اعتماد که تقویت شد ، مانند یک سرور اجرا شد  و دارای ح حفاظت ازاست که 

 است.

ال انتقال افزاری در حاند. هنگامی که نرمبرنامه های کاربردی باید فرض کنند که تمام دستگا  های کاربر به نوعی به خطر افتاد 

فزار مسئول امن مانند رایانه ها، تلفن ها و تبلت های مشترک است، این نرم های نااطلاعات حساس در دستگا   یا نگهداری

، یا رسی پیدا کردتوان به راحتی به آن ها دستمی ها است و اینکه ناطمینان از رمزگذاری داد  های ذخیر  شد  در این دستگا 

 آن ها را تغییر داد.

 :کندسطح بالای زیر را برآورد  می مندی هانیازتایید شد  برنامه  کیکه  اطمینان حاصل کنید

 .محافظت شود سازی و انتقالو یا افشا در هنگام ذخیر  مجاز ریاز مشاهدات غ دیداد  ها بامحرمانگی: 

 ت گردند.ایجاد شد ، تغییر کرد  و یا حذف شوند، محافظ اینکه توس  مهاجمین به صورت مخرباز اصالت: داد  ها باید 

 ، داد  ها باید برای کاربران مجاز در دسترس باشند.نیازدر صورت پذیری: دسترسی

 

  نیازمندی ها

نسخه از    توضیحات # 

9 
را در  caching، اطلاعات حساس هستند یحاو یی کههاهمه فرمبررسی کنید که 

 .autocompleteهای اند، از جمله قابلیتسمت مشتری غیرفعال کرد 
✓ ✓ ✓  

9 

نید که فهرستی از اطلاعات حساس پردازش شد  توس  برنامه مشخص بررسی ک

ل شد ، ها باید چگونه کنترشود و سیاستی تعبیه شود که تعیین نماید که این داد 

 ها اعمال شود.رمزگذاری شد  و چگونه اصول حفاظت داد  روی آن
  ✓  

9 

 به سرور ارسال HTTPبررسی کنید که همه اطلاعات حساس در قسمت پیام یا متن 

 هرگز برای ارسال اطلاعات حساس URLشوند. )به عنوان مثال، پارامترهای می

 شوند(استفاد  نمی
✓ ✓ ✓  

94 

که  را تعبیه نماید، به طوری cacheهای کافی ضد بررسی کنید که برنامه سرآیند

شد  هر گونه اطلاعات حساس و شخصی نمایش داد  شد  توس  برنامه یا وارد 

 شود. cacheتوس  کاربر، نباید توس  مرورگرهای امروزی روی هارد 
✓ ✓ ✓  

95 

ز اهای حساس که در سرور، تمام نسخه های ذخیر  شد  یا موقت داد  بررسی کنید

ها دسترسی غیرمجاز محافظت شد  باشد، یا پس از اینکه کاربر مجاز به آن

 د.دسترسی پیدا کرد، این داد  ها پاک شون

 ✓ ✓  



   
 

  

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

نسخه از    توضیحات # 

96 
ف بررسی کنید که در پایان سیاست حف  و نگهداری مورد نیاز، یک روش برای حذ

 هر نوع اطلاعات حساس از برنامه وجود دارد.
  ✓  

97 
هایی همچون فیلدهای بررسی کنید که برنامه در یک درخواست تعداد پارامتر

 .رساندمیا را به حداقل ه، کوکی ها و مقادیر سرآیندAjaxپنهان، متغیرهای 
 ✓ ✓  

98 
رای ببررسی کنید که برنامه توانایی تشخیص و هشدار به تعداد غیرعادی درخواست 

 را دارد. screen scrapingها مانند آوری داد جمع
  ✓  

99 

سازی سمت مشتری )مانند ذخیر  بررسی کنید که داد  ذخیر  شد  در ذخیر 

، کوکی رهای معمولی یا IndexedDBذخیر  سازی نشست، ، HTML5سازی محلی 

 نباشند. PIIکوکی های فلش( شامل اطلاعات حساس یا 
✓ ✓ ✓  

9 

اد  ها اگر که داد  مربوطه تحت اصول حفاظت دبررسی کنید که دسترسی به داد 

 تمااوری شد  باشد و یا در ثبت گزارش دسترسی لازم را پیدا کرد  باشد، حجمع

 ثبت بشود.
  ✓  

9 
بررسی کنید که اطلاعات حساس واقع در حافظه، به محض عدم نیاز با صفر 

 جلوگیری گردد. Memory Dumpingجایگزین شوند تا از حملات 
  ✓  

 

 منابع

 کنید:مراجعه  ریبه منابع ز شتریاطلاعات ب یبرا

  امکان استفاد  ازhttps://securityheaders.io هایبه جهت چک کردن امنیت و سرآیند 

 را بررسی کنید. cacheضد  

 OWASP Secure Headers Project: 
 https://www.owasp.org/index.php/OWASP_Secure_Headers_Project 

 User Privacy Protection Cheat Sheet 
 https://www.owasp.org/index.php/User_Privacy_Protection_Cheat_Sheet 

 

 

 

 

 

https://securityheaders.io/
https://www.owasp.org/index.php/OWASP_Secure_Headers_Project
https://www.owasp.org/index.php/User_Privacy_Protection_Cheat_Sheet
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 امنیت ارتباطات نیازمندی های  بررسی  : بررسی

 ترلکن هدف

 :کندسطح بالای زیر را برآورد  می نیازمندی های شد   بررسیبرنامه  کیکه  اطمینان حاصل کنید

  اینکهTLS  های حساس مورد استفاد  قرار گیرد.هنگام انتقال داد 

 های قوی هموار  مورد استفاد  قرار گیرند.ها و رمزگذاریاینکه الگوریتم 

 

  نیازمندی ها

 

نسخه از    توضیحات # 

 
ز امورد اعتماد به هر یک  CAتواند از یک بررسی کنید که یک مسیر هموار  می

 اشد.طراحی کرد و به طوریکه گواهی هر سرور معتبر ب TLSدهند  های گواهیسرور
✓ ✓ ✓  

 

( که backendبرای تمامی اتصالات )شامل اتصالات خارجی و  TLSبررسی کنید که 

 وهای حساس یا توابع هستند، استفاد  می شود یا شامل داد  اعتبارسنجی شد 

-های ناامن و غیر رمزشد  نیست. اطمینان حاصل کنید که محتملدارای پروتکل

 ترین حالت الگوریتم استفاد  گردد.

✓ ✓ ✓  

4  بررسی کنید که خطاهای اتصالTLS backend  اند.ثبت شد   ✓  

5 
-یهای همه مشتریرهای گواهی ساخته شد ، و برای گواهینامهبررسی کنید که مس

 اند. های اعتماد و برگردانی اطلاعات تایید شدها با استفاد  از مکانیزم لنگر
  ✓  

6 
های خارجی که شامل اطلاعات حساس بررسی کنید که تمامی اتصالات به سیستم

 شوند.باشد، احراز هویت میمی
 ✓ ✓  

8 
ه، در وجود داشته و توس  برنام TLSسازی از استاندارد ررسی کنید که یک پیاد ب

 شود.حالت عملکردی بررسی شد  به کار گرفته می
  ✓  

 

( برای تولید و HPKP) TLSزنی عمومی کلید گواهی بررسی کنید که برچسب

ر لاعات بیشتسازی شد  است.به جهت کسب اطهای عمومی پیاد پشتیبانی از کلید

 به منابع زیر مراجعه کنید.

 ✓ ✓  

 

، برای همه HTTP Strict Transport Securityهای بررسی کنید که سرآیند

 ها مانند ها و برای همه درخواستزیردامنه

Strict-Transport-Security:max-age=15724800;includeSubdomains  شامل

 شود.می

✓ ✓ ✓  

 
وبسایت تولید کنند  که نسبت به آن ثبت نام صورت گرفته  URLسی کنید که برر

که توس  فروشندگان  Strict Transport Securityهای است در لیست دامنه
  ✓  
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نسخه از    توضیحات # 

شود، از پیش بارگذاری شد  باشد. لطفا منابع زیر را مشاهد  مرورگر پشتیبانی می

 نمایید.

 
ه ککنندگانی کامل ارسالات به جهت مقابله با حملهسازی بررسی کنید که پنهان

 کنند، تنظیم شد  باشد.ترافیک ما را ضب  می
✓ ✓ ✓  

4 
 Online Certificate Statusها مانند بررسی کنید که بازگردانی مناسب گواهی

Protocol (OSCP) .فعال شد  و تنظیم شد  باشند 
✓ ✓ ✓  

5 

د  در های تایید شهای قوی و پروتکلها و رمزگذاریالگوریتمبررسی کنید که فق  

اس  ها مورد استفاد  قرار گرفته باشند، شامل ریشه و وای گواهیساختار خوشه

 دهند  شما.گواهی

✓ ✓ ✓  

6 
جهت است، به خصوص که در با عملکرد کنونی هم TLSبررسی کنید که تنظیمات 

 ند.شوها نیز ناامن تر میهای عمومی و الگوریتمییک تنظیمات عمومی، رمزگذار
✓ ✓ ✓  
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 منابع

 :دیمراجعه کن ریبه منابع ز شتریباطلاعات  یبرا

 OWASP - برگه تقلب TLS : 
https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet 

 حالات مورد تایید " ی برادداشتیTLS".  ،در گذشتهASVS  به استانداردFIPS 140-2  اما به عنوان  شد،یگفته مآمریکا

روش  کیاشد. کنند  ب جیگ ایتواند دشوار، متناقض  یامر م نی، اآمریکا یبا استفاد  از استانداردها ،یاستاندارد جهان کی

مانند  ییهاییراهنما ی، بررس10.8به انطباق با  دنیرس یبهتر برا

)https://wiki.mozilla.org/Security/Server_Side_TLS( شناخته شد  ماتیتنظ دیتول همچنین ،باشدمی 

/generator-config-tls/ssl-side-https://mozilla.github.io/server سنجش  یبا استفاد  از ابزارها و نیزTLS   شناخته شد

 تیوردن سطح مطلوب امنبه دست آ یمعتبر برا TLS نیآنلا یابیخدمات ارز ای یریپذبیمختلف آس ی، اسکنرهاsslyzeمانند 

قدیمی یا  SSLهای ها، پروتکل، الگوریتماستفاد  از رمزهاگردد، مشاهد  میبخش  نیا یعدم انطباق برا ،یاست. به طور کل

 گردد.نقص در محرمانگی می به باشد که منجرهای قدیمی ضعیف میناامن و رمزگذاری

 دیمراجعه کن ریز نکیلطفا به ل شتریاطلاعات ب یبرا ی:گواه وندیپ : 

     https://tools.ietf.org/html/rfc7469.   

 Production and backup keys is business continuity - see 
 https://noncombatant.org/2015/05/01/about-http-public-key-pinning/ 

 OWASP Certificate Pinnig Cheat Sheet 
 https://www.owasp.org/index.php/Pinning_Cheat_Sheet 

 OWASP Certificate and Public Key Pinning 
 https://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning 

 Timr of first use (TOFU) Pinnig 
 https://developer.mozilla.org/en/docs/Web/Security/Public_Key_Pinning 

 HTTP Strict Transport Security 
https://www.chromium.org/hsts 

 

 

 

 

 

 

https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
https://wiki.mozilla.org/Security/Server_Side_TLS
https://mozilla.github.io/server-side-tls/ssl-config-generator/
https://tools.ietf.org/html/rfc7469
https://tools.ietf.org/html/rfc7469
https://noncombatant.org/2015/05/01/about-http-public-key-pinning/
https://noncombatant.org/2015/05/01/about-http-public-key-pinning/
https://www.owasp.org/index.php/Pinning_Cheat_Sheet
https://www.owasp.org/index.php/Pinning_Cheat_Sheet
https://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning
https://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning
https://developer.mozilla.org/en/docs/Web/Security/Public_Key_Pinning
https://developer.mozilla.org/en/docs/Web/Security/Public_Key_Pinning
https://www.chromium.org/hsts
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 HTTPتنظیمات امنیتی  نیازمندی های  بررسی  : بررسی

 ف کنترلهد

 :کندسطح بالای زیر را برآورد  می نیازمندی های شد   بررسیبرنامه  کیکه  اطمینان حاصل کنید

  .سرور برنامه به طور مناسب از تنظیمات پیش فرض ایجاد شد  است 

  پاسخ هایHTTP  است.سرآیند حاوی یک کاراکتر ایمن در محتوا 

 

  نیازمندی ها

 

نسخه از    توضیحات # 

 

 HTTPبررسی کنید که برنامه فق  یک مجموعه متشکل از روش های درخواست 

ند را قبول می کند و روش های استفاد  نشد  )مان POSTو  GETمورد نیاز مانند 

TRACE، PUT  وDELETE.به صورت صریح مسدود شد  باشند ) 
✓ ✓ ✓  

 

آیند خود باشد که دارای یک نوع محتوا در سر HTTPبررسی کنید که هر پاسخ 

مشخص کند مجموعه کاراکتری این عبارت از چه جنسی است. )به عنوان مثال، 

UTF-8، ISO 8859-1) 
✓ ✓ ✓  

 
های توس  یک پروکسی مطمئن یا دستگا  HTTPهای بررسی کنید که سرآیند

SSO توس  برنامه احراز هویت شد  باشد.نشانگر حامل، مانند یک ، 
 ✓ ✓  

4 
هایی که برای سایت X-FRAME-OPTIONSبررسی کنید که یک سرآیند مناسب 

 گردد.شخص ثالث مشاهد  شود، استفاد   X-Frameمحتوای آن نباید در یک 
 ✓ ✓  

5 
اطلاعات جزئی مربوط  HTTPیا هر بخشی از پاسخ  HTTPبررسی کنید که سرآیند 

 دهند.به نسخه اجزاء سیستم را نشان نمی
✓ ✓ ✓  

6 

و  X-Content- Type-Options: nosniffشامل  APIبررسی کنید که تمام پاسخ های 

Content-Disposition: attachment; filename="api.json"   باشند. )یا سایر اسم

 های مناسب(.ها و نوع محتوافایل
✓ ✓ ✓  

7 
د دارد که آسیب پذیری ( وجوCSPv2بررسی کنید که یک سیاست امنیت محتوا )

 دهد.و جاوا اسکریپت را کاهش میDOM، XSS، JSONهای معمول 
✓ ✓ ✓  

8 
برای  mode = block header؛ X-XSS-Protection :1بررسی کنید که تنظیمات 

 انعکاسی وجود دارد. XSSهای فعال کردن فیلتر
✓ ✓ ✓  
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 منابع

 کنید:مراجعه برای اطلاعات بیشتر به منابع زیر 

  تست آموزشOWASP 4.0 تستی برای :HTTP Verb Tampering 

https://www.owasp.org/index.php/Testing_for_HTTP_Verb_Tampering_%28OTG-INPVAL-003%29 

  کردن اضافهContent-Disposition  به پاسخ هایAPI  کمک می کند تا از حملات بسیاری بر اساس سوء تفاهم در نوع

MIME  به طور خاص کمک می کند تا از حملات  "نام فایل"بین کاربر و سرور جلوگیری کند. همچنین گزینهReflected 

File Download .جلوگیری شود 

 https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File- Download-A-New-Web-Attack-

Vector.pdf 

https://www.owasp.org/index.php?title=Content_Security_Policy_Cheat_Sheet&setl ang=en 
 OWASP User Privacy Protection Cheat Sheet 
https://www.owasp.org/index.php/User_Privacy_Protection_Cheat_Sheet 

  امکان استفاد  ازhttps://securityheaders.io های ضد به جهت چک کردن امنیت و سرآیندcaching .را بررسی کنید 

 OWASP Secure Headers Project 
 https://www.owasp.org/index.php/OWASP_Secure_Headers_Project 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.owasp.org/index.php/Testing_for_HTTP_Verb_Tampering_%28OTG-INPVAL-003%29
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-File-Download-A-New-Web-Attack-Vector.pdf
https://www.owasp.org/index.php?title=Content_Security_Policy_Cheat_Sheet&amp;setlang=en
https://www.owasp.org/index.php?title=Content_Security_Policy_Cheat_Sheet&amp;setlang=en
https://www.owasp.org/index.php/User_Privacy_Protection_Cheat_Sheet
https://securityheaders.io/
https://www.owasp.org/index.php/OWASP_Secure_Headers_Project
https://www.owasp.org/index.php/OWASP_Secure_Headers_Project
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 پیکربندی امنیتی نیازمندی های  بررسی:  بررسی

 منتقل شد. .امنیت برنامه  بررسیاستاندارد در   بررسی بهاین بخش 
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 مخرب یکنترل ها نیازمندی های  بررسی  : بررسی

 کنترل هدف

 :کندسطح بالای زیر را برآورد  می نیازمندی های شد   بررسیبرنامه  کیکه  اطمینان حاصل کنید

 قرار ندهد. ریبرنامه را تحت تاث هیتا بق شود مدیریتو درست  منیمخرب به صورت ا تیفعال 

 ها وجود نداشته باشد.دار داخل آنهای زمانلهسایر حم ای دارهای زمانبمب 

   به مقاصد مخرب و یا مجوز داد  نشد“phone home” .نکنید 

 های کاربردی برنامهback door ،easter eggsهای ، حملهsalami های منطقی که توس  حمله کنند و یا خطا 

 قابل کنترل است، نداشته باشد.

 

کمک  یمنطق یهابمب یجستجو تواند بهبررسی خ  به خ  کد میمشکل است.  زیآن ن یینادر است و شناسا اریمخرب بس کد

-به سختی می ،وجود دارد ییکدها نیاگر بدانند که چن یحت زین ،کنندیم یکه کدها را بررس ترین اشخاصخبر  یکند، اما حت

های شخص انههمه کتابخ ازجمله، ستین رین پذمنبع امکا به کد یبخش بدون دسترس نیا .های مخرب را پیدا نمایندتوانند کد

 ثالث.

 

 نیازمندی ها

 

نسخه از    توضیحات # 

 
شد ، محدود و  1شنیهای مخرب به طور مناسب جعبهبررسی کنید که تمام فعالیت

 یا جدا شد  تا از حملات به سایر برنامه ها  جلوگیری شود.
  ✓  

 

 های شخص ثالث، دارایا جای ممکن همه کتابخانهبررسی کنید که کد منبع و ت

back door ،easter egg های منطقی در احراز هویت، کنترل دسترسی، تایید و خطا

 های مالی با مبالغ بالا، نباشند.ورودی و منطق تجاری انتقال

  ✓  

 

 منابع

 کنید:برای اطلاعات بیشتر به منابع زیر مراجعه 

 http://www.dwheeler.com/essays/apple-goto-fail.html

                                                 
1 Sandbox 
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 امنیت داخلی نیازمندی های  بررسی:  بررسی

 منتقل شد..امنیت برنامه   بررسیاستاندارد در   بررسی بهاین بخش 
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 منطق کسب و کار نیازمندی های  بررسی:  بررسی

 هدف کنترل

 :کندح بالای زیر را برآورد  میسط نیازمندی های شد   بررسیبرنامه  کیکه  اطمینان حاصل کنید

 به ترتیب است.و  وستهیپ ،منطق کسب و کار انیجر 

 پول نقد و  کو اند از حملات خودکار مانند انتقال مداوم یریو جلوگ ییشناسا یبرا ییهاتیمنطق کسب و کار شامل محدود

 است. ر یزمان و غ کینفر از دوستان در  ونیلیم کیاضافه کردن  ای

 ر در براب یزن مخرب را مورد توجه قرار داد  و عناصر فعال کسب و کار با ارزش، موارد سوء استفاد  و یطقمن یانهایجر

spoofing ،tampering ،repudiation ،information disclosure  و حملاتprivilege .مقاوم باشد 

 

  نیازمندی ها

 

نسخه از    توضیحات # 

5 

-امردازش منطق کسب و کار را به صورت مراحل و گبررسی کنید که برنامه تنها پ

شوند  ها در زمان واقعی انسانی پردازشکند، و تمامی گامهای متوالی پردازش می

ر یا های یک کاربر دیگها و پردازش گامنه خارج از نوبت و با پرش از روی گام

 هایی که خیلی سریع بررسی شد  باشند.تراکنش

 ✓ ✓  

5 

ر هید که برنامه دارای محدودیت های تجاری است و به درستی بر اساس بررسی کن

شد با کاربر اجرا می شود، همچنین دارای سیستم هشداردهی قابل تنظیم و خودکار

 د.های خودکار در برابر حملات غیر معمول و خودکار از خود نشان دهکه واکنش

 ✓ ✓  

 

 منابع

 کنید:راجعه م ریبه منابع ز شتریاطلاعات ب یبرا

 OWASP Testing Guide 4.0: Business Logic Testing 
 https://www.owasp.org/index.php/Testing_for_business_logic 

 OWASP Cheat Sheet 
https://www.owasp.org/index.php/Business_Logic_Security_Cheat_Sheet 

 

 

 

 

 

https://www.owasp.org/index.php/Testing_for_business_logic
https://www.owasp.org/index.php/Testing_for_business_logic
https://www.owasp.org/index.php/Business_Logic_Security_Cheat_Sheet


 

 OWASP 3.0.1  استاندارد وارسی امنیت برنامه    
 

 فایلها و منابعنیازمندی های  بررسی : بررسی

 هدف کنترل

 :کندسطح بالای زیر را برآورد  می نیازمندی های شد   بررسیبرنامه  کیکه  اطمینان حاصل کنید

 اساس نوع به طریق امن مدیریت شوند.بر  دیبا نانیقابل اطم ریغ لیفا یداد  ها 

 های محدود ذخیر  شود.و با دسترسی شاخه اصلی برنامهها از منابع غیر مطمئن در بیرون از دریافتی 

 

  نیازمندی ها

 

نسخه از    توضیحات # 

6 

  اجاز  انتقال به مقصد های فق Forwardsو  Redirects یها URLبررسی کنید که 

ن های نامطمئبه مقصد redirectهنگام  ایو  موجود در لیست سفید را داشته باشد

 دهد.را نشان  یهشدار
✓ ✓ ✓  

6 

با  مایداد  شد  به برنامه مستق نانیقابل اطم ریغ لیفا یداد  هابررسی کنید که 

ابر برای محافظت در برخصوص  به نگیرند،مورد استفاد  قرار  لیفا I/Oدستورات 

، path traversal ،local file include ،file MIME typeهای پذیریآسیب

reflective file download عامل.و تزریق دستورات سیستم 

✓ ✓ ✓  

6 

تظار به صورت درحال انبه دست آمد  از منابع نامعتبر  یهالیفابررسی کنید که 

د اند تا از آپلواسکن شد  روسیو یآنت یو توس  اسکنرها برای تایید باشند.

 .شود یریمخرب شناخته شد  جلوگ یمحتوا
✓ ✓ ✓  

64 

 ایو  inclusion ،class loaderدر داخل  غیرمعتمد یداد  هابررسی کنید که 

رت اجرای کد به صو یها یریپذ بیاز آس ی استفاد  نشوند تاانعکاس هایتیقابل

   دور جلوگیری شود.محلی و از را
✓ ✓ ✓  

65 

-crossگذاری منابع های نامطمئن در داخل به اشتراکبررسی کنید که داد 

domain (CORS استفاد  نشوند تا از حملات )arbitrary remote content 

 جلوگیری شود.
✓ ✓ ✓  

66 
ر  ذخی webrootهای دریافت شد  از منابع نامطمئن خارج از بررسی کنید که فایل

 های دقیق.های محدودی داشته باشند و ترجیحا با بررسیشد  و دسترسی
 ✓ ✓  

67 
شد  است تا  یکربندیفرض پ شیبرنامه به صورت پ ایسرور وب بررسی کنید که 

 رد کند. سرور برنامه را ایخارج از وب  یها ستمیس ایبه منابع از را  دور  یدسترس
 ✓ ✓  

68 
ا اجرا رهای بارگذاری شد  از منابع نامطمئن ی کنید که برنامه و کد آن داد بررس

 نکند.
✓ ✓ ✓  

69 

 لیمفقود شد  از قب اینشد ، ناامن  یبانیپشت یجانب یها یتکنولوژبررسی کنید که 

 Java ای Shockwave ،Active-X ،Silverlight ،NACL، فلش، NSAPI یها نیپلاگ

Appletری استفاد  نشوند.های سمت مشت 
✓ ✓ ✓  
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 منابع

 کنید:مراجعه  ریبه منابع ز شتریاطلاعات ب یبرا

 ها برای اطلاعات حساسهای فایلمدیریت پسوند 
https://www.owasp.org/index.php/Unrestricted_File_Upload 

 Reflective File Download (Oren Hatif) 
https://www.trustwave.com/Resources/SpiderLabs-Blog/Reflected-File-Download--- A-New-Web-Attack-Vector/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.owasp.org/index.php/Unrestricted_File_Upload
https://www.trustwave.com/Resources/SpiderLabs-Blog/Reflected-File-Download---%20A-New-Web-Attack-Vector/
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 موبایل بررسی نیازمندی های :  بررسی

 

 کنترل هدف

 

 ، اناد  شاد تکاراری غیار  نساخه از هاا کنترل . این باشد می موبایل های افزار نرم مخصوص های کنترل شامل قسمت این

 . شود گرفته رنظرد ASVS بررسی حوسط مرتب  های قسمت سایر با پیوسته طور به باید بنابراین

 باید: موبایل هایبرنامه

 رد کاه مشاتری هاای موبایل با سطح هم امنیتی های کنترل ،مطمئن های محی  در امنیتی های کنترل کردن اجرا با 

 . دنباش داشته هستند موجود دهند  سرویس

 .ذخیر  داد  های حساس بر روی دستگا  باید به روشی امن انجام شود 

  های حساس برنامه باید با درنظر گرفتن لایه انتقال امن، انجام شود انتقال تمام داد. 

  نیازمندی ها

 

نسخه از     توضیحات #

 ✓ ✓ ✓ 

 توس  یا شوند می ذخیر  سیستم در که شناسه ای  های مقدار که کنید بررسی

 وانعن به IMEI یا UDID  های شمار   مانند ،باشند می استفاد  قابل نامه هابر سایر

  . دنگیر مین قرار استفاد  مورد هویت احراز های توکن

7

 ✓ ✓ ✓ 

 مشترک منابع روی را مهم و حساس اطلاعات موبایل برنامه که کنید بررسی

 پوشه یا (SD Card) حافظه کارت کند. )مانند نمی ذخیر  دستگا  نشد  رمزگذاری

 (به اشتراک گذاشته شد  های
7

 ✓ ✓ ✓ 
 از سیستم شد  محافظت های محی  در حتی حساس اطلاعات که کنید یبررس

  د.نشو نمی ذخیر  دستگا  روی شد  محافظت غیر صورت به key chains جمله
7

 ✓ ✓ ✓ 

 پویا صورت به عبور های کلمه یا API هایتوکن ،1مخفی های کلید که کنید بررسی

74 شوند. می ایجاد موبایل های برنامه در

 ✓ ✓  

 مانند کند می جلوگیری حساس اطلاعات نشر از موبایل برنامه که کنید بررسی

  طریق از است ممکن هک اجرا حال در برنامه نمایش صفحه از شد  ذخیر  های عکس

 اطلاعات یا شود استفاد  هستند اجرا حال در صحنه پشت در که هایی برنامه

   بنویسد. 2کنسول در را حساسی

75

 

                                                 
1 Secret keys 
2 Console 
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 OWASP Mobile Security Project: 
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project           
 iOS Developer Cheat Sheet: 

 ع مناب

 کنید: مراجعه زیر منابع به بیشتر اطلاعات برای

 

 OWASP Mobile Security Project: 
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project           
 iOS Developer Cheat Sheet: 

https://www.owasp.org/index.php/IOS_Developer_Cheat_Sheet

نسخه از     توضیحات #

 ✓ ✓  

 منابع به دسترسی و کارایی برای را ها مجوز کمترین برنامه که کنید وارسی

76 کند. می درخواست

 ✓ ✓ ✓ 

 چید  بینیپیش قابل غیر صورت به حافظه در برنامه حساس کد که کنید وارسی

77 (ASLR شود) مانندمی

 ✓   

 ایگونه به داشته باشد وجود  کردن دیباگ از ممانعت های تکنیک که کنید وارسی

 دیباگرها تزریق  از احتمالی کنندگان حمله انداختن تأخیر به یا بازداشتن برای که

 (GDB باشند.)مانند مفید موبایل برنامه به
78

 ✓ ✓ ✓ 

 content providers یا برنامه هایهدف ،حساس هایفعالیت برنامه که کنید وارسی

79 .دگذار نمی اکسپلویت برای دستگا  همان در موبایل های برنامه سایر اختیار در را

 ✓ ✓  

 مورد دیگر که هنگامی حافظه در شد  نگهداری حساس اطلاعات که کنید وارسی

 کاهش memory dumping های حمله تا شوندمی جایگزین صفر با نیستند نیاز

 کند. پیدا
7

 ✓ ✓ ✓ 

 content providers یا برنامه هایهدف ،ها فعالیت  برای برنامه که کنید وارسی

7 کند. می سنجی اعتبار را ها ورودی ،شد  صادر

  

https://www.owasp.org/index.php/OWASP_Mobile_Security_Project
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project
https://www.owasp.org/index.php/IOS_Developer_Cheat_Sheet%0c
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وب  های سرویس بررسی نیازمندی های :   بررسی

 

 کنترل هدف

 

 : دارای کنندمی استفاد  RESTful یا SOAP مانند وب بر ینتمب های سرویس از که ایشد  بررسی هایبرنامه که شوید مطمئن

 باشد. وب های سرویس همه از مجوز و نشست مدیریت ، مناسب هویت احراز 

 باشد. ،شوندمی منتقل بالاتر اعتماد سطح به پایینتر اعتماد سطح از که هایی مؤلفه همه از ها ورودی سنجی اعتبار 

 وب سسروی لایه با اولیه همکاری قابلیت SOAP از استفاد  بردن بالا برای API، .باشد 

 

 نیازمندی ها

نسخه از     توضیحات #

 ✓ ✓ ✓ 

روش کدگذاری یکسان در سمت سرویس دهند  و سرویس گیرند   که کنید بررسی

8 استفا  شد  باشد.

 ✓ ✓ ✓ 

 باه وب سارویس برناماه در تواباع راهباری و مدیریت به دسترسی که کنید بررسی

8 . شودمی محدود وب سرویس های مدیر

 ✓ ✓ ✓ 

 بررسای ورودی پذیرش از پیش  و دارد وجود JSON و XML شمای که کنید بررسی

8 شود. می

 ✓ ✓ ✓ 
84 شوند. می محدود مناسب حجمی به ها ورودی همه که کنید بررسی

 ✓ ✓ ✓ 

 ساازمان مشخصاات حاداقل باا SOAP بار نیتمب وب های سرویس کنیدکه بررسی

Web Services   Interoperability رمزنگااری اساسااً ایناست.  سازگار TLS معنای 

 دهد. می

85

 ✓ ✓ ✓ 

 بارای کنیاد. لطفااً بررسای را نشسات بار مبنای 1مجاوز و هویات احراز از استفاد 

 کلیاد از فاد اسات از چنین هم کنید. مراجعه ۴ و ۳،۲ هایبخش به بیشتر راهنمایی

 کنید. خودداری مشابه و ایستا API های
86

 ✓ ✓ ✓ 

 Cross برابر در زیر موارد از یکی ازحداقل استفاد  با REST سرویس که کنید بررسی

Site Request Forgery کردن ارسال دوبار ، ها مبدأ کردن شود: چک می محافظت 

 ها دهند  ارجاع کردن چک و nonces CSRF ، کوکی الگوی
87

                                                 
1 Authorization 
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نسخه از     توضیحات #

 ✓ ✓  

اینکه هماان ناوع محتاوا ورودی قابال انتظاار  برای REST سرویس که کنید بررسی

 یااا application/xml جملااه از باشااد بااه صااراحت آناارا بررساای ماای کنااد، 
application/json 

88

 ✓ ✓ 

 جهت انتقال امن بین سرویس دهند  و سرویس گیرند ، پیام از که کنید بررسی 

استفاد  می  SOAP های درخواست برای WS امنیت و JSON مکانیزم های امضای

  .کند
89

 ✓ ✓ 
8 . شته باشدندا وجود کمتر امنیت با دسترسی هایرا  و دیگر موارد که کنید بررسی 

 

 

 

 

 منابع

 
 کنید: مراجعه زیر منابع به بیشتر اطلاعات برای

 
 OWASP Teting Guide 4.0: Configuring and Developing and Deployment Management Testing 

https://www.owasp.org/index.php/Testing_for_configuration_management 
 OWASP Cross-site Request Forgery Cheat Sheet 

https://www.owasp.org/index.php/Cross- Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet 
 JSON Web Tokens (and Signing) 

https://jwt.io/ 
 

 

 

 

 

 

 

 

 

https://www.owasp.org/index.php/Testing_for_configuration_management
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
https://jwt.io/


   
 

OWASP 3.0  استاندارد وارسی امنیت برنامه    
 

پیکربندی بررسی نیازمندی های :  بررسی  

 

کنترل هدف  

  

 : دارای شد  بررسی برنامه که کنید حاصل اطمینان

 باشد. روز به های بستر  و هاکتابخانه 

 باشد. فرضپیش صورت به امن پیکربندی 

 در را اساسی هایسیستم ، کاربر توس  فرضپیش پیکربندی به نسبت شد  اعمال تغییرات طوریکه به ؛باشد کافی سازی مستحکم 

 ندهد. قرار بی مورد امنیتی هایضعف یا اشکالات ایجاد معرض

 

 نیازمندی های 

نسخه از     توضیحات # 

  ✓ ✓ ✓ 

 هبا مناساب امنیات باا هایی نسخه و ها پیکربندی با ها مولفه همه که کنید بررسی

 غیار هاای پوشاه و هاا پیکربنادی حاذف شامل باید رسانی بروز . اینشوند می روز

 یاا فارضپیش کاربران و مستندسازی بسترهای نمونه، های: برنامه جمله از ضروری

 باشد. نمونه

9

  ✓ ✓  

  پایگاا سارور و برنامه سرور بین ارتباط مانند،ها مولفه میان ارتباط که یدکن بررسی

 یااا و 1مخااازن در هااا مؤلفااه کااه هنگااامی خصااوص. بهشااود ماای کدگااذاری داد 

 دارند. قرار متفاوتی هایسیستم
9

  ✓ ✓  

 سارور و برناماه سرور میان ارتباطات مانند ها مؤلفه میان ارتباطات که کنید بررسی

 نیااز ماورد 2مجاوز حاداقل باا حساب از که باشدمی هویت احراز با توأم داد  ایگا پ

 کند. می استفاد 
9

 ✓ ✓  

 ایزولاه یا داری نگه،  گرفته قرار 3شنی جعبه در هابرنامه همه نصب که کنید بررسی

 هاانآ ماانع یاا و بینادازد تأخیر به را هابرنامه سایر به مهاجمان حمله تا است شد 

 شود.
94

  ✓ ✓  
 تصاور امان و تکارار قابال روش باه هابرنامه نصب و تولید فرآیند که کنید بررسی

 .خودکار شد  پیکربندی مدیریت و CI/CD اتوماسیون مانند گیردمی
95

                                                 
1 Repository 
2 Privilege 
3 Sand box 
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نسخه از     توضیحات # 

  ✓   

 امنیات درساتی و عیبای بی بررسی قابلیت ،مجوز دارای مدیرهای که کنید بررسی

96 دارند. را دستکاری شناسایی برای مربوطه های پیکربندی ی همه

 ✓   
97 .رسند می امضا به برنامه های مؤلفه همه کنید بررسی

 ✓   
98 آیند می معتبر مخازن از third-party های مؤلفه که کنید بررسی

 ✓   
 ساطح نزباا بارای تولیاد هاای فرآیند 1امنیتی های پرچم ی همه که کنید بررسی

 .امنیتی های بررسی و ASLR ، DEP:  مانند دنشو می فعال ماشین
99

 ✓   

 باه ؛ شوندمی میزبانی برنامه خود توس  برنامه های دارایی ی همه که کنید بررسی

 بجاای وب هاایفونت و javascript، stylesheets CSS هاای کتابخاناه  مثال عنوان

 .شوندمی میزبانی برنامه توس  باشند وابسته خارجی عامل یا CDN یک به اینکه
9

 

 منابع

 
 کنید: مراجعه زیر منابع به بیشتر اطلاعات برای

 

 OWASP Testing Guide 4.0: Comfiguration and Deployment Management Testing 
https://www.owasp.org/index.php/Testing_for_configuration_management 

 
 

 

 

 

 

 

 

 

 

 

 

                                                 
1 Security flags 

https://www.owasp.org/index.php/Testing_for_configuration_management
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 ؟... است افتاده زیر نیازمندی ها برای اتفاقی : چه الف پیوست

 
 علت شد  حذف وضعیت توضیحاتاصلی #



 گذشته هویت احراز برای تلاش دفعات تعداد ماکسیمم از اگر که کنید بررسی

 جستجوی حملات از تا شود قفل کافی زمان مدت با ای دور  برای حسابد،باش

 شود. ممانعت فراگیر

 

 خارج رد  از

 شد 

 

 

 تریپیچید  نیازمندی

 شد  جایگزین

 ( نیازمندی)است.

5
 که اییه کتابخانه )شامل هویت احراز های کنترل تمامی کنیدکه بررسی

 سازیپیاد  کنند.( یک می فراخوانی را هویت احراز خارجی های سرویس

 ند.ردا مرکزی

 

 شد  ادغام


 همه شدن شامل برای

 بصورت امنیت های کنترل

 ۱.۱۰ نیازمندی در عمومی

 .شود می بررسی


 مجوز هابرنامه مخصوص حساس عملیات هرگونه اینکه از قبل که کنید بررسی

 دارد. نیاز دوبار  هویت احراز باشد، داشته
 خارج رد  از

 شد 


 ندرت به دوبار  هویت احراز

 تصمیم که شد می مشاهد 

 حذف را کنترل این گرفتیم

 کنیم


 های اعتبارنامه اجرایی، تنظیم قابل زمانی دور  یک از بعد که کنید بررسی

 د.مشو می باطل هویت زااحر
 خارج رد  از

 شد 


 

 انقضاء و مطلق های تعلیق

 موثر لدلی به اعتبارنامه

شدند. حذف کنترل نبودن

4

 سرویس به دسترسی برای هویت احراز های اعتبارنامه همه که کنید بررسی

 کد در )نه شد  محافظت محل در و دنشومی کدگذاری برنامه از خارج های

 د.نشو می منبع( دخیر 

 

 روز به

 شد  رسانی



 

 

 یافته ارتقا  نیازمندی به

است

5
 پیاد  یا استفاد  ها هویت احراز کنترل از  که هایی کد ی همه که نیدک بررسی

 یابند. نمی تاثیر مخربی کد هیچ از کنند می سازی
 

 شد  جابجا


 

 مخرب کد  بررسی به

است شد  جابجا


 یک از هابرنامه .دهدمی کاربران به هویت احراز اجاز  برنامه آیا که کنید بررسی

 کند. می استفاد  شد  اثبات امن هویت زاحرا مکانیزم

 

 خارج رد  از

 شد 



 بسیار شدن آزمایش برای

 خلاصه واقع در ، بود مبهم

 نیازمندی های  همه از ای

باشد. می بررسی

8
 می داد  تغییر دوبار  هویت احراز طول در نشست شناسه که کنید بررسی

 شود.

 

 رسانی بروز

 شد 



 

 گردش 7 نیازمندی به

است یافته

9
 پاک یا یابدمی تغییر سیستم از خروج هنگام به نشست شناسه که کنید بررسی

 شود. می

 

 رسانی بروز

 شد 



 

 گردش 7 نیازمندی به

است یافته

شد  جابجا مدیریت برای که هایی کنترل یا کدی های سازیپیاد  ی همه که کنید بررسی  
 

 مخرب کد  بررسی به
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 علت شد  حذف وضعیت توضیحاتاصلی #

است. شد  جابجا یابد. نمی تأثیر خربیم کد هیچ از شودمی فاد تاس نشست

4
 استفاد  ها کوکی از که شد  هویت احراز های نشست توکن که کنید بررسی

 شوند. می محافظت HttpOnly از فاد تاس اب کنندمی
 رسانی بروز

 شد 


 

 جابجا  نیازمندی به 

است. شد 

5
 استفاد  ها کوکی از که شد  هویت احراز های نشست توکن یدکهکن بررسی

 شوند.می محافظت secure ویژگی  فعالسازی با کنندمی
 روز به

 شد  رسانی


 

 جابجا  نیازمندی به

است. شد 

4
 کنند پیدا دسترسی امنی های URL به تنها توانندمی کاربرها که کنید بررسی

 دارند. خاصی های مجوز هاآن از ماکد هر برای که
 روز به

 شد  رسانی


 گردش 4 نیازمندی به

است یافته

4
 پیدا دسترسی اطلاعاتی هایفایل به تنها توانندمی کاربرها که کنید بررسی

 دارند. خاصی های مجوز هاآن از ماکد هر برای که کنند
 روز به

 شد  رسانی


 گردش 4 نیازمندی به

است یافته

4

 تحمیل های دسترسی و ها ورودی برای که هاییمحدودیت که کنید بررسی

 معامله نباشند.)مانند عبور قابل نحوی به دارند وجود برنامه روی تجاری شد 

 مهم( امور های توالی یا محدود روزانه های
 شد  جابجا

 تجارت منطق 5 بررسی به

است شد  جابجا

45
 پیاد  یا استفاد  را ها دسترسی کنترل که هایی کد ی همه که کنید بررسی

 شد  جابجا یابند. نمی تاثیر مخربی کد هیچ از کنند می سازی
 کنترل  بررسی به

است. شد  جابجا بدافزارها

5
 همه به و دنشومی مشخص مثبت اعتبارسنجی های الگو که کنید بررسی

 د.نگرد می اعمال ها ورودی
 خارج رد  از

 شد 


 به سازی پیاد  اینکه دلیل به

 رایگان صورت به خصوص

 بسیار متنی های ورودی

است. شد  حذف بود، مشکل

54
 ورودی منابع همه برای UTF-8 مانند حروف مجموعه یک که کنید بررسی

 شود. می مشخص
 خارج رد  از

 شد 


 بسیار سازی پیاد  دلیل به

 حذف ها زبان اکثر مشکل

است شد 

57خارج رد  از شوند. می ثبت ناموفق اعتبار با های ورودی ی همه که کنید بررسی 

 شد 


 های گزارش ایجاد دلیل به

 پوشی چشم مورد که بیهود 

 شد  حذف شد می واقع

است.

58
 کدگشاهای برای سنجی اعتبار بر مقدم ورودی های داد  همه که کنید بررسی

 شوند. می  کاننالیز ها مفسر یا  دست پایین

 خارج رد  از

 شد 


  تکنولوژی  نوع از

 برای و است شد  حذف

 مشکلی مدرن های چارچوب

داشت. نخواهد

59
 کد هیچ توس  ها ورودی های سنجی اعتبار های کنترل همه که کنید بررسی

 شد  جابجا د.نیاب نمی تأثیر مخربی
 بدافزار کنترل  بررسی به

. تاس شد  جابجا ها

54به اجرا زمان محی  که کنید بررسی XML injections شد  ادغام حساس و پذیر آسیپ 
 شد  ادغام 5 نیازمندی با

است
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 علت شد  حذف وضعیت توضیحاتاصلی #

 د.نکن می جلوگیری XML injections از امنیت های کنترل یا و باشد نمی

55شد  حذف خالی نیازمندی 
 وجود هرگز نیازمندی این

است. نداشته

59
 شودمی اعمال برنامه توس  که خروجی نوع هر کدگذاری برای که کنید بررسی

 دارد. وجود نظر مورد مقصد در خروجی برای برای امنیت کنترل،
 

 شد  ادغام


 همه شدن شامل برای

 بصورت امنیت های کنترل

 ۱.۱۰ نیازمندی در عمومی

است. شد  بررسی

7
 کاربر از ها رمز حفاظت برای که شد  رینگا رمز توابع همه که کنید بررسی

 شوند. می سازی پیاد  سرور سمت شود می استفاد 

 

 خارج رد  از

 شد 



 های پاسخگویی از بسیاری

 موبایل های برنامه و مدرن

 را مورد این خود طراحی در

اند. کرد  رعایت

7

 یم محافظت مجاز غیر دسترسی برابر در رازی شا  هرگونه کنید بررسی

 روی اصلی متن عنوان به که است برنامه نامه اعتبار یک راز شا  شود.)یک

 پیکربندی اطلاعات به دسترسی از حفاظت برای که شود می ذخیر  دیسک

 گیرد.( می قرار استفاد  مورد امنیت

 

 

 شد  جابجا


 جابجا 9 نیازمندی به

است. شد 

74
 زد  نمک ، شدن ایجاد هنگام هب عبور رمز های ساز چکید  که کنید بررسی

 شوند. می

 

 شد  جابجا


 جابجا  نیازمندی به

است. شد 

75شوند. می ثبت شد  نگاری رمز ناموفق های ماژول که کنید بررسی 
 

 خارج رد  از

 شد 



 غیر های گزارش ایجاد

 بررسی هرگز که ضروری

 تولید ضد شوند نمی

شوند. می محسوب

7

 یا پشتیبانی شد  رمزنگاری ماژول از از که هایی کد همه که دکنی بررسی

 یابند. نمی تاثیر مخرب های کد از کنند می استفاد 

 

 

 

 شد  جابجا


 شد  جابجا  بررسی به

است.

8شود. می انجام معتمد دستگاهی روی خطاها همه مدیریت کنید بررسی  شد  خارج رد  از

8شوند. می سازی پیاد  سرور روی ها رویدادنگاری کنترل ههم که کنید بررسی  

 شد  جابجا


 بدافزار کنترل بررسی به

. است شد  جابجا ها

89
 شود می انجام برنامه سطح در که رویدادنگاری سازی پیاد  که کنید بررسی

 شود. می استفاد  افزار نرم توس 
 

 شد  جابجا


 عام کنترل یک به بیشتر

است شد  تبدیل یمعمار

8

 تحلیل به را امکان این که دارد وجود گزارش تحلیل ابزار یک که کنید بررسی

 بر مبنی جستجو کند. این جستجو را شد  ثبت های رویداد که دهد می گر

 که ها رویداد  ضب  فرمت در ها زمینه همه در جستجو های معیار ترکیبات

 .باشد می شود می پشتیبانی سیستم توس 

 خارج رد  از

 شد 


 نرم برای نیاز عدم دلیل به

. است شد  حذف امن افزار

8
 استفاد  را گزارش وکنترل خطا مدیریت  که هایی کد ی همه که کنید بررسی 

 شد  جابجا یابند. نمی تاثیر مخربی کد هیچ از کنند می سازی پیاد  یا
 همه شدن شامل برای

 بصورت امنیت های کنترل
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 علت شد  حذف وضعیت توضیحاتاصلی #

 نیازمندی در مومیع

است. شد  بررسی

85

 رویداد شود. اگر می انجام تراکنش اجرای از قبل رویدادنگاری که کنید بررسی

 مجوز یا دیسک ظرفیت بودن تکمیل دلیل به مثال عنوان )به بود ناموفق نگاری

 درستی که است زمانی برای شود. این می متوقف خطر بی ناکافی( برنامه های

 است. واجب تخلف عدم و

 خارج رد  از

 شد 


 شدن ریزبینانه دلیل به

 درصد  در تنها که کنترل

 کاربرد ها برنامه از پایینی

 است.  شد  حذف دارد،

اتصالات کنید بررسی TLS اتصالات به ناموفق HTTP شد  ادغام کند. نمی تنزل ناامن 



 

 

 شد  ادغام  نیازمندی با

است

7

 و حساس اطلاعات شامل که خارجی سیستم به اتصالات تمام که کنید سیبرر

 برنامه برای ضروری مجوز حداقل داشتن به که حساب یک از باشد می توابع

 کند. عمل درستی به تا کند استفاد  شود می تنظیم
   

9
 مشخص اتصالات همه برای مخصوص کاراکترهای کدگذاری که کنید بررسی

 UTF-8 ندمان باشد شد 
 

 
  

شد  خارج رد  از  

 
  

4شد  خارج رد  از    
5شد  خارج رد  از    

6شد  خارج رد  از    

7شد  خارج رد  از    

8شد  خارج رد  از    

4شد  خارج رد  از    

شد  خارج رد  از    

شد  خارج رد  از    

شد  خارج رد  از    

4شد  خارج رد  از    

5شد  خارج رد  از    

6شد  خارج رد  از    

7شد  خارج رد  از    

8شد  خارج رد  از    

9شد  خارج رد  از    

5-
57
59

 

 تجاری منطق بخش

 

 شد  ادغام


 و 58 به 5 بخش اکثر

5است شد  ادغام

5
 انکار ، کردن دستکاری جاسوسی، به مربوط خطرات برنامه که کنید ررسیب

 دهد. می پوشش ( راSTIDEامتیاز) سطح بالابردن و اطلاعات افشای ، کردن

 

 تکراری

 شد 



 

 . در تکراری نیازمندی

 پرداخته آن به 6 نیازمندی
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 علت شد  حذف وضعیت توضیحاتاصلی #

است. شد 

64

 کاننالیز  از پیش معتبر ان منابع از آمد  بدست های پارامتر که کنید بررسی

 هر یا ها مسیر نام ، ها فایل نام دستکاری در ها ورودی سنجی اعتبار و شدن

 های حمله از تا گیرند نمی قرار استفاد  مورد ها فایل سیستم شی گونه

 شود. جلوگیری محلی فایل گنجاندن

 

 

 شد  جابجا

 



 

 

 جابجا 6 نیازمندی به

است شد 

7های گواهی مشتری که دکنی بررسی SSL کند می سنجی اعتبار را 
 خارج رد  از

 شد 


 تکراری.قبلا نیازمندی

 بررسی در  عمومی نیازمندی

 شد  پرداخته آن به 

است.

77شد  خارج رد  از    
78شد  خارج رد  از    

7شد  خارج رد  از    
7شد  خارج رد  از    

7شد  ارجخ رد  از    

7شد  خارج رد  از    
74شد  خارج رد  از    

75شد  خارج رد  از    

76شد  خارج رد  از    
77شد  خارج رد  از    

78شد  خارج رد  از    

79شد  خارج رد  از    

7شد  خارج رد  از    

7شد  خارج رد  از    
7شد  خارج د ر از    

شد  خارج رد  از    
74شد  خارج رد  از    
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 نامه : واژه ب پیوست

 
 :برای محدود کردن دسترسی به فایل ها ، توابع ارجاع داد  شد  ، آدرس هاای اینترنتای و داد   است مکانیزمی کنترل دسترسی

  ه آن ها تعلق دارند.ها مبنی بر هویت کاربران یا گرو  هایی که هر کدام ب

 (تصادفی سازی چیدمان فضای آدرسASLR: ) روشی برای کمک به محافظت در برابر حمله های سرریز بافر 

 : روی تحلیال  عمال اساسی یا شبکه های متصال،اروی سیستم  به عنوان مثال بجای تمرکز بر امنیت سطح برنامه امنیت برنامه

 (را در بر می گیرد، تمرکز می کند .OSI Modelمتصل سیستم های باز )مولفه هایی که لایه برنامه مدل مرجع 

 فنی یک برنامه در برابر  بررسی امنیت برنامه : بررسیOWASP ASVS 

  گزارشی است که به طور کلی نتایج و تحلیل های بعد از آن که توس  تاییاد کنناد  بارای یاک  امنیت برنامه : بررسیگزارش

   را مستند می کند .برنامه مورد نظر بدست آمد

 : هویت درخواست شد  ی کاربر برنامه  بررسی احراز هویت 

 چه ابزار های تحلیل پویا، چه ابزار های تحیلیل ایستا و یا هار دو( کاه بارای پیادا خودکار)استفاد  از ابزار های  خودکار: بررسی

 کردن مشکلات از امضای آسیب پذیری استفاد  می کند.

 (درهای پشتیback doors: ) .یک نوع کد مخرب که به دسترسی غیر مجاز به برنامه مجوز می دهد 

 :فهرستی از داد  ها یا عملیات ها که مجوز ندارند مانناد : فهرساتی از کاراکترهاایی کاه باه عناوان ورودی مجاوز  فهرست سیاه

 ندارند.

 Cascading Style Sheets (CSS): یک زبان ورق های تعریف (style sheets)  برای توصیف نماایش معناایی مساتندات نوشاته که

 استفاد  می شود. HTMLشد  به زبان نشانه گذاری شد  مانند 

 مرجع صدور گواهی(CA) : .نهادی که گواهی دیجیتالی صادر می کند 

 : ان سیستم محافظت اطلاعات برنامه هنگامی که اطلاعات میان مولفه های یک برنامه ، میان مشتری و سرور و می امنیت ارتباط

 های خارجی و برنامه تبادل می شود.

 : واحد کاملی از کد ، به همرا  دیسک مربوط و واس  های شبکه که با سایر مولفه ها ارتباط برقرار می کند. مولفه 

 Cross-Site Scripting (XSS: ) (آسیب پذیری امنیتی که معمولا دربرنامه تحت وب پیدا می شوند که اجاز  تزریاق نبشاتهscript )

 به محتوا می دهد.را های سمت مشتری 

 : سخت افزار، نرم افزار ، یا  ماژول رمز نگاری شدهfirmware  که الگوریتم های رمزنگاری شد  را پیاد  سازی و یا کلید های رمز

 نگاری شد  را تولید می کند.

 ( حمله منع خدمتDoS: ) ه برای برنامه سیلاب سازی می کند.با تعداد درخواست های بیشتر از توانایی کنترل برنام 

 فنی معماری امنیت برنامه بررسی طراحی : بررسی 

 استفاد  از ابزار خودکار که برای پیدا کردن مشکلات برنامه در حال اجرا از امضای های آسیپ پذیری استفاد  مای  پویا : بررسی

 کند.

 Eastern Egg : اص از سوی کاربر وارد نشود ، فعال نمی شود.یک نوع کد مخرب که تا زمانی که مجموعه ورودی خ 

 : برنامه یا ویروس سمت سرور که بخشی از برنامه محسوب نمی شود .  سیستم های خارجی 
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 FIPS 140-2 و طراحی و پیااد  ساازی مااژول هاای رماز نگااری شاد  ماورد  بررسی: استانداردی که می تواند به عنوان پایه برای

 استفاد  قرار بگیرد.

  شناسه(منحصر به فرد به صورت سراسریGUID) :    شمار  ارجاعی منحصر به فردی که به عنوان شناسه در نرم افزار استفاد

 می شود.

 زبانHyperText Markup(HTML:)  زبان نشانه گذاری اصلی برای خلق صفحه های وب و سایر اطلاعاتی که در یاک مرورگار وب

 نمایش داد  می شود.

 پروتکل انتقال ابر مت(نیHTTP:)  یک پروتکل برنامه برای سیستم های اطلاعاتی توزیع شد  ، مشارکتی و ابررسانه. این پروتکال

 پایه و اساس ارتباط اطلاعاتی برای تار جهان گستر)وب( می باشد.

 : اعتبارسنجی وکاننالیز  کردن ورودی های نامعتبر کاربر اعتبار سنجی ورودی ها 

 (پروتکل راهنمایی سبک دسترسیLDAP: )  یک پروتکل برنامه برای دسترسی و نگهداری سرویس هاای اطلاعااتی راهنماایی

 توزیع شد  روی شبکه

 : کدی که به برنامه در حال توسعه به صورت نامشخص به صاحب برنامه معرفی می شود که سیاست امنیت مورد نظار  کد مخرب

 یا کرم( عمل نمی کند. برنامه را دور می زند. کد مخرب مشابه بدافزار )مانند ویروس

 :کد قابل اجرایی که به برنامه در حال اجرا بدون اطلاع کاربر و یا مدیر برنامه معرفی می شود. بدافزار 

 : پروژه امنیت برنامه باز وب OWASP  یک جامعه باز و رایگان جهانی می باشد که روی بهبود امنیت نرم افزار برنامه هاا تمرکاز

ین است که امنیت برنامه را قابل دیدن کنیم. بنابراین مردم یا سازمان ها مای توانناد تصامیمات آگاهاناه کرد  است. ماموریت ما ا

 دربار  خطرهای امنیت برنامه بگیرند.

 : اعتبار سنجی خروجی برنامه به مرورگر های وب و سیستم های خارجی کد گذاری خروجی 

 : خودی خود یا باسایر اطلاعات بارای شناساایی، برقاراری تمااس یاا  اطلاعاتی که می توان به اطلاعات شخص قابل شناسایی

 مشخص کردن محل یک نفر یا شناسایی فرد در متن استفاد  کرد.

 : به فهرست سفید مراجعه کنید. اعتبار سنجی مثبت 

 : چناین محال و تجریدی از طراحی یک برنامه است که کجا وچگونگی استفاد  شدن از کنترل های امنیت و هم  معماری امنیت

 حساسیت هم داد  های یک برنامه و هم داد  های یک کاربر را شناسایی و توصیف می کند.

 : پیکر بندی زمان اجرای یک برنامه که روی چگونگی استفاد  شدن کنترل های امنیت تاثیر می گذارد. پیکربندی امنیت 

 : هد  )مانند بررسی امنیت یک دسترسی( یا زمانی که فراخاوانی یک تابع یا مولفه که بررسی امنیتی را انجام می د کنترل امنیت

 می شود یک تاثیر امنیتی را نتیجه می دهد)مانند ایجاد یک سابقه ممیزی(

  تزریقSQL:  روش تزریق که درصورتی که عبارتهایSQL   مخرب به یک ورودی وارد شوند. برای حمله داد  مبنا برنامه ها استفاد

 می شود.

 استفاد  از ابزار خودکار که برای پیدا کردن مشکلات در کد منبع برنامه از امضای های آسیپ پذیری استفاد  می  :ایستا  بررسی

 کند.

  نیازمندی های برنامه طبق  بررسیاگر شما در حال انجام  : بررسیهدف OWASP ASVS  یک برناماه ماورد  بررسیهستید ، این

 نامید  می شود. ToVا ی بررسینظر خواهد بود. این برنامه ، هدف 



   
 

OWASP 3.0  استاندارد وارسی امنیت برنامه    
 

 روشی که شامل توسعه به طور فزایند  ی معماری های اصلاح شد  امنیت برای شناساایی عااملان تهدیاد ،  سازی تهدید: مدل

 مناطق امنیت ، کنترل های امنیت و دارایی های مهم تجاری و فنی می باشد . 

 : اط روی اینترنت را فراهم می کند.پروتکل های رمزنگاری شد  که امنیت ارتب امنیت لایه ی تبادل 

  قطعه هایURL/URI/URL:  یک شناسه منبع یکنواخت رشته ای از کاراکترهاست کاه بارای شناساایی اسام یاا منباع یاک وب

 استفاد  می شود. یک یابند  منبع یکنواخت که عملا به عنوان یک ارحاع دهند  به یک منبع استفاد  می شود.

 (آزمایش پذیرش کاربرUAT: )  یک محی  آزمایش که بطور سنتی مانند یک محی  تولید جایی که همه آزمایشات نارم افزارهاا

 قبل از اجرا صورت می گیرد ، عمل می کند.

 نیازمندی های فرد یا تیمی که در حال بررسی  کننده : بررسی OWASP .می باشد 

 : کاراکترهایی که مجوز اعتبارسنجی ورودی ها را دارند. فهرستی از عملیات ها و داد  های مجاز مانند فهرستی از فهرست سفید 

 XML:  .یک زبان نشانه گذاری شد  که مجموعه از از قوانین را برای کدگذاری مستندات مشخص می کند 
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 : منابع ج پیوست

 

 : دباش مفید استاندارد این متقاضیان و کاربران برای زیر اوسپ های پروژ  زیاد احتمال به

 

 اوسپ آزمایش راهنمای 

 https://www.owasp.org/index.php/OWASP_Testing_Project 

 اوسپ کد مرور راهنمای 

http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project 

 اوسپ تقلب های برگه  

https://www.owasp.org/index.php/OWASP_Cheat_Sheet_Series 

 اوسپ پیشگیرانه های کنترل  

https://www.owasp.org/index.php/OWASP_Proactive_Controls 

 10 اوسپ برتر مورد 

https://www.owasp.org/index.php/Top_10_2013-Top_10 

 10 اوسپ موبایل برای برتر مورد  

https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_- 
_Top_Ten_Mobile_Risks 

 : باشد مفید استاندارد این متقاضیان و کاربران برای زیر  های سایت وب زیاد احتمال به مشابه، طور به

 

 معمول شمارشی های ضعف MITRE 

http://cwe.mitre.org/ 
 

 امنیت های استاندار  شورای PCI  

https://www.pcisecuritystandards.org 
 

  داد  امنیت استاندارد 3 نسخه نیازمندی های (هاDSS )PCI امنیت بررسی های روش و  

https://www.pcisecuritystandards.org/documents/PCI_DSS_v3.pdf 
 

 

 

 

 

 

 

 

 

 

https://www.owasp.org/index.php/OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
https://www.owasp.org/index.php/OWASP_Cheat_Sheet_Series
https://www.owasp.org/index.php/OWASP_Proactive_Controls
https://www.owasp.org/index.php/Top_10_2013-Top_10
https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-_Top_Ten_Mobile_Risks
https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-_Top_Ten_Mobile_Risks
http://cwe.mitre.org/
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3.pdf
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 استانداردها های برداری : نقشه د پیوست

 
PCI DSS 6.5 ود.شا مای نتیجه اخیر های فرآیند های تعمیم همرا  به 2004/2007 های سال در اوسپ برتر مورد 10 از ASVS  مجموعاه 

 PCI DSS و اوساپ برتار ماورد 10 توسا  که موضوعاتی تمام مورد(. بنابراین 1 تا مورد 154اوسپ) 2013 سال برتر مورد 10 از اکید ای

6.5.x تر مناسب نیازمندی های  کنترل توس  شوند می داد  پوشش ASVS و شاد  نقاض هویات احراز" مثال عنوان به شوند. می مدیریت 

"نشست مدیریت  گیرند. می قرار نقشه در نشست مدیریت 3بررسی و هویت احراز 2 بررسی در دقیقا  

 3 ساطح توس  کامل برداری نقشه کند، می دهی آدرس را 6.5.4 و 6.5.3 بجز PCI DSS 6.5 نیازمندی های  اکثر بررسی 2 سطح اگرچه

 شود. نمی داد  پوشش ASVS توس   PCI DSS 6.5.6 جمله از پردازشی است.  موضوعات آمد  بدست بررسی

 

PCI-DSS 3.0 ASVS 3.0 توضیحات 

. SQL تزریق بخصوص تزریق اشکالات 6.5.1

 ، عامل سیستم دستور تزریق همچنین

LDAP تزریق اشکالات و XPath علاو  هم را 

 بگیرید. نظر در تزریق اشکالات سایر بر

555846دقیق برداری نقشه 

 دقیق برداری نقشه5 شود می سرریز فربا 6.5.2

 بعد به 1 سطح از جامع برداری نقشه7 بررسی تمامی ناامن شد  رمزنگاری فضای 6.5.3

 بعد به 1 سطح از جامع برداری نقشه بررسی تمامی امن نا ارتباطات 6.5.4

 دقیق برداری نفشه6788 ها خطا نامناسب مدیریت

 تقلبی ایتس نبشته 6.5.5
5655545556574

5

ASVS ، XSS پیچیدگی سازی برجسته با را 

 هایی برنامه برای خصوص به XSS حفاظت

 تعدادی به کنند می استفاد  آن از که

 کند. می تجزیه نیازمندی های 

 ارجاع جمله نامناسب)از دسترسی کنترل

 در بودن ناموفق ، ناامن مستقیم شیء های

 گا  گذر ، URL کنترل کردن محدود

 کردن محدود در بودن ناموفق و دایرکتوری

 توابع(. به کاربر کنترل

 

 

4 بررسی تمامی

 بعد به 1 حسط از جامع برداری نقشه
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PCI-DSS 3.0 ASVS 3.0 توضیحات 

 تقلبی سایت درخواست جعل   6.5.9

(CSRF) 
4.13 

 CSRF از تحفاظ ASVSدقیق. برداری نقشه

 درنظر دسترسی کنترل جنبه عنوان به را

 میگیرد.

 مدیریت و شد  نقض هویت احراز 6.5.10

 نشست
 بعد به 1 سطح از جامع برداری نقشه 3 بررسی و 2 وراسی تمامی

 
 


