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• Co to jest ten malware?

• Przykłady ataków

• Jak z nim walczyć

• Dlaczego to już nie działa• Dlaczego to już nie działa

• No i co z tym zrobić 



Malware czyli złośliwe 

oprogramowanie

Malware czyli złośliwe 

oprogramowanie



Malware – na przykładzie bankowości

• 2007 pierwsze sygnały o nowym trojanie 

atakującego bankowość elektroniczną 

(keylogger), w Polsce 2011

• 2011 wiosna, upublicznienie kodu źródłowego• 2011 wiosna, upublicznienie kodu źródłowego

• 2011 atak na bankowość mobilną (SpyEye)

• 2012 ZEUS P2P/Citadel

• 2013 ZitMo



Atak z wykorzystaniem Malware

• Infekcja stacji klienta

• Zebranie NIK/PIN danych o koncie (Webinject)

• Socjotechnika



Ataki typu ransomware

źródło: cert.pl



ZEUS – P2P

Wizualizacja sieci ZP2P

(10 000 węzłów)



ZEUS - blackhole



ZEUS - Citadel



Ransomware ala

Reveton (Citadel inside)

Ransomware ala
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Webinject

<rule id=457>
<condition type=AND>(^http.*?://.*?facebook\..*?/.*?) </condition>
<condition type=NOT> (\.(gif|png|jpg|css|swf)($|\?)) </condition>
<injects>
[[[ DATA-MATCH ]]]

(<html(<inject>))
[[[ DATA-END ]]]
[[[ DATA-INJECT ]]]
style="display:none;"style="display:none;"

[[[ DATA-END ]]]

[[[ DATA-MATCH ]]]
(<head.*?>(<inject>))

[[[ DATA-END ]]]
[[[ DATA-INJECT ]]]
<script>window.onerror = function (msg){return true};var attr = true;</script>

[[[ DATA-END ]]]
<injects>
</rule>



Socjotechnika



Muły czyli słupy





Zabezpieczenia

• Antywirus

• Firewall

• Niewchodzenie na podejrzane strony

• Aktualizacja komputera• Aktualizacja komputera

• Legalne oprogramowanie



Dlaczego to nie wystarczy

• Man in the Browser

• Dedykowane ataki (phishing, infekcje poprzez 

reklamy oraz strony)



Reveton - Cookie Bomb

CVE-2013-2465

• Detection ratio: 4 / 46

• Analysis date: 2013-09-11 07:39:10 UTC

CVE-2013-2423CVE-2013-2423

• Detection ratio: 2 / 46 

• Analysis date: 2013-08-01 11:20:27 UTC

Reveton

• Detection ratio: 18 / 46

• Analysis date: 2013-09-11 07:24:34 UTC
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• Zabezpieczenie przed dedykowanymi atakami

• Monitorowanie naruszeń integralności strony

• Możliwość reagowania bez zmian w aplikacji

• Ochrona wielu aplikacji jednocześnie • Ochrona wielu aplikacji jednocześnie 



Wykrywanie złośliwego 

oprogramowania po stronie klienta

Wykrywanie złośliwego 

oprogramowania po stronie klienta

• Wykrywanie naruszeń (integralność strony)

• Wykrywanie znanych ataków (cookie, 

zmienne, warstwy)

• Sprzężenie zwrotne, możliwość                                                        • Sprzężenie zwrotne, możliwość                                                        

oceny skuteczności działania



Aplikacja osobista

• Odcisk palca stacji roboczej

• Wykrywanie podatności stacji klienta

• Monitorowanie zachowania klienta, 

wykrywanie automatówwykrywanie automatów

• Budowanie wzorców zachowań 

klienta/klientów



Podsumowanie czyli TODO

• Zabezpieczanie aplikacji webowych to ciągła 

walka

• Nie można ufać klientom, trzeba ich edukować 

ale i kontrolowaćale i kontrolować

• Analogiczne ataki na aplikacje mobilne



Michał Olczak

michal.olczak@bzwbk.pl


