#opica®  Biuro Spraw Wewnetrznych
Krajowe Centrum Informacji Kryminalnych

e

IP:

Kraj: PL Poland
Region: Mazowieckie
Miasto: Warsaw

ISP:
System Operacyjny: Windows XP (32-bit)
MNazwa Uzytkownika:

UWAGA! Panski komputer jest zablokowany ze co najmniej jednego z
powodow podanych ponizej.

Pan/Pani naruszyt/a =Ustawe o prawach autorskich i prawach pokrewnych= (wideo, muzyka,
oprogramowanie) oraz nielegalnie uzywat/a lub rozpowszechniat/a tresci chronionych
prawem autorskim, tym samym naruszajac artykul 128 Kodeksu Karnego Rzeczypospolite]
Polskiej.

Artykut 128 Kodeksu Karnego przewiduje kare grzywny od 200 do 500 minimalnych
wynagrodzen lub pozbawienia wolnosci od 2 do 8 lat.

Pan/Pani ogladat/a lub rozpowszechnial zakazane tresci pornograficzne (pornografia
dziecigca/zoofilia itp.), w taki sposob naruszajac artykut 202 Kodeksu Karnego
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Cptacic Ukash Cptacic PaySafet

Gdzie moge nabyc kupon Ukash?

Mozesz nabyd Ukash w jednym z tysiecy p
na swiecie, przez Internet, przez portfel, w»
oraz bankomacie.

dﬂtpag wwrw.dotPay.pl - Zakup ku

serwisie www.dotPay.pl
ePay - Ukash mozesz kupic w wyt

epoy sklepach z logo ePay.

Apolle - Sprawdz Warunki Ukash
uzvskasz kod Ukash lub uzyjesz g



Antimalware Webapp Solution -
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Malware czyli ztosliwe
oprogramowanie
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Malware — na przyktadzie bankowosci

2007 pierwsze sygnaty o nowym trojanie
atakujgcego bankowosc elektroniczng
eylogger), w Polsce 2011

wiosna, upublicznienie kodu zrodte
na bankowos¢ mobilng (Sg




Atak z wykorzystaniem Malware

Infekcja stacji klienta
‘ebranie NIK/PIN danych o koncie (Webinje

zainfekowany
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Ataki typu ransomware

Zainfekowana strona
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ZEUS — P2P




ZEUS - blackhole
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ZEUS - Citadel
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Ransomware ala
Reveton (Citadel inside)




Webinject

<rule id=457>
<condition type=AND>("http.*?://.*?facebook\..*?/.*?) </condition>

DATA-MATCH ]]]
tml(<inject>))
-END ]]]




Socjotechnika
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Muty czyli stupy
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How the Fraud Works

1. Malware coder writes malicious
software to exploit a computer
vulnerability and installs a trojan

Malware coder

@ —
Hacker
: : —_—
Compromised
2. Victim infeeted 3. Banking {D 4. Hacker 5. Remote proxy
. : Targeted credentials retrieves 3
with credential-

3 victim . Compromised ; Hacker access to
stealing malware siphoned : banking compromised
collection server ..o dentials P

computer

6. Hacker logs into victim's online bank account

A "
7. Money 8. Money
I transferred transferred from
“Victim bank  to mule %) mule to organizers .
Money mules company

Criminals come in
many forms:

e Malware coder
« Malware exploiters

Money mules

transfer stolen
money for criminals, -
shaving a small
percentage for

themselves.

Victims are both
financial
institutions and
owners of infected
machines.

= Mule organization




/Zabezpieczenia

Antywirus

chodzenie na podejrzane strony
acja komputera
mowanie




Dlaczego to nie wystarczy

an in the Browser

dykowane ataki (phishing, infekcje popr
y oraz strony)




Reveton - Cookie Bomb

E-2013-2465
Detection ratio: 4 /46
1alysis date: 2013-09-11 07:39:10 UTC

013-08-01 11:20:27 UTC




Antimalware web application —
zatozenia

abezpieczenie przed dedykowanymi ataka
lonitorowanie naruszen integralnosci stror
zliwosSC reagowania bez zmian w apli

a wielu aplikacji jednoczesnie




Wykrywanie ztosliwego
oprogramowania po stronie klienta

vkrywanie naruszen (integralnosc strony)

krywanie znanych atakéw (cookie,
onne, warstwy)

nie zwrotne, mozliwosc
nosci dziatania




Aplikacja osobista

Odcisk palca stacji roboczej
Vykrywanie podatnosci stacji klienta

itorowanie zachowania klienta,
anie automatow

Zorcow zachowan




Podsumowanie czyli TODO

abezpieczanie aplikacji webowych to ciggta

ozna ufac klientom, trzeba ich edul
ontrolowac

o ataki na aplikacje




Michat Olczak




