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o ASVS 2009 Padréo para Aplicagées Web

Prefacio

Este documento define quatro niveis de verificacdo de seguranca em aplicacées Web. A seguranca
no nivel da aplicacdo concentra-se na analise dos componentes que integram a camada de aplicacao
do modelo de referéncia OSI (Open Systems Interconnection Reference Model), ao invés de focar,
por exemplo, nos niveis mais baixos do sistema operacional ou da rede. Cada nivel descrito neste
documento inclui um conjunto de requisitos para verificacao da eficacia dos controles de seguranca
que protegem as aplicacoes Web.

Os requisitos foram desenvolvidos com os seguintes objetivos em mente:

e Usar como uma métrica - Fornecer aos desenvolvedores e proprietarios de aplicacdes um
ponto de referéncia que permita avaliar o grau de confianca que pode ser colocado em suas
aplicacoes Web,

e Usar como orientacdo - Orientar os desenvolvedores de controles de seguranca sobre o que
construir a fim de satisfazer os requisitos de seguranca de aplicacdes’, e,

e Usar durante a aquisicdo - Fornecer uma base para a especificacao dos requisitos de
verificacdo de seguranca de aplicacdes em contratos’.

Os requisitos foram definidos para atender os objetivos acima assegurando a validacao de como os
controles de seguranca sao projetados, implementados e usados por uma aplicacao. Os requisitos
garantem que os controles de seguranca usados por uma aplicacdo funcionam com uma estratégia de
negar por padrao, sao centralizados, estao localizados no lado do servidor, e sao todos utilizados
sempre que necessario.

Copyright e Licenca

Copyright © 2008 - 2009 The OWASP Foundation.

Este documento é distribuido sob a licenca Creative Commons Attribution
@ @ @ \ ShareAlike 3.0. Para qualquer reuso ou distribuicdo, vocé deve deixar claro

para outros os termos da licenca desta obra.

! Para mais informacdes sobre a criacao e utilizacao de controles de seguranca que
atendam aos requisitos ASVS, veja Enterprise Security APl (ESAPI) (OWASP, 2009).

z Para mais informacdes sobre a utilizacao do ASVS em contratos, veja Contract Annex
(OWASP, 2009).
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Introducao

Open Web Application Security Project (OWASP) é uma comunidade aberta dedicada a habilitar as
organizacoes a desenvolver, adquirir e manter aplicacdes que possam ser confiaveis. Todas as
ferramentas da OWASP, documentos, foruns e capitulos sao gratuitos e abertos a qualquer pessoa
interessada em melhorar a seguranca das aplicacdes. Nos defendemos a abordagem da seguranca
das aplicacées como um problema relacionado com pessoas, processos e tecnologia, porque as
abordagens mais eficazes para seguranca de aplicacdes incluem melhorias em todas estas areas. Nos
podemos ser encontrados em www.owasp.org.

OWASP é um novo tipo de organizacao. Nossa liberdade de pressdes comerciais nos permite oferecer
informacdes imparciais, praticas e de 6timo custo-beneficio sobre seguranca de aplicacdes. OWASP
nao é afiliado com qualquer empresa de tecnologia, apesar de apoiar o uso claro de tecnologia
comercial de seguranca. Semelhante a muitos projetos de software livre, OWASP produz varios tipos
de materiais de forma colaborativa e aberta. A Fundacao OWASP é uma entidade sem fins lucrativos
que garante o sucesso do projeto a longo prazo.

0 objetivo principal do Projeto OWASP Padrao de Verificacao de Seguranca da Aplicacao (em inglés,
ASVS) é normalizar o intervalo na cobertura e nivel de rigor disponiveis no mercado quando se trata
de realizar verificacao de seguranca de aplicagées Web utilizando um padrao aberto
comercialmente funcional. O padrao fornece uma base para testar os controles técnicos de
seguranca da aplicacao, bem como do ambiente, que sao invocados para proteger contra
vulnerabilidades, como Cross-Site Scripting (XSS) e SQL injection.’ Este padrao pode ser usado para
estabelecer um nivel de confianca na seguranca de aplicacoes web.

Abordagem

0 Padrao de Verificacao de Seguranca da Aplicacdo (em inglés, ASVS) define requisitos de
verificacdo e documentacao que sao agrupados com base na cobertura relacionada e nivel de rigor.
O padrao define quatro niveis hierarquicos (por exemplo, o Nivel 2 requer maior cobertura e rigor do
que o Nivel 1), como representado na figura abaixo:

- Revisao
Manual do Projeto
.. . e do Cadigo
Em niveis mais altos do ASVS, 9
é incentivado o uso de ferramentas. L
) . Revisao Manual
Porém, para serem eficazes, as .< .
do Projeto
ferramentas devem ser fortemente
adaptadas e configuradas para a
aplicacao e para o framework em uso. Testes e Revisdes
Manuais
.
Ferramentas

Niveis OWASPASVS — 1 — 2 — 3 — 4

Figura 1 - Niveis do OWASP ASVS

3 Para mais informacoes sobre vulnerabilidades comuns de aplicacées Web, consulte o

OWASP Top Ten (OWASP, 2007).
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A verificacdo de seguranca em aplicacoes web é realizada sob um ponto de vista logico seguindo (ou
tentando seguir) caminhos dentro e fora da aplicacao (chamada de Alvo de Verificacdo, em inglés
Target of Verification ou TOV) e executando analises ao longo desses caminhos. Aplicacdes mais
complexas normalmente levam mais tempo para analisar, resultando em verificacdes longas e mais
caras. Linhas de codigo nao sao os Unicos fatores que determinam a complexidade de uma aplicacao
- diferentes tecnologias normalmente exigirao quantidades diferentes de analise. Aplicacoes simples
podem incluir, por exemplo, bibliotecas e frameworks. Aplicacées de complexidade moderada
podem incluir aplicativos Web 1.0 simples. Aplicacdes complexas podem incluir aplicacées Web 2.0
e tecnologias Web novas/Unicas.

O padrao ASVS define elementos componentes para os Niveis 1 e 2 (por exemplo, verificacao no
Nivel 1 exige atingir os requisitos dos Niveis 1A e 1B). Por exemplo, aplicacdées podem reivindicar
conformidade aos niveis 1A ou 1B ao invés do Nivel 1, mas tais reivindicacdes sdo mais fracas do que
a conformidade com o Nivel 1. Verificacdo e requisitos de documentacao sao definidos neste Padrao
usando trés tipos de requisitos: de Alto-nivel, Detalhados e de Relatdrio. Requisitos de Alto-nivel
definem em alto nivel os requisitos de implementacao de aplicacdes e requisitos de verificacao. Os
requisitos Detalhados definem os mesmos em baixo nivel (por exemplo, itens especificos para
verificar). Os requisitos de Relatorio definem como devem ser documentados os resultados da
verificacao da aplicacao web de acordo com o OWASP ASVS.

OWASP fornece numerosos recursos, incluindo o padrao ASVS, para ajudar a organizacao a
desenvolver e manter aplicacoes seguras. O OWASP ASVS, OWASP Anexo Contrato* e OWASP ESAPI®
podem ser usados para apoiar seu Ciclo de Vida de Desenvolvimento de Software (em inglés,
Software Development Life Cycle - SDLC) como representado na figura abaixo.

Construa o seu préprio
L ivei ESAPI, estendendo
Definir os niveis ’
os controles da ESAPI,
integrando os controles
padrao, e implementando
os controles personalizados

préprios de risco
de aplicacao
mapeados para

as definicbes Aqui é onde vocé que forem necessarios. Aqui é onde vocé
de requisitos de planeja como atender Use-o para proteger descobre se seu aplicativo Corrigir
seguranca do ASVS todos os requisitos de a sua aplicagao. possui vulnerabilidades Vulnerabilidades
seguranca selecionados como Cross-Site Scripting
do ASVS. (XSS), injecdo de SQL,
CSRF, etc
inica Aplicacao A: i
D::nlﬁ:i:oie Pfoj etg para Executar a Remediar e
poqul’veI de ) um nivel de P Implementacao P verificacgo ===  Verificar
Risco risco particular inicial novamente
Use a ESAPI como Verifique o seu
parte de seu projeto nivel contra o
para atender aos nivel ASVS
requisitos do ASVS selecionado
Iterar melhorias

na Aplicacao

Figura 2 - Uma forma de introduzir verificacGo como uma atividade em seu SDLC®

4 Para informacdes sobre como especificar um nivel ASVS em um contrato, consulte o

OWASP Anexo Contrato.

> Para mais informacoes sobre como habilitar o ESAPI em sua aplicacao, consulte o
projeto OWASP ESAPI (OWASP 2009).

6 Para mais informacoes sobre a introducao de atividades relacionadas a seguranca no seu
SDLC existente, consulte o OWASP CLASP (OWASP 2008) ou OWASP SAMM Projects (OWASP 2009).
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Niveis de Verificacdo de Seguranca da Aplicacao

O Padrao de Verificacao de Seguranca da Aplicacao (ASVS) do OWASP define quatro niveis de
verificacao que crescem tanto em amplitude como em profundidade a medida que os niveis
aumentam. A amplitude é definida em cada nivel pelo conjunto de requisitos de seguranca que
devem ser tratados. A profundidade da verificacao é definida pela abordagem e pelo nivel de rigor
exigido na verificacao de cada requisito de seguranca. As ferramentas sao uma parte importante de
cada nivel ASVS. Em niveis mais altos do ASVS, o uso de ferramentas é incentivado. Mas, para serem
eficazes, as ferramentas devem ser fortemente adaptadas e configuradas para a aplicacao e para o
framework em uso. E, em todos os niveis, os resultados das ferramentas devem ser manualmente
verificados.

E de responsabilidade do verificador determinar se uma aplicacdo atinge todos os requisitos de um

nivel que sdo alvos de uma revisdo. Se a aplicacdo atingir todos os requisitos para aquele nivel,

entao ela pode ser considerada uma aplicacao OWASP ASVS Nivel N, onde N é o nivel de verificacao

que aquela aplicacao atingiu. Se a aplicacao ndo atinge todos os requisitos de um nivel em

particular, mas atinge todos de um nivel mais baixo, entao ela é considerada deste Gltimo nivel.

Esse padrao utiliza o termo 'verificador' para indicar a pessoa ou o time que esta revisando a w
aplicacao contra estes requisitos. s {“‘\

A especificacdo para uma aplicacdo pode exigir OWASP ASVS Nivel N,
mas pode também incluir outros requisitos detalhados adicionais de
um nivel ASVS superior. Por exemplo, uma organizacao financeira
pode ter uma aplicacao de baixo risco verificada para OWASP ASVS
Nivel 2, mas também pode querer que a verificacdo de codigo
malicioso (consulte V13, Nivel 4 apenas) seja incluida. Outros o B
requisitos de negdcio ou da organizacio podem se aplicar, como a e a aplicacdo re-verificada.
conformidade com politicas de seguranca da informacao ou

regulamentacoes especificas.

Néo existe Nivel 0 de
verificacdo. Além disso,
para ganhar um nivel, as
vulnerabilidades devem ser
remediadas (ou mitigadas),

Nivel 1 - Verificacdo Automatica

Nivel 1 (“Verificacdo Automatica”) é tipicamente apropriado para aplicacdes onde alguma confianca
é exigida no uso correto dos controles de seguranca. Ameacas a seguranca’ serdo tipicamente virus e
worms (os alvos sao escolhidos indiscriminadamente através de varreduras amplas e que impactem
os mais vulneraveis). O escopo de verificacao inclui o cddigo que foi desenvolvido ou modificado a
fim de criar a aplicacao.

No Nivel 1, a verificacdo envolve o uso de ferramentas automaticas acrescidas de verificacao
manual. Esse nivel somente fornece cobertura parcial de verificacdo de seguranca da aplicacao web.
A verificacao manual ndo tem a intencao de fazer com que a verificacao de seguranca da aplicacao
realizada neste nivel seja completa, mas somente verificar que cada evidéncia encontrada pela
ferramenta automatica nao é um falso positivo.

Existem dois elementos componentes para o Nivel 1. Nivel 1A é para o uso de ferramentas
automaticas de analise de vulnerabilidades (analise dinamica), e o Nivel 1B é para o uso de
ferramentas automaticas de analise de cddigo fonte (analise estatica). Esforcos de verificacao
podem usar quaisquer desses componentes individualmente, ou podem realizar uma combinacao
dessas abordagens para atingir a avaliacdo de Nivel 1 completa. A estrutura desses niveis € descrita
pela seguinte figura:

’ Para mais informacdes sobre identificacao e estimativa de riscos associados com

vulnerabilidades, consulte o Guia de Testes OWASP (OWASP, 2008).
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Enquanto se pode determinar que uma aplicacao atinja o Nivel 1A ou o Nivel 1B, nenhum desses
niveis sozinhos fornecem o mesmo nivel de rigor ou cobertura que uma aplicacao que atinge o Nivel
1. Uma aplicacdo que atinge o Nivel 1 deve atender tanto os requisitos do Nivel 1A como os do Nivel

1B.

’8

& N
4 .
L4

--

Figura 3 - Niveis 1, 1A e 1B do OWASP ASVS

A seguir estao os requisitos de alto nivel minimos para aplicacoes Nivel 1, 1A ou 1B:

Escopo de Verificacdo

L1.1 0 escopo de verificacao inclui todo o codigo que foi desenvolvido ou modificado a fim de
criar a aplicacao.

Requisitos de Comportamento dos Controles de Seguranca

Nenhum Nao existem requisitos de como os controles de seguranca da aplicacao tomam
decisdes no Nivel 1.

Requisitos de Uso dos Controles de Seguranca

Nenhum Nao existem requisitos de onde os controles de seguranca da aplicacdo sao usados
na aplicacao no Nivel 1.

Requisitos de Implementacdo dos Controles de Seguranca

Nenhum Nao existem requisitos de como os controles de seguranca da aplicacao sao
construidos no Nivel 1.

Requisitos de Verificacdo dos Controles de Seguranca

L1.2 Analisar dinamicamente a aplicacao de acordo com os requisitos do Nivel 1A da secao
“Detalhamento dos Requisitos de Verificacao”.

L1.3 Realizar analise de cddigo fonte na aplicacao de acordo com os requisitos do Nivel 1B da
secao “Detalhamento dos Requisitos de Verificacao”.

Requisitos do Nivel 1 que permitem o uso de uma ou outra técnica de verificacdo ndo precisam ser
avaliados com ambas. Esses requisitos de verificacao podem ser avaliados com uma das técnicas no
Nivel 1. Além disso, se o conjunto de ferramentas selecionadas pelo verificador nao tem a
capacidade de verificar um requisito especificado, o verificador pode executar uma verificacao
manual para preencher esta lacuna.’ "

10 Para mais informacdes sobre a execucao de verificacdo manual através de técnicas de

penetrat1on testing, consulte o Guia de Testes OWASP (OWASP, 2008).
1 Para mais informacdes sobre a execucao de verificacdo manual através de revisao de
codigo, consulte o Guia de Revisao de Codlgo OWASP (OWASP, 2008).
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Requisitos de Documentacdo

L1.4 Criar um relatoério de verificacdo que detalhe a arquitetura de seguranca da aplicacao,
listando seus componentes , e incluir os resultados da verificacao de acordo com os
requisitos da secao “Requisitos para o Relatoério de Verificacao”.

No Nivel 1, os componentes da aplicacao podem ser definidos tanto em termos individuais como em
grupos de arquivos fonte, bibliotecas e/ou executaveis, como representado na figura abaixo. No
Nivel 1, a lista ndo precisa ser ordenada ou organizada mas sim apenas identificar quais
componentes sao parte da aplicacao, e quais sao parte do ambiente de TI. A aplicacao pode entao
ser tratada como grupos de componentes dentro de uma Unica entidade monolitica. O caminho ou os
caminhos que uma requisicdo de um determinado usuario final pode tomar dentro da aplicacdo nao
precisam ser identificados e documentados.

Aplicagcao Web
alvo da verificagao

Frameworks

Bibliotecas

Servidor de Aplicacao

Servidor Web
ervidor We Base de

Dados

Usuario Aplicagdo Web  Backend

Figura 4 - Exemplo de Arquitetura de Seguranca Nivel 1 do OWASP ASVS

Nivel 1A - Analise Dinamica (Verificacao Automatica Parcial)

Requisitos de Verificacdo dos Controles de Seguranca de Andlise Dindmica

Analise dindmica (conhecida também como “analise de vulnerabilidades”) consiste em usar
ferramentas automatizadas para acessar interfaces de aplicacoes, enquanto a mesma esta rodando,
com o objetivo de detectar vulnerabilidades nos controles de seguranca da aplicacao. Note que isto
nao é o suficiente para verificar se o design, a implementacao e o uso de controles de seguranca
estado corretos, mas é uma verificagao aceitavel no Nivel 1. O escopo de verificacdo é definido pelos
requisitos de arquitetura de seguranca desse Nivel.

L1A.1  Analisar dinamicamente a aplicacdo de acordo com os requisitos do Nivel 1A especificados
na secao “Detalhamento dos Requisitos de Verificacao”.
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L1A.2  Verificar todos os resultados da analise dinamica usando um teste de penetracdo manual ou
uma revisao de codigo. Resultados automaticos nao verificados ndo sao considerados para
fornecer qualquer garantia e nao sao suficientes para qualificar para o Nivel 1.

Multiplas instancias de um tipo particular de vulnerabilidade que podem ser rastreadas para uma
Unica causa raiz devem ser combinadas em uma Unica descoberta se a ferramenta de analise ja nao
o fez.

Nivel 1B - Analise de Codigo Fonte (Verificacdo Automatica Parcial)

Requisitos de Verificacdo dos Controles de Seguranca de Andlise de Codigo Fonte

Anadlise de cddigo fonte (conhecida também como “analise estatica”) consiste em usar ferramentas
automatizadas para pesquisar o codigo fonte da aplicacao a procura de padrées que representem
vulnerabilidades. Note que isto ndo é o suficiente para verificar se o design, a implementacao e o
uso de controles de seguranca estao corretos, mas é uma verificacdo aceitavel no Nivel 1. O escopo
de verificacao é definido pelos requisitos de arquitetura de seguranca desse Nivel.

L1B.1 Realizar analise de codigo fonte na aplicacdo de acordo com os requisitos da secdo
“Detalhamento dos Requisitos de Verificacao”.

L1B.2  Verificar todos os resultados da analise de codigo fonte usando um teste de penetracdo
manual ou uma revisao de cédigo. Resultados automaticos nao verificados nao sao
considerados para fornecer qualquer garantia e nao sao suficientes para qualificar para o
Nivel 1.

Multiplas instancias de um tipo particular de vulnerabilidade que podem ser rastreadas para uma
Unica causa raiz devem ser combinadas em uma Unica descoberta se a ferramenta de analise de
codigo ja nao o fez.

Nivel 2 - Verificacdo Manual

Nivel 2 (“Verificacdo Manual”) é tipicamente apropriado para aplicacdes que lidam com transacoes
pessoais, transacdes B2B, que processam informacdes de cartao de crédito ou processam
informacdes de identificacao pessoal. Nivel 2 fornece alguma confianca no uso correto de controles
de seguranca e confianca de que os controles de seguranca em si estao funcionando corretamente.
Ameacas a seguranca serao tipicamente virus, worms e oportunistas pouco sofisticados, como os
atacantes com ferramentas de ataque profissionais ou de codigo aberto. O escopo de verificacao
inclui todo o codigo desenvolvido ou modificado para o aplicacdo, bem como examinar a seguranca
de todos os componentes de terceiros que fornecem funcionalidades de seguranca para a aplicacao.
Existem dois elementos componentes para o Nivel 2, conforme representado na figura abaixo.

Niveis OWASP ASVS 1 — 2
2A 2B

Figura 5 - Niveis 2, 2A e 2B do OWASP ASVS

Enquanto se pode determinar que uma aplicacdo atinge o Nivel 2A ou o Nivel 2B, nenhum desses
niveis sozinhos fornecem o mesmo nivel de rigor ou cobertura que uma aplicacao que atinge o Nivel
2. Além disso, enquanto o Nivel 2 é um superconjunto do Nivel 1, ndo existe nenhum requisito para
rodar uma ferramenta automatizada para atender os requisitos do Nivel 2. Ao invés disto, o
verificador tem a opcédo de usar somente técnicas manuais para todos os requisitos. Se estiverem
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disponiveis resultados de ferramentas automatizadas, o verificador pode utiliza-los para apoiar a
analise. Entretanto, um requisito que passe no Nivel 1 ndo indica que automaticamente passe o
mesmo requisito no Nivel 2. Isto porque ferramentas automatizadas nao fornecem evidéncias
suficientes de que o requisito positivo foi atingido.

Técnicas manuais continuam a presumir o emprego de ferramentas. Isto pode incluir o uso de
qualquer tipo de ferramenta de analise de seguranca ou teste, incluindo as ferramentas
automatizadas que sdo usadas nas verificacoes do Nivel 1. Entretanto, tais ferramentas sdo simples
auxilios para o analista achar e avaliar os controles de seguranca que estao sendo verificados. Tais
ferramentas podem ou nao conter logica para detectar vulnerabilidades da aplicacao
automaticamente.

A seguir estao os requisitos de alto-nivel minimos para aplicacoes Nivel 2, 2A ou 2B:

Escopo de Verificacdo

L2.1 0 escopo de verificacao inclui todo o codigo que foi desenvolvido ou modificado a fim de
criar a aplicacao. Esse requisito foi introduzido no Nivel 1.

L2.2 0 escopo de verificacao inclui o codigo de todos os sistemas de terceiros, biblioteca, e
funcionalidade de seguranca do servico que é invocado por ou apdia a seguranca da
aplicacédo. Esse é um novo requisito no Nivel 2.

Requisitos de Comportamento dos Controles de Seguranca

L2.3 Verificar se todos os controles técnicos de seguranca tomam decisdes usando uma
abordagem de lista-branca. Esse € um novo requisito no Nivel 2.

L2.4  Verificar se todos os controles de seguranca que realizam as verificacoes de seguranca e
controles que resultam em efeitos de seguranca nao sejam ignorados de acordo com o Nivel
2A e os requisitos do Nivel 2B especificados na secao “Detalhamento dos Requisitos de
Verificacdo”. Esse € um novo requisito no Nivel 2.

Requisitos de Uso dos Controles de Seguranca

L2.5 Verificar se todos os controles de seguranca sao usados em todos os lugares dentro da
aplicacao nos quais eles precisam estar, no lado do servidor, de acordo com os requisitos de
Nivel 2 especificados na secao “Detalhamento dos Requisitos de Verificacdo”. Esse € um
novo requisito no Nivel 2.

Requisitos de Implementacdo dos Controles de Seguranca

Nenhum Nao existem requisitos para a forma como os controles de seguranca de aplicacoes sao
construidos no Nivel 2.

Requisitos de Verificacdo dos Controles de Seguranca

L2.6 Realizar um teste de penetracao manual na aplicacao de acordo com os requisitos
especificados no Nivel 2A da secao “Detalhamento dos Requisitos de Verificacdo”. Esse € um
novo requisito no Nivel 2.

L2.7 Realizar a revisdo manual do codigo fonte na aplicacao de acordo com os requisitos
especificados no Nivel 2B da secdo “Detalhamento dos Requisitos de Verificacdo”. Esse € um
novo requisito no Nivel 2.

Requisitos do Nivel 2 que permitam a utilizacao de qualquer técnica de verificacdo devem ser
verificados com apenas uma técnica.
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0 verificador pode incluir verificacdo automatica ou analise de codigo como parte de seu esforco de
verificagcdo no nivel 2, mas a verificacdo automatica nao pode ser usada no lugar da revisao manual
necessaria para cada requisito de Nivel 2. Se os resultados da analise ajudarem o verificador a
executar o seu trabalho de forma mais rapida ou aumentarem os resultados da porcao manual da
revisao, elas podem, certamente, ser utilizadas para auxiliar a realizacdao de uma verificacao Nivel
2.

Requisitos de Documentacdo

L2.8 Criar um relatério de verificacdo que descreva a arquitetura de seguranca da aplicacao
agrupando seus componentes em uma arquitetura de alto nivel, e incluir os resultados da
verificacao de acordo com os requisitos da secao “Requisitos para o Relatério de
Verificacdo”. Isto aumenta o requisito de documentacao introduzido no Nivel 1.

No Nivel 2, os componentes da aplicacdo podem ser definidos tanto em termos individuais como em
grupos de arquivos fonte, bibliotecas e/ou executaveis que sao organizados em uma arquitetura de
alto-nivel (por exemplo, os componentes do MVC - Model-View-Controller, componentes de funcoes
do negdcio e componentes da camada de dados). Por exemplo, o diagrama a seguir descreve uma
aplicacdo que consiste em um servidor web, um servidor de aplicacdo, codigo personalizado,
bibliotecas e uma aplicacao de banco de dados que sao agrupados de acordo com uma arquitetura
MVC. No Nivel 2, o caminho ou os caminhos que uma requisicao de um usuario final pode tomar
dentro da aplicacao devem ser documentados, conforme ilustrado na figura abaixo. Entretanto, nem
todos os caminhos devem ser examinados.

Aplicagdao Web
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Bibliotecas

Servidor de Aplicagao

Servidor Web

865

Usuario Aplicacdo Web  Backend

Base de
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Figura 6 - Exemplo de Arquitetura de Seguranca Nivel 2 do OWASP ASVS
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Nivel 2A - Teste de Penetracao (Verificacdo Manual Parcial)

Requisitos de Verificacdo dos Controles de Seguranca de Teste de Penetracgdo

Teste de penetracdao manual da aplicacdo consiste em criar testes dinamicos para verificar o design,
a implementacao e o uso de controles de seguranca apropriados na aplicacao. O escopo de
verificacao é definido pelos requisitos da arquitetura de seguranca desse Nivel.

L2A.1  Realizar teste manual de penetracdo na aplicacao de acordo com os requisitos do Nivel 2A
especificados na secao “Detalhamento dos Requisitos de Verificacao”. Esse € um novo
requisito no Nivel 2.

Onde for apropriado, o verificador pode usar amostras para estabelecer o uso efetivo de um
controle de seguranca. O verificador pode escolher documentar um padrao de vulnerabilidade que
permitira aos desenvolvedores confidencialmente localizar e corrigir todas as instancias do padrao
na baseline do software. Mdltiplas instancias de um padrao de vulnerabilidade que podem ser
rastreadas para uma Unica causa raiz devem ser combinadas em uma Unica descoberta.

Nivel 2B - Revisdo de Codigo (Verificacao Manual Parcial)

Requisitos de Verificacdo dos Controles de Seguranca de Revisdo Manual de Cédigo

A revisao manual de cddigo consiste em uma pessoa buscar e analisar o codigo fonte da aplicacao
para verificar seu design, implementacao e uso adequado de controles de seguranca. Espera-se que
tal analise seja auxiliada por ferramentas, mas poderia simplesmente envolver ferramentas
comumente disponiveis tais como um editor de codigo fonte ou um Ambiente de Desenvolvimento
Integrado (do inglés, IDE - Integrated Development Environment). O escopo de verificacao é
definido pelos requisitos da arquitetura de seguranca desse Nivel.

L2B.1 Realizar revisao manual de cdédigo na aplicacdo de acordo com os requisitos do Nivel 2B da
secdo “Detalhamento dos Requisitos de Verificacdao”. Esse é um novo requisito no Nivel 2.

Onde for apropriado, o verificador pode usar amostras para estabelecer o uso efetivo de um
controle de seguranca. O verificador pode escolher documentar um padrao de vulnerabilidade que
permitira aos desenvolvedores confidencialmente localizar e corrigir todas as instancias do padrao
na baseline do software. Mdltiplas instancias de um padrao de vulnerabilidade que podem ser
rastreadas para uma Unica causa raiz devem ser combinadas em uma Unica descoberta.

Nivel 3 - Verificacdo do Design

Nivel 3 (“Verificacao do Design”) é tipicamente apropriado para aplicacoes que lidam com
transacoes B2B significativas, incluindo aquelas que processam informacdes de satde publica,
implementam funcoes de negocio criticas ou sensiveis, ou processam outros ativos sensiveis.
Ameacas a seguranca serao tipicamente virus, worms, oportunistas, e possivelmente atacantes
determinados (atacantes qualificados e motivados com foco em alvos especificas, utilizando
ferramentas incluindo algumas construidas com propositos definidos). O escopo de verificacao inclui
todo o codigo desenvolvido ou modificado para o aplicacdo, bem como examinar a seguranca de
todos os componentes de terceiros que fornecem funcionalidades de seguranca para a aplicacao. O
Nivel 3 certifica que os controles de seguranca em si estao funcionando corretamente e que os
controles de seguranca sao usados em todos os locais da aplicacao onde eles precisam estar para
assegurar as politicas especificas da aplicacdo. O Nivel 3 ndo é quebrado em multiplos componentes,
conforme representado na figura abaixo.
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Figura 7 - Nivel 3 do OWASP ASVS

A seguir estao os requisitos minimos de alto-nivel para aplicacoes Nivel 3:

Escopo de Verificacdo

L3.1

L3.2

L3.3

0 escopo de verificacao inclui todo o codigo que foi desenvolvido ou modificado a fim de
criar a aplicacao. Esse requisito foi introduzido no Nivel 1.

0 escopo de verificacao inclui o codigo de todos os sistemas de terceiros, biblioteca, e
funcionalidade de seguranca do servico que é invocado por ou apdia a seguranca da
aplicacdo. Esse requisito foi introduzido no Nivel 2.

0 escopo de verificacao inclui o cédigo de todos os sistemas de terceiros, biblioteca, e
servicos associados a aplicacdo. Esse € um novo requisito no Nivel 3.

Requisitos de Comportamento dos Controles de Seguranca

L3.4

L3.5

Verificar se todos os controles de seguranca tomam decisdes usando uma abordagem de
lista-branca. Esse requisito foi introduzido no Nivel 2.

Verificar se todos os controles de seguranca que realizam as verificacdes de seguranca e
controles que resultam em efeitos de seguranca nao sejam ignorados de acordo com os
requisitos do Nivel 3 especificados na secdo “Detalhamento dos Requisitos de Verificacdo”.
Esse requisito foi introduzido no Nivel 2.

Requisitos de Uso dos Controles de Seguranca

L3.6

Verificar se todos os controles de seguranca sao usados em todos os lugares dentro da
aplicacao nos quais eles precisam estar, e as implementacdes sao centralizadas na
aplicacéo, no lado do servidor, de acordo com os requisitos de Nivel 3 especificados na
secao “Detalhamento dos Requisitos de Verificacao”. Esse requisito foi introduzido no Nivel
2.

Requisitos de Implementacdo dos Controles de Seguranca

Nenhum Nao existem requisitos para a forma como os controles de seguranca de aplicacdes sao

construidos no Nivel 3.

Requisitos de Verificacdo dos Controles de Seguranca

L3.7

L3.8

Realizar verificacdo manual da aplicacdo de acordo com os requisitos especificados no Nivel
3 da secao “Detalhamento dos Requisitos de Verificacao”. Isto aumenta os requisitos de
verificacdo manual introduzidos no Nivel 2.

Documentar uma arquitetura de seguranca e usa-la para verificar o design apropriado e usar
todos os controles de seguranca por meio de uma modelagem de ameacas. Esse € um novo
requisito no Nivel 3.
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Requisitos de Documentacdo

L3.9 Criar um relatério de verificacdo que descreva a arquitetura de seguranca da aplicacao
agrupando seus componentes em uma arquitetura de alto nivel que inclua informacoes
sobre modelagem de ameacas, e incluir os resultados da verificacao de acordo com os
requisitos da secao “Requisitos para o Relatoério de Verificacao”. Isto aumenta o requisito
de documentacéo introduzido no Nivel 2.

No Nivel 3, os componentes da aplicacdo podem ser definidos tanto em termos individuais como em
grupos de arquivos fonte, bibliotecas e/ou executaveis que sao organizados em uma arquitetura de
alto-nivel (por exemplo, os componentes do MVC - Model-View-Controller, componentes de funcoes
do negocio e componentes da camada de dados). No Nivel 3, informacdes de apoio da modelagem
de ameacas sobre agentes e ativos devem, adicionalmente, ser fornecidas. O caminho ou os
caminhos que uma requisicdao de um usuario final pode tomar dentro de uma visao de alto-nivel da
aplicacdo devem ser documentados, conforme ilustrado na figura abaixo. No Nivel 3, todos os
caminhos potenciais dentro de uma visao de alto-nivel da aplicacdo devem ser examinados.
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Figura 8 - Exemplo de Arquitetura de Seguranca Nivel 3 do OWASP ASVS™

12 0 simbolo de cifrao indica os ativos no diagrama.

Pdgina xvi



° ASVS 2009 Padréo para Aplicagées Web

Nivel 4 - Verificacdo Interna

Nivel 4 (“Verificacao Interna”) é tipicamente apropriado para aplicacoes criticas que protegem a
vida e a seguranca, infraestrutura critica ou funcdes relacionadas a defesa. O Nivel 4 também pode
ser apropriado para aplicacdes que processam ativos sensiveis. Nivel 4 certifica que os controles de
seguranca em si estao funcionando corretamente, que os controles de seguranca sao usados em
todos os locais da aplicacao que eles precisam estar para assegurar as politicas especificas da
aplicacédo e que as praticas de codificacao segura foram seguidas. Ameacas a seguranca partirao de
atacantes determinados (atacantes qualificados e motivados com foco em alvos especificas,
utilizando ferramentas incluindo algumas construidas com propésitos definidos). O escopo de
verificacdo se expande além do escopo do Nivel 3 e inclui todo o codigo usado pela aplicacdao. O
Nivel 4 ndo é quebrado em elementos componentes, conforme representado na figura abaixo.

Niveis OWASP ASVS 1 — 2 — 3 — 4

Figura 9 - Nivel 4 do OWASP ASVS

A seguir estao os requisitos minimos de alto-nivel para aplicacoes Nivel 4:

Escopo de Verificacdo

L4.1 0 escopo de verificacao inclui todo o codigo que foi desenvolvido ou modificado a fim de
criar a aplicacao. Esse requisito foi introduzido no Nivel 1.

L4.2 0 escopo de verificacao inclui o cédigo de todos os sistemas de terceiros, biblioteca, e
funcionalidade de seguranca do servico que é invocado por ou apdia a seguranca da
aplicacéo. Esse requisito foi introduzido no Nivel 2.

L4.3 0 escopo de verificacao inclui o codigo de todos os sistemas de terceiros, biblioteca, e
servicos associados a aplicacdo. Esse requisito foi introduzido no Nivel 3.

L4.4 0 escopo de verificacao inclui todo o codigo remanescente associado a aplicacao, incluindo
frameworks, bibliotecas, ambientes de execucao, ferramentas de desenvolvimento,
construcao e implantacao. O escopo néo inclui o codigo para o software de plataforma,
como um servidor de aplicativos, servidor de banco de dados, maquina virtual, ou sistema
operacional, que tenha recebido uma quantidade substancial de escrutinio publico. Esse é
um novo requisito no Nivel 4.

Requisitos de Comportamento dos Controles de Seguranca

L4.5 Verificar se todos os controles de seguranca tomam decisdes usando uma abordagem de
lista-branca (“positiva”). Esse requisito foi introduzido no Nivel 2.

L4.6  Verificar se todos os controles de seguranca que realizam as verificacées de seguranca e
controles que resultam em efeitos de seguranca nao sejam ignorados de acordo com os
requisitos do Nivel 4 especificados na secdo “Detalhamento dos Requisitos de Verificacdo”.
Esse requisito foi introduzido no Nivel 2.

Requisitos de Uso dos Controles de Seguranca

L4.7 Verificar se todos os controles de seguranca sao usados em todos os lugares dentro da
aplicacao nos quais eles precisam estar, e as implementacdes sao centralizadas na
aplicacéo, no lado do servidor, de acordo com os requisitos de Nivel 4 especificados na
secao “Detalhamento dos Requisitos de Verificacdao”. Esse requisito foi introduzido no Nivel
3.
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Requisitos de Implementacdo dos Controles de Seguranca

L4.8 Verificar se a aplicacdo nao contém qualquer cddigo malicioso de acordo com os requisitos
de Nivel 4 especificados na secao “Detalhamento dos Requisitos de Verificacao”. Esse é um
novo requisito no Nivel 4.

Requisitos de Verificacdo dos Controles de Seguranca

L4.9 Realizar verificacdo manual da aplicacao de acordo com os requisitos especificados no Nivel
4 da secao “Detalhamento dos Requisitos de Verificacao”. Isto aumenta os requisitos do
Nivel 3.

L4.10 Documentar uma arquitetura de seguranca e usa-la para verificar o design apropriado e usar
todos os controles de seguranca por meio de uma modelagem de ameacas. Esse requisito foi
introduzido no Nivel 3.

L4.11  Revisar manualmente todo o codigo desenvolvido ou modificado para esta aplicacao a
procura de cédigo malicioso’ de acordo com os requisitos de Nivel 4 especificados na secao
“Detalhamento dos Requisitos de Verificacao”. Esse & um novo requisito no Nivel 4.

Requisitos de Documentacdo

L4.12  Criar um relatorio de verificacdo que descreva a arquitetura de seguranca da aplicacao de
acordo com os requisitos do Nivel 3, que abrange todo o codigo da aplicacao, e incluir os
resultados da verificacao de acordo com os requisitos da secao “Requisitos para o Relatorio
de Verificacdo”. Isto aumenta o requisito de documentacéo do Nivel 3.

No Nivel 4, a arquitetura da aplicacao deve ser capturada conforme exigido no Nivel 3. Além disso, o
Nivel 4 exige que todo o cddigo da aplicacéo, incluindo cédigo nao explicitamente examinado, seja
identificado como parte da definicao da aplicacdo, conforme ilustrado na figura abaixo. Este codigo
deve incluir todas as bibliotecas, frameworks, e codigos de apoio que a aplicacao confia.
Verificac6es anteriores desses componentes podem ser reutilizadas como parte de outro esforco de
verificacdo. Codigos de plataforma como os de sistema operacional, maquina virtual ou bibliotecas
nicleo emitidos com um ambiente de maquina virtual, servidor web ou servidor de aplicacdo, nao
sao incluidos no Nivel 4. Por exemplo, bibliotecas associadas com o ambiente de execucao Java nao
precisariam ser avaliadas no Nivel 4.

13 Codigo malicioso ndo é o mesmo que malware. Consulte no glossario a definicao de codigo

malicioso.
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Figura 10 - Exemplo de codigo ndo examinado do OWASP ASVS Nivel 4

Interpretacdes dos Requisitos e Direcionamentos

O OWASP ASVS é um documento bastante dinamico. Se vocé esta realizando uma verificacao de
seguranca de aplicacao de acordo com este padrao, entao vocé deve sempre rever os artigos que
podem ser encontrados na pagina do projeto OWASP ASVS no seguinte local:
http://www.owasp.org/index.php/ASVS#Articles_Below -_More_About ASVS_and_Using_It . Os
artigos na pagina do projeto OWASP ASVS fornecem esclarecimentos e direcionamentos de veredito
sobre os requisitos, além de dicas Uteis.
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Detalhamento dos Requisitos de Verificacéo

Esta secao do Padrédo de Verificacao de Seguranca da Aplicacdo (em inglés, ASVS) define requisitos
detalhados de verificacao que foram derivados a partir dos requisitos de alto nivel para cada um dos
niveis de verificacao definidos nesse padrao. Cada secdo abaixo define um conjunto de requisitos
detalhados de verificacao agrupados em areas relacionadas.

0 ASVS define as seguintes areas dos requisitos de verificacao:

V1. Arquitetura de Seguranca
V2. Autenticacao

V3. Gerenciamento de Sessoes
V4. Controle de Acesso

V5. Validacao de Entradas

V6. Codificacao/Escape de Saidas
V7. Criptografia

V8. Tratamento de Erros e Logs
V9. Protecao de Dados

V10. Seguranca da Comunicacao
V11. Seguranca do HTTP

V12. Configuracao da Seguranca

V13. Investigacdo de Codigos Maliciosos

V14. Seguranca Interna

Para cada uma dessas areas, serao especificados os requisitos que devem ser atendidos em cada
nivel de verificacao listado abaixo:

Nivel 1: Verificacdo Automatica
Nivel 1A - Andlise Dinamica (Verificacdo Automatica Parcial)
Nivel 1B - Analise de Codigo Fonte (Verificacdo Automatica Parcial)

Nivel 2: Verificacdo Manual
Nivel 2A - Teste de Penetracao (Verificacao Manual Parcial)
Nivel 2B - Revisao de Codigo (Verificacdo Manual Parcial)

Nivel 3: Verificacao do Design

Nivel 4: Verificacao Interna
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V1 - Requisitos de Documentacéo da Arquitetura de Seguranca

Para todos os niveis do padrao ASVS, documentar alguma informacao basica da arquitetura de
seguranca € necessario para assegurar tanto a completude como a exatidao (e repeticao quando a
correcao é exigida) da verificacao de seguranca da aplicacdo que é executada. Analises podem ser
direcionadas e resultados podem ser rastreados para uma arquitetura de seguranca de alto nivel da
aplicacao. Estes requisitos comecam com um nivel basico de detalhe da arquitetura de seguranca
que deve ser capturada e este nivel de detalhe aumenta a cada nivel. A tabela abaixo define os

requisitos de documentacao da arquitetura de seguranca correspondentes que se aplicam a cada um
dos quatro niveis de verificacao.

Tabela 1 - OWASP ASVS Requisitos da Arquitetura de Seguranca (V1)

Requisito de Verificacdo

Nivel 1A
Nivel 1B
Nivel 2A

14 0 verificador pode criar ou documentar um projeto de alto nivel se o desenvolvedor da
aplicacao nao fornecé-lo.
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V2 - Requisitos de Verificacao da Autenticacao

Os Requisitos de Verificacao da Autenticacao definem um conjunto de requisitos para gerar e tratar
de forma segura as credenciais de contas. A tabela abaixo define os requisitos de verificacao
correspondentes que se aplicam a cada um dos quatro niveis de verificacao.

Tabela 2 - OWASP ASVS Requisitos de Autenticacdo (V2)

Requisito de Verificacao

Nivel 4

Nivel 1A
Nivel 1B
Nivel 2A
Nivel 2B
Nivel 3
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V3 - Requisitos de Verificacao do Gerenciamento de Sessdes

Os Requisitos de Verificacao do Gerenciamento de Sessoes definem um conjunto de requisitos para
usar de forma segura requisicoes e respostas HTTP, sessoes, cookies, cabecalhos e logs para
gerenciar apropriadamente as sessoes. A tabela abaixo define os requisitos de verificacao
correspondentes que se aplicam a cada um dos quatro niveis de verificacao.

Tabela 3 - OWASP ASVS Requisitos de Gerenciamento de Sessées (V3)

Requisito de Verificacao

Nivel 1A
Nivel 1B
Nivel 2A
Nivel 2B
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V4 - Requisitos de Verificacao do Controle de Acesso

Os Requisitos de Verificacao do Controle de Acesso definem como uma aplicacao pode executar o
controle de acesso com seguranca. Na maioria das aplicacoes, o controle de acesso deve ser
realizado em diferentes locais através de varias camadas da aplicacdo. Esses requisitos de
verificacao definem requisitos de controles de acesso para URLs, funcoes do negocio, dados,
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servicos e arquivos. A tabela abaixo define os requisitos de verificacao correspondentes que se
aplicam a cada um dos quatro niveis de verificacao.

Tabela 4 - OWASP ASVS Requisitos de Controle de Acesso (V4)

Requisito de Verificacao

Nivel 1A
Nivel 1B
Nivel 2A
Nivel 2B

Nivel 3
Nivel 4
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V5 - Requisitos de Verificacao da Validacdo de Entradas

Os Requisitos de Verificacao da Validacao de Entradas definem um conjunto de requisitos para
validar entradas de tal forma que elas sejam usadas de forma segura dentro da aplicacao. A tabela

abaixo define os requisitos de verificacao correspondentes que se aplicam a cada um dos quatro
niveis de verificacao.

Tabela 5 - OWASP ASVS Requisitos de Validacdo de Entradas (V5)

Requisito de Verificacdo

Nivel 1A
Nivel 2A
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V6 - Requisitos de Verificacao da Codificacdo/Escape de Saidas

Os Requisitos de Verificacao da Codificacao/Escape de Saidas definem um conjunto de requisitos
para verificar se as saidas sao apropriadamente codificadas de forma que sejam seguras para

aplicacoes externas. A tabela abaixo define os requisitos de verificacao correspondentes que se
aplicam a cada um dos quatro niveis de verificacao.

Tabela 6 - OWASP ASVS Requisitos de Codificacdo/Escape de Saidas (V6)

Requisito de Verificagao

Nivel 1A
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V7 - Requisitos de Verificacdao da Criptografia

Os Requisitos de Verificacao da Criptografia definem um conjunto de requisitos que podem ser
usados para validar a encriptacao da aplicacao, o gerenciamento de chaves, niUmeros aleatérios e
operacoes hashes. Aplicacoes devem usar sempre modulos de criptografia FIPS 140-2 validados ou
modulos de criptografia validados de acordo com um padrao equivalente (por exemplo, um padrao
de fora dos EUA). A tabela abaixo define os requisitos de verificacao correspondentes que se
aplicam a cada um dos quatro niveis de verificacao.

Tabela 7 - OWASP ASVS Requisitos de Criptografia (V7)

Requisito de Verificacao

Nivel 1A
Nivel 2A
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V8 - Requisitos de Verificacao do Tratamento de Erros e Logs

Os Requisitos de Verificacao do Tratamento de Erros e Logs definem um conjunto de requisitos que
podem ser usados para analisar o rastreamento de eventos de seguranca relevantes e identificar o

comportamento de um ataque. A tabela abaixo define os requisitos de verificacao correspondentes
que se aplicam a cada um dos quatro niveis de verificacao.

Tabela 8 - OWASP ASVS Requisitos de Tratamento de Erros e Logs (V8)

Requisito de Verificacdo

Nivel 1A
Nivel 1B
Nivel 2A
Nivel 2B
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V9 - Requisitos de Verificacao da Protecado de Dados

Os Requisitos de Verificacao da Protecao de Dados definem um conjunto de requisitos que podem
ser usados para avaliar a protecao de informagdes sensiveis (por exemplo, nimero do cartao de

crédito, passaporte, identidade, dados privados). A tabela abaixo define os requisitos de verificacao
correspondentes que se aplicam a cada um dos quatro niveis de verificacao.

Tabela 9 - OWASP ASVS Requisitos de Protecdo de Dados (V9)

Requisito de Verificacdo

Nivel 1A
Nivel 2A
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V10 - Requisitos de Verificacdo da Seguranca da Comunicacao

Os Requisitos de Verificacao da Seguranca da Comunicacao definem um conjunto de requisitos que
podem ser usados para certificar que todas as comunicacoes com a aplicacao sao devidamente

seguras. A tabela abaixo define os requisitos de verificacao correspondentes que se aplicam a cada
um dos quatro niveis de verificacao.

Tabela 10 - OWASP ASVS Requisitos de Seguranca da Comunicacdo (V10)

Requisito de Verificacdo

Nivel 1A
Nivel 2A
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V11 - Requisitos de Verificacdo da Seguranca do HTTP

Os Requisitos de Verificacao da Seguranca do HTTP definem um conjunto de requisitos que podem
ser usados para avaliar a seguranca relacionada as requisicoes e respostas HTTP, sessoes, cookies,

cabecalhos e logs. A tabela abaixo define os requisitos de verificacao correspondentes que se
aplicam a cada um dos quatro niveis de verificacao.

Tabela 11 - OWASP ASVS Requisitos de Seguranca do HTTP (V11)

Requisito de Verificacao

Nivel 1A
Nivel 1B
Nivel 2A
Nivel 2B
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V12 - Requisitos de Verificacdo da Configuracdo da Seguranca

Os Requisitos de Verificacao da Configuracao da Seguranca definem um conjunto de requisitos que
podem ser usados para certificar o armazenamento seguro de todas as informacoes de configuracao
que direcionam os comportamentos relacionados a seguranca da aplicacdo. A protecao dessas
informacdes de configuracéo é critica para o funcionamento seguro da aplicacdo. A tabela abaixo

define os requisitos de verificacao correspondentes que se aplicam a cada um dos quatro niveis de
verificacao.

Tabela 12 - OWASP ASVS Requisitos de Configuracdo da Seguranca (V12)

Requisito de Verificacdo

Nivel 1A
Nivel 2A

15

Esse requisito descreve o mecanismo exigido para defender-se de ataques CSRF (Cross
Site Request Forgery).
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V13 - Requisitos de Verificacdo da Investigacdo de Cédigos Maliciosos

Padrdo para Aplicacées Web

Para o Nivel 4, é exigido procurar por codigos maliciosos em qualquer cédigo que ainda nao foi
examinado apo6s realizar uma verificacao de Nivel 3 na aplicacdo. A tabela abaixo define os
requisitos de verificacdo da Investigacdo de Codigos Maliciosos que sdo introduzidos no Nivel 4.

Tabela 13 - OWASP ASVS Requisitos de Investigac@o de Cddigos Maliciosos (V13)

Requisito de Verificacao

V14 - Requisitos de Verificacdo da Seguranca Interna

< [2a] < [2a]
- - (o] o~
o ] o ]
= = = =
4 4 4 4

Os Requisitos de Verificacao da Seguranca Interna definem um conjunto de requisitos que podem ser
usados para certificar se a aplicacao se protege em um grau adicional contra falhas da execucao. A

tabela abaixo define os requisitos de verificacao correspondentes que se aplicam a cada um dos
quatro niveis de verificacao.

Tabela 14 - OWASP ASVS Requisitos de Seguranca Interna (V14)

Requisito de Verificacao

Nivel 1A
Nivel 1B
Nivel 2A
Nivel 2B

1 Por exemplo, procurar por bombas de tempo (time bombs) em chamadas ao reldgio do
sistema, back doors em funcdes ndo relacionadas aos requisitos do negocio, Easter eggs em

caminhos de execucdo, ataques do tipo salami em transacdes financeiras com ldgica incorreta,
outros tipos de codigo malicioso.
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Requisitos para o Relatorio de Verificacdo

Um Relatoério ASVS do OWASP contém a descricao da
aplicacao que foi analisada em relacao aos requisitos do
ASVS para um determinado nivel. O Relatorio também
documenta os resultados da analise, incluindo quaisquer
correcoes de vulnerabilidades que sejam necessarias.

Os requisitos do relatorio ASVS definem o tipo de informacéo
que deve estar presente no relatério. Os requisitos ndo

definem a estrutura, a organizacao, ou o formato do __

relatorio, mas nao impedem que essas informacoes
adicionais sejam incluidas no relatorio.

0 tipo de informacao que é exigido por cada conjunto de
requisitos do relatorio pode ser nomeado, formatado e
organizado de acordo com os requisitos de um verificador.
Os requisitos sao satisfeitos desde que a informacao
requerida esteja presente. Um Relatorio deve incluir todo o
material necessario para que um leitor entenda a analise
que foi realizada e os seus resultados, incluindo informacao Figura 11 - Contetdo do Relatério
de configuracao e fragmentos de codigos, como

representado na figura adjacente, que pode ser utilizada

para construir a estrutura do Relatério.

Aprovado/Reprovado

R1 - Introduc¢ao do Relatério

R1.1 Deve fornecer informacéao suficiente para identificar tanto o relatério como a aplicacao que
é objeto do relatorio.

R1.2  Deve resumir a confianca geral na seguranca da aplicacao.
R1.3 Deve identificar os principais riscos do negocio associados com a operacao da aplicacao.

R1.4 Deve identificar as regras de engajamento associadas com a realizacao da verificacao ou
que esta pode estar restrita ao escopo da verificacao.

R2 - Descricdo da Aplicacao

R2.1 Deve fornecer uma descricao da aplicacao suficiente para ajudar o entendimento de sua
operacao e do ambiente no qual ela opera.

R3 - Arquitetura de Seguranca da Aplicacao

R3.1 Deve fornecer detalhes adicionais descrevendo a aplicacao, servindo como primeiro passo para
garantir ao leitor do relatério que a analise realizada foi completa e exata. Esta parte do
relatdrio fornece o contexto da analise. A informacao apresentada nesta sessao sera usada no
andamento da analise para identificar inconsisténcias. Esta parte do relatorio deve fornecer
diferentes niveis de detalhe, dependendo do Nivel do ASVS em que a analise foi realizada.
Detalhes irao variar de acordo com o Nivel.
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R4 - Resultados da Verificacao

R4.1 Deve apresentar os resultados da analise que foi realizada de acordo com a sessao
“Requisitos de Verificacao” deste Padrao, incluindo a descricao de quaisquer correcoes de
vulnerabilidades que sejam necessarias, conforme a seguir:

Tabela 15 - OWASP ASVS Verificacdo do Relatério de Conteudos dos Resultados

e Veredicto

e Configuracao da ferramenta (se
a ferramenta pode executar a
verificacao) ou justificativa do
veredicto (um argumento para a
completude e exatidao,
fornecendo evidéncia
especifica)

e Um mapeamento das
capacidades de ferramentas
automatizadas para requisitos
aplicaveis de verificacao
detalhada

e Uma descricao da configuracao
da ferramenta e um
mapeamento das capacidades
da mesma s6 devem ser
fornecidos uma vez como parte
do relatério.

Reprovado
Veredicto

Localizacao (URL com parametros
e/ou caminho do arquivo fonte,
nome e nimero(s) de linha)

Descricao (incluindo informacoes de
configuracao conforme apropriado)

Classificacao de riscos'’

Justificativa dos riscos

Uma descricao da configuracao da ferramenta e um mapeamento de
capacidades da mesma também deve ser fornecido como parte do relatorio.

e Veredicto

e Justificativa do veredicto (um
argumento para completude e
exatidao, fornecendo evidéncia
especifica)

17

Veredicto

Localizacao (URL com parametros
e/ou caminho do arquivo fonte,
nome e nimero(s) de linha)

Descricao (incluindo caminhos
através dos componentes da
aplicacao e passos para reproducao)

Classificacao de riscos (veja a
metodologia OWASP para Avaliacao
de Riscos)

Justificativa dos riscos

Para maiores informacoes sobre identificacao e estimativa dos riscos associados com
vulnerabilidades, consulte o Testing Guide (OWASP, 2008).
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Glossario

Alvo de Verificacdo (TOV - Target of Verification) - Se vocé estiver realizando uma verificagao de
seguranca de aplicacao de acordo com os requisitos do OWASP ASVS, a verificacdo sera de uma
aplicacédo especifica. Esta aplicacdo é chamada de "Alvo de Verificacao", ou simplesmente TOV.

Arquitetura de Seguranca - Uma abstracao de projeto de uma aplicacao que identifica e descreve
onde e como os controles de seguranca sao usados, bem como a localizacao e sensibilidade do
usuario e dos dados da aplicacao.

Ataques de Negacdo de Servico (DOS - Denial of Service) - A inundacao de uma aplicacao com mais
solicitacdes do que pode suportar.

Ataque Salami - Um tipo de cddigo malicioso que é usado para redirecionar pequenas quantias de
dinheiro, sem ser detectado, em operacoes financeiras.

Autenticacdo - A verificacao da identidade alegada de um usuario da aplicacao.

Back Doors (portas dos fundos) - Um tipo de cddigo malicioso que permite o acesso nao autorizado a
uma aplicacao.

Bomba Reldgio (Time Bomb) - Um tipo de cddigo malicioso que nao é executado até que um tempo
pré-configurado ou data tenha decorrido.

Codigo Malicioso - Codigo introduzido em uma aplicacdo durante o seu desenvolvimento sem o
conhecimento do proprietario e que burla a politica desejada de seguranca da aplicacdo. Nao é o
mesmo que malware, como um virus ou worm!

Common Criteria (CC) - Um padrao de varias partes que pode ser usado como a base para a
verificacao do projeto e implementacao de controles de seguranca em produtos de TI.

Componente da aplicacdo - Uma unidade ou grupo de arquivos-fonte, bibliotecas e/ou executaveis,
tal como definido pelo verificador para uma determinada.

Configuracdo de Seguranca - A configuracao em tempo de execucao de uma aplicacao que afeta a
forma como os controles de seguranca sao usados.

Controle de Acesso - Um meio de restringir o acesso a arquivos, funcoes referenciadas, URLs, e
dados com base na identidade dos usuarios e/ou grupos a que pertencem.

Controle de Seguranca - Uma funcao ou componente que executa uma verificacao de seguranca (por
exemplo, uma verificacao de controle de acesso) ou quando chamado resulta num efeito de
seguranca (por exemplo, gerando um registo de auditoria).

FIPS 140-2 - Um padrao que pode ser usado como a base para a verificacao do projeto e
implementacao de modulos criptograficos.

Malware - Codigo executavel que € introduzido em uma aplicacdo durante a execucao sem o
conhecimento do usuario ou do administrador.

Modelagem de Ameacas - Uma técnica que consiste no desenvolvimento de arquiteturas de
seguranca cada vez mais refinados para identificar agentes de ameaca, zonas de seguranca,
controles de seguranca e importantes ativos técnicos e de negocios.

Mddulo Criptogrdfico - Hardware, software, e/ou firmware que implementa algoritmos
criptograficos e/ou gera chaves criptograficas.

Lista Branca - Uma lista de dados ou operacdes permitidas, por exemplo, uma lista de caracteres
permitidos para realizar a validacao de entradas.

Lista Negra (em inglés, Blacklist) - Uma lista de dados ou operacdes que nao sao permitidos, por
exemplo, uma lista de caracteres que nao sao permitidos como entrada.
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Ovos de Pascoa (Easter Eggs) - Um tipo de codigo malicioso que nao é executado até que ocorra um
evento especifico de entrada de um usuario.

Open Web Application Security Project (OWASP) - é uma comunidade mundial livre e aberta com
foco em melhorar a seguranca de softwares de aplicacao. Nossa missdo é tornar a seguranca de
aplicacoes "visivel", para que pessoas e organizacoes possam tomar decisdes informadas sobre os
riscos de seguranca das aplicacoes. Consulte: http://www.owasp.org/

OWASP API de Seguranca Corporativa (Enterprise Security APl - ESAPI) - Uma colecao livre e aberta
de todos os métodos de seguranca que os desenvolvedores precisam para criar aplicacoes Web
seguras. Consulte: http://www.owasp.org/index.php/ESAPI

OWASP Guia de Testes - Um documento concebido para ajudar as organizacdes a entender o que
compreende um programa de testes, e para ajuda-los a identificar os passos necessarios para
construir e operar o programa de testes. Consulte:
http://www.owasp.org/index.php/Category:OWASP_Testing_Project

OWASP Metodologia de Avaliacdo de Riscos - Uma metodologia de classificacao de riscos que foi
personalizada para seguranca de aplicacées. Consulte:
http://www.owasp.org/index.php/How_to_value_the real_risk

OWASP Top Ten - Um documento que representa um amplo consenso sobre quais sao as falhas de
seguranca de aplicacao Web mais criticas. Consulte: http://www.owasp.org/index.php/Top10

Padréao de Verificacdo de Seguranca da Aplicacéo (em inglés, ASVS) - Um padrao do OWASP que
define quatro niveis de verificacdo de seguranca das aplicacoes.

Positivo - Veja Lista Branca.

Relatorio de Verificagdo de Seguranca da Aplicacdo - Um relatoério que documenta todos os
resultados e a devida analise produzida pelo verificador para uma aplicacao particular.

Seguranca da Aplicacdo - Seguranca em nivel de aplicacdo centra-se na analise dos componentes da
camada de aplicacdo do Modelo OSI (Open Systems Interconnection), ao invés de focar, por
exemplo, no sistema operacional ou redes conectadas.

Seguranca da Comunicacdo - A protecao dos dados da aplicacao quando sao transmitidos entre seus
componentes, entre clientes e servidores, e entre os sistemas externos e a aplicacao.

Sistemas Externos - Uma aplicacdo do lado do servidor ou servico que nédo é parte da aplicacao.
Validacdo de Entrada - A canonizacao e validacao de entradas de usuario nao confiaveis.

Validacdo de Saida - A canonizacado e validacdo de saidas da aplicacado para os navegadores da Web e
sistemas externos.

Verificacdo Automatizada - O uso de ferramentas automatizadas (tanto as ferramentas de analise
dindmica, estatica ou ambas) que usam assinaturas de vulnerabilidades para encontrar problemas.

Verificacdo Dindmica - O uso de ferramentas automatizadas que utilizam assinaturas de
vulnerabilidades para encontrar problemas durante a execucao de uma aplicacao.

Verificacdo de Seguranca da Aplicacdo - A avaliacado técnica de uma aplicacdo de acordo com o
OWASP ASVS.

Verificacdo do Projeto - A avaliacdo técnica da arquitetura de seguranca de uma aplicacéo.

Verificacao Estdtica - O uso de ferramentas automatizadas que utilizam assinaturas de
vulnerabilidades para encontrar problemas no codigo-fonte da aplicacao.

Verificacdo Interna - A avaliacdo técnica dos aspectos especificos da arquitetura de seguranca de
uma aplicacao, tal como definido no padrao OWASP ASVS.

Verificador - Uma pessoa ou equipe que esta analisando uma aplicacdo de acordo com as exigéncias
do OWASP ASVS.
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Aonde ir a partir de agora

OWASP ¢é o melhor local para seguranca de aplicacoes Web. O site OWASP hospeda muitos projetos,
foruns, blogs, apresentacdes, ferramentas e artigos. Além disso, o OWASP organiza duas grandes
conferéncias de seguranca de aplicacdes Web por ano, e tem mais de 80 capitulos locais. A pagina
do projeto OWASP pode ser acessada em http://www.owasp.org/index.php/ASVS.

Os projetos do OWASP listados a seguir podem ser Uteis para usuarios/adotantes deste padrao:
e Projeto OWASP Top Ten - http://www.owasp.org/index.php/Top_10

e Guia OWASP de Revisdo de Codigo -
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project

e Guia OWASP de Testes - http://www.owasp.org/index.php/Testing_Guide

e  Projeto APl Seguranca Corporativa OWASP - http://www.owasp.org/index.php/ESAPI

e Projeto Legal OWASP - http://www.owasp.org/index.php/Category:OWASP_Legal_Project

De forma similar, os seguintes sites também podem ser (teis para usuarios/adotantes deste padrao:

e OWASP - http://www.owasp.org

e MITRE - Common Weakness Enumeration - Vulnerability Trends,
http://cwe.mitre.org/documents/vuln-trends.html

e PCl Security Standards Council - editores das normas PCl, relevantes para todas as
organizacdes de processamento ou armazenamento de dados de cartao de crédito,
https://www.pcisecuritystandards.org

e PCl Data Security Standard (DSS) v1.1 -
https://www.pcisecuritystandards.org/pdfs/pci_dss_v1-1.pdf
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ALPHA: “Alpha Quality” book content is a working draft.
Content is very rough and in development until the next
level of publication.

BETA: “Beta Quality” book content is the next highest level.

Content is still in development until the next publishing.

RELEASE: “Release Quality” book content is the
highest level of quality in a books title’s lifecycle, and
is a final product.

ALPHA BETA

PUBLISHED PUBLISHED

RELEASE

PUBLISHED

@ The Open Web Application Security Project

YOU ARE FREE:

®©

UNDER THE FOLLOWING CONDITIONS:
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to share - fo copy, distribute
and transmit the work

to Remix - to adapt the work

Attribution. You must attribute
the work in the manner specified
by the author or licensor (but

not in any way that suggests that
they endorse you or your use of
the work).

Share Alike. - If you alter, transform,
or build upon this work, you may
distribute the resulting work only
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compatible license.

The Open Web Application Security Project (OWASP) is a worldwide free and open community focused
on improving the security of application software. Our mission is to make application security "visible,"

so that people and organizations can make informed decisions about application security risks. Every-
one is free to participate in OWASP and all of our materials are available under a free and open software
license. The OWASP Foundation is a 501c3 not-for-profit charitable organization that ensures the ongoing

availability and support for our work.

On the cover: Braconid wasps are beneficial parasites. Braconids parasitize a broad range of hosts:
caterpillars, flies, wasps, beetles, and aphids. After a female injects an egg into a host, the larva feeds
slowly on that single host. By the time the host dies, the larva is fully grown. It pupates inside or near
the dead host, sometimes in a silken cocoon, to emerge later as an adult wasp.




