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Supuestos

m La presentacion se basa en experiencias reales pero datos “sanitizados”.

m Se concentrara respecto a la Norma PCI , item cddigo de Software con
enfoque a OWASP.

m Se orienta a caso practico, facil y rapido de implantar.

m Se basa en que se conoce los Top Ten OWASP.
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OWASP 2010 Top 10

A1l — Injection
A2 - Cross Site Scripting (XSS)

A3 — Broken Authentication and
Session Management

A4 - Insecure Direct Object
References

A5 — Cross Site Request Forgery
(CSRF)

A6 — Security Misconfiguration
(NEW)

A7 - Insecure Cryptographic
Storage

A8 — Failure to Restrict URL Access

A9 — Insufficient Transport Layer
Protection

A10 — Unvalidated Redirects and
Forwards (NEW) owasp - 2010 @)
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Preguntas faciles respuestas dificiles

m ¢ Quién ?
m ¢ Porqué?
m ¢ Como ?

m ¢ Cuando ?
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ESTUPIDD GUE ME
METIO D PAN BN
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¢ Quién ?

m A quiénes debemos convencer de revisar codigo

» Determinar sponsor, técnicos, desarrolladores,
clientes y proveedores.

m Quién me financia
» Mi empresa, mi cliente o el mercado.
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¢ Por qué?

5in duda fue una desicion desgarradora,
pero creo gue hicimos lo correcto. ...
hey en dia es muy dificil

i criar 4 muchachos. ;

| ey s =

......
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¢ Por qué?

m Por qué debemos revisar

» Por seguridad, por una exigencia de industria, por
una norma, o por decisién de la empresa.

m Determinar los drivers de decision y defenderlos

a muerte.
m Evangelizar e implantar un plan de gestion del
cambio.
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& Como ?
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é Como ?

m Establecer sinergia.
m Establecer estrategia de implantacion.

m Siempre basarse en procesos 0 una
metodologia.

m Institucionalizacidn que incluya ciclo de mejora.
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é Cuando ?

m Establecer en que momento de tu proceso de
desarrollo efecttas revision de cddigo.

m Establecer en que momento se corrige y por tipo
de hallazgos.

m Considera en tu planificacién revisiones,
correcciones y re-revisiones.
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Caso Practico

m Los informes o0 casos que se presentan son
reales. Los datos que se muestran son
“sanitizados” o ficticios.
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BSC, Balanced score Card

Balanced Scorecard for

Strategic Objectives and Critical Factors

01 Finances

Low progess costs
Actual Time Period:
Target Time Period:

PRI 100% 168,
High reveune erowth
Artual Time Period ‘
Target Tume Pertod:
[ 100%,
High return equity
Acmal Time Period

Target Time Period:
36.7% 100%

02 Customers

High custaner satisfaction

Actual Time Period
Target Time Pertod:

Broad et for matc & specn
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Indices

Indice de Seguridad del SW en Proyectos
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(*) Valores ficticios, solo para efectos ilustrativos
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Indices -2-

Indice de Calidad del SW en Proyectos
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(*) Valores ficticios, solo para efectos ilustrativos
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Reportes

*Servicio Inspeccion de cédigo (ICOD)
«Conceptos a revisar e inspeccionar

Segmentado por Severidad o Gravedad
Tipificacion Grave Leve Medio Total general
Calidad 16 8 12 36
Rendimiento 11 1 5 17
Seguridad 20 20
Total general A7 9 17 73

Calidad

DESCRPIN

Pt =y

[
i ooz decas)

20 items de seguridad a revisar.
36 items de calidad a revisar. 17 items de rendimiento a revisar. 19 items basados en OWASP
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Reportes

Informacion de Gestion: Calidad / Seguridad / Rendimiento

Medicion Para el Total de Piezas

Cantidad total de d
Cantidad de de
Cantidad de de

detectados por piezas de cddigo.

De lo anterior, se calcula el indicador de ¢

n3
Z((a-s)-b)m
i=1

Total de Piezas

Cantidad de pi s revisadas.

Unidad de medida

Defectos [/ piezas de cddigo

Defectos [ piezas de cddigo

Defectos / piezas de cddigo

Tendencia Mensual

10 — -
S ——Rendimiento

5 —%— —.—Seguridad
—o—Calidad

Indicador Calidad

Reportes

RESUMEN EJECUTIVOD

TOTAL PIEZAS
SEGURIDAD MEDIA
Indice deSeguridad I = 1.0

Meta<1 Seguridad Alta

vy “n” representa el total de métricas.
Formula ficticia, s6lo para efectos ilustrativos

b

mesl mes2 mes3 mes4

-/

Informacion de Gestion: Calidad / Seguridad / Rendimiento

PIEZAS NUEVAS
SEGURIDAD MEDIA
Indice deSeguridad I = 1.0
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Resultados y Conclusiones

m Sin basarse en una horma 0 un esquema
metodoldgico no sirve.

m No pierdas el tiempo en la justificacion
econdémica.

m Si estableces sinergia consigues aumento de la
calidad y seguridad del codigo.

m Todos se benefician aunque existan detractores.

m Obligas a incorporar buenas practicas al
desarrollo del cddigo.
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Consultas y gracias

m Sino los convences...confundelos.
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