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éPara qué es util un sitio web?
 Malware

* Phishing

* Botnets

* Cibercrimen




Casos reales y
estadisticas
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Analisis MalcOde y MDL

* Brasil es el pais con mas reportes en
Latinoameérica, y el sexto en el mundo en
cantidad de reportes.

 Ranking en Latinoamérica: Brasil (88%), Chile,
Argentina y Ecuador.

*Una URL reportada tarda hasta 4 dias en
limpiar el malware.
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Los resultados

Primer acceso al sitio web: 10:01hs.
Ultimo acceso al sitio web: 15:25 hs.
5 horas de accesos...

164 accesos.

35 tarjetas de crédito validas.
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Tarjeta :
Pin
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Cvy : 121

[ i W g S W
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Date: Thu Jan 20, 2011

12:08

P

Date: Thu Jan 20, 2011

————— - ————————— -

DNI : 6969696962

Ciudad : Nose

DOB : 69/69/69

-------------- CC INFOmmmmmmmmmmm———

in 1234
Cvv : 123
Expire date : 01/2050
Cvv : 123
—————————————— Strange:) ) ======—mem==.
Cvv : tusmuertos@chupa .com

a : 6969696569696969

=

Thu Jan 20, 2011 11:02 am
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Dorkbot, sitios afectados:

. http://www.ant yontQn.it/wp- pdates/16upjmrlzz.exe

. http://www.ant yondQn.it/wp-content/pluging/updates/18upjmrlzz.exe

o http://www.wol nselling.com/IMG003 PG

° http://www.apr 10s.xpg.comr/wp-content/plugins/Wpdates/dolor.txt

] http://iwantescc n/libs/thumb/domit.txt
° http://www.jdki 1//bbs/data/date/drlzz.txt

° http://www.ace s.co.kr//bb date/do.txt

. http://www.enc cog/wp-includes/js/updt/gdo.txt

° http://extremer itsdating.com.au/dos.txt

° http://www.bes ‘haibride.com/do.txt
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Hola, ¢ quée
necesita?







Su sitio web ESTA
iInfectado, solo que
usted no lo sabe.
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Dos meses despues...
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En verdad es asi...
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Desde Turquia a Latinoameérica, exploit de Adobe se e
propaga también en la region
marzo 15, 2013 11:26 am

Hace un mes escribiamos sobre una vulnerabilidad 0-day de Adobe aprovechada para
propagar malware. Un mes despues vemos como archives PDF infectados se encuentran en
sitios latinoamericanos vulnerados.

Recordando la noticia de que un exploit 0-day salteaba la nueva proteccion de Adobe a traves
de un formulario falso de VISA para Turguia de hace algunas semanas atrds, podiamos
observar como se explotaba una vulnerabilidad a través de Ingenieria Social. Particularmente
el caso estudiado no era tan cercano ala regidn, va sea por la distancia como por la eventual
cantidad de solicitantes de la visa para viajar a este pais bicontinental. Mo obstante, de
acuerdo a un analisis realizado con informacion de lo que va corrido de marzo de sitios web
vulnerados con dominio latinoamericano da cuenta que este malware ya alcanza a la
regidn, como se puede observar la tasa de infeccion en el grafico a continuacian:
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Lo que nos dicen los
datos...
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4%

M Brasil

B Argentina

B México

| Chile

B Colombia

M Peru

M Venezuela

M Belize

M Ecuador

M Bolivia

B Paraguay
Republica Dominicana

M Guatemala

® Panama



Brasil es el pais con mas
detecciones.
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Objetivos de las URLs
afectadas

mJS

m HTML

m Win32

M Java

m PHP

m MSIL

M Android

m SymbOS

W BAT

W J2ME

m ACAD

w Perl

m SWF

® Archbomb
ALS

m UDEFID

m ASP
NSIS
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196 1%0%0% _0% oy,

m HTML

mJS

m Win32

M Java

W PHP

W BAT
IRC
INF

Perl
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2% 0%

M TrojanDownloader
B Kryptik

m Exploit

M Agent

M Iframe

W Redirector

TrojanClicker
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0% 0%

B Agent

W Kryptik

W Iframe

M TrojanDownloader
M TrojanClicker

M Redirector
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0% rO%

M Agent

B Kryptik

m Iframe

M TrojanDownloader
M TrojanClicker

W Redirector
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Win32 por Familia en
Venezuela

M TrojanDownloader

B Ramnit

W Certik

m Chir

M Exploit

W Screeper

M Injector

m VB
SkyAgent

B Agent

M Dickler
HackAV
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0% 2% 0%

B Agent

m AppletKiller
m Exploit

m HackAV

M JShrink

W TrojanDownloader
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Exploits de Java alojados en
sitios web

M Generic

H Agent

W CVE-2013-0422

m CVE-2012-0507

m CVE-2012-1723

m CVE-2010-0094
CVE-2012-5076
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Bagkdoor y shells en PHPR

m WebShell

m C99Shell

M Rst

® Small

M Agent

® PhpShell
IRCBot
Pbot
Ajash
Aspy
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iMuchas Gracias!

Pablo Ramos (@ramospablo)
Security Researcher




