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Wykrywanie podatnosci bezpieczenstwa

m Testy bezpieczenstwa (penetracyjne)
» White box vs. Grey box vs. Black box
» Aplikacji i/lub infrastruktury

B Analiza dynamiczna aplikacji
» Testy interfejsow webowych lub webserwisowych
» Monitorowanie dziatania aplikacji

B Analiza statyczna aplikacji
» Manualne przeglady kodu lub binariow
» Analiza automatyczna kodu lub plikow binarnych

B Programy bug bounty




ANALIZA DYNAMICZNA




Skanery podatnosci aplikacji webowych

Fazy dziatania:

. Rozpoznanie aplikacji
(znalezienie dostepnych adreséw URL i parametrow)

Il. Proby atakow
(uzycie np. fuzzingu)

I11. Weryfikacja wynikow
(sprawdzenie czy podatnosci rzeczywiscie istniejg)

V. Zebranie wynikow
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Ograniczenia skanerow automatycznych

B Niestandardowe sposoby komunikacji aplikacji
Skanery nie ,,rozumiejg” formatu wiadomosci

B Operacje inicjowane w sposob niestandardowy
Skanery nie potrafig wywotac operac;ji
m Walidacja danych
Skanery nie ,rozumiejg” komunikatow o btedach
W Formularze wielostopniowe
Skanery nie potrafig dokonczyC operagcji
W Zabezpieczenia przeciw automatom
CAPTCHA, uwierzytelnienie SMS lub tokenem




|
Testy manualne vs. Testy automatyczne

Czynniki wptywajace na jakoS¢ wynikéw:

» DosSwiadczenie testera » JakoSC narzedzia
» Czas dostepny na testy » Odpowiednia konfiguracja narzedzia
» Zmeczenie testera aplikacjg » Dopasowanie narzedzia do aplikacji

Zalety:
» Lepsze zrozumienie aplikacji » Nizsze koszty
I logiki biznesowej » Krétszy czas testowania
> Wykrywa}n_le nietypowych » Testowanie poza godzinami pracy
podatnosci

» PowtarzalnosS¢ wynikéw
» MozliwoS¢ czestego powtarzania

OWASP e

» Grupowanie podatnosci
W scenariusze ataku




Polgczenie testow automatycznych
I manualnych

Koniec Koniec
etapu etapu

Tworzenie aplikacji ‘ Tworzenie aplikacji ’

 Unupetmieniebazyroqut

» Testy automatyczne wykonywac czesto i regularnie (regresja)
» Testy manualne

= wykonywac przy istotnych zmianach

= na podstawie ich wynikéw uaktualniac testy automatyczne
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ANALIZA STATYCZNA




Techniki dziatania narzedzi automatycznych

m \Wyszukiwanie wzorcow
» podejrzane funkcje — Random, gets(), MD5, DES
» stowa kluczowe — password

m Analiza ,source to sink”
» wejscie — interfejs webowy
» wyjscie — baza danych
» podatnosc — SQL Injection
inne podatnosci: XSS, wiekszos¢ Injection
m Metryki
» Ztozonosci funkcji lub gestosci komentarzy

OWASP e 9




Analiza ,,source to sink” — RIPS

ueer defined functione and calla

close_databaser ) ) sources
{0 sensitive sinks

@ vulnerability

o

connect_to_database(

O

login( ]

O

|insert _project_inko_databasel ) |

get_project_formulan]

get user_formular ] insert_project_into_da

o
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Analiza statyczna vs. Analiza dynamiczna
(Przeglad kodu lub binariéw) (Testy penetracyjne)

katwosc analizy:

» Sposobu przechowywania » Obstugi interfejséw
danych w bazie wejsciowych
» Szyfrowania danych » Logiki biznesowej aplikacji
» Komunikacji z wewnetrznymi
systemami

» Logowania zdarzen

Problemy:
» Trudniej jest zweryfikowac » Trudniej jest zweryfikowac
czy okresSlony kod jest uzywany Istniejgce ale nieskuteczne
(wiecej btedow false-positive) mechanizmy
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Continous Inspection — SonarQube

Helicopter View

Languages Panel
Activity
SonarQube
Ecosystem
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Programy bug bounty

m Trudnosci z oszacowaniem kosztéw programu
» Placimy za rzeczywiste znalezione podatnosci
» Musimy obstuzy¢ wszystkie otrzymane zgtoszenia

B \W produkcyjnym systemie pojawiajg sie testerzy
» Jak odrézni€ bug bountera od wtamywacza?
» Poszukiwacze btedow generujg dodatkowy ruch

B Co bedzie po znalezieniu powaznego btedu?
» Czy nie bedzie prob szantazu?




Monitorowanie dziatania aplikacji

H Analiza
» zdarzen (logéw) — SIEM
» ruchu sieciowego — IDS/IPS
» ruchu webowego — WAF

B Techniki
» Wykrywanie anomalii
» Analiza powtamaniowa
» Debuggowanie lub profilowanie aplikacji




Testy na poziomie infrastruktury

B Konfiguracja serwerdw SSL/TLS

B Niezabezpieczone konsole administracyjne

m Nieuzywane moduty aplikacji

B Niezabezpieczone ustugi systemow operacyjnych

» FTP
» SMTP




Dziekuje za uwage!

Czy majg Panstwo jakie$s pytania?




