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Bienvenue

» Agenda
— 12h00 Quverture

— 12h15 Industrialisation de la modélisation des
menaces un retour dexpérience
par: M. Stephane Adamiste (SCRT)

— 13h15 Fin
» Conférence
» Apres |'événement:
— Nous suivre: mailing list / calendrier / @owasp_geneva
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News

* Fuites de données nov. 2019

* Amendes RGPD: sept. a nov. 2019
 Factorisation RSA

» Bonus: conseils pour lutter contre le phishing
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Fuites de donnees — Nov. 2019

e Florida blue (8.11.2019, 55'000)
e Solara (13.11.2019, 117k) Florida student (25.11.2019, n.c.)

« Choice cancer care (15.11.2019, « Youth development (26.11.2019,
n.c.) n.c.)

o Liver Wellness (17.11.2019, n.c)) T-Mobile (26.11.2019, 1.1mio.)
* Adele House (17.11.2019, n.c.) Upbit (27.11.2019, n.c.)
« Disney (19.11.2019, >2'000) lvy Rehab (28.11.2019, n.c.)

« Hopital U. de Rouen (21.11.2019,
>3'000)

Oneplus (22.11.2019, n.c.)

Source:
https://www.itgovernance.co.uk/blog/list-of-data-breaches-and-cyber-attacks-in-november-2019-1-34-billion-records-breached
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https://www.miamiherald.com/news/health-care/article237179858.html
https://www.solara.com/dataincident
https://www.prnewswire.com/news-releases/choice-cancer-care-treatment-center--notice-of-data-security-incident-300959456.html
https://www.rte.ie/news/ireland/2019/1117/1092448-liver-patients-exposed-in-data-breach/
https://kirbyidau.com/2019/11/17/incident-a-major-hack-at-one-of-nsws-largest-drug-rehabilitation-services-adele-house-has-left-hundreds-of-patients-at-risk-the-australian/
https://www.bbc.com/news/technology-50461171
https://www.technadu.com/french-hospital-6000-computers-locked-down-ransomware-attack/85569/
https://forums.oneplus.com/threads/security-notification.1144088/?awc=10855_1575364512_0d483352f25279ce7f6247ff4cf7159d&utm_source=aw&utm_medium=affiliate&utm_campaign=Editorial+Content&utm_term=103504&utm_content=0
https://www.youtube.com/watch?v=SHBMjZHWUC4
http://ydinm.org/uploads/FileLinks/e003be8369cd4807ad9301d76f32b2de/YDI___Substitute_Notice_4830_9600_8621_v_1.pdf
https://www.itgovernance.co.uk/blog/t-mobile-data-breach-affects-more-than-1-million-customers
https://upbit.com/service_center/notice?id=1085&__cf_chl_jschl_tk__=6d9c6e28790bc15b7f41ca26af0669925397c12e-1575364842-0-Aa30wAtTJaBsxo-dWEd1x-6HlfKbzprstANW6d2TMUzuhgj2R7jZDVRca_l39dbxB4lylyhMaSW1VSWedcF5K1OwCXPQyx44XPImDwwuudZflB849dhFbgEZB4yQ5b0kBmGRRUHVs8JQ2HUEaG6mw5qiiEZ0SDwT8UNHt7204MVhT1Ofoc43WqIGLztrvKLExt4HPMaJt6hP-LXu-8EW7elUA7fdYePQFIoTD7MskPLd74Ub755SC8A2RJFMwEvkIYVC-i6B5L5F_G5F1OOb3fPvWRGgWbfpFjuF3lBFJ6GB
https://www.databreaches.net/ivyrehab-reports-data-security-breach-after-employee-email-accounts-compromised/

"We take data breaches very seriously, and while we do not
believe our members' personal information was compromised,
we are working closely with Magellan to make sure our
potentially impacted members have access to credit
monitoring and identity theft protection tools to help them
ensure their information is protected”
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RGPD: quelles amendes depuis septembre 20197

(10.09) Morele.net - Mesures insuffisantes (Art. 32 d'information (Art.12,13,5¢) eur2,500

GDPR) eur644,000 (18.10) Mairie de Aleksandrow - Politique de
(17.09) n.c. - Non respect des principes protection des données incomplete (Art.28)
fondamentaux (Art. 5) eur10,000 eur9,380

(19.09) Delivery Hero - Non respect des droits des (23.10) Austrian Post - Bases Iégales insuffisantes
utilisateurs (Art. 15) eur195,407 pour le traitement (Art.6) eur18,000,000

(26.09) Intelligo Media - Bases légales insuffisantes (25.10) Vodafone Espana - Bases Iégales

pour le traitement (Art.6) eur9,000 insuffisantes pour le traitement (Art.6) eur36,000
(01.10) Vueling airlines - Bases légales insuffisantes (30.10) Deutsche Wohnen - Non respect des
pour le traitement (Art.6) eur30,000 principes fondamentaux (Art. 5) n.c.

(07.10) Opérateur télécom n.c. - Non conformité (30.10) Deutsche Wohnen - Non respect des
avec principes généraux (Art.21 et 25) eur200,000 principes fondamentaux (Art. 5,Art.25)

(07.10) Opérateur télécom n.c. - Non conformité eur14,500,000

avec principes généraux (Art.21 et 25) eur200,000 (31.10) UWV (assurance accidents pro.) - Mesures
(09.10) Vrau Credit SRL - Mesures insuffisantes insuffisantes (Art. 32 GDPR) eur900,000

(Art. 32 GDPR) eur20,000 (31.10) Jocker Premium invex - Bases legales
(09.10) Banque Raiffeisen - Mesures insuffisantes  insuffisantes pour le traitement (Art.6) eur6,000
(Art. 32 GDPR) eur150,000 (01.17) n.c. - Bases légales insuffisantes pour le
(16.10) ClickQuickNow - Non respect des principes traitement (Art.6) eur150,000

fondamentaux (Art. 5) eur47,000 (06.11) Cerrajero Online - Non respect du devoir
(16.10) Iberdrola Clientes - Manque de d'information (Art.13) eur1,500

coopération avec l'autorité de supervision (Art. 31) (07.11) Todotecnicos24h - Non respect du devoir
eur8,000 d'information (Art.13) eur900

(16.10) Xfera moviles - Bases Iégales insuffisantes  (13.11) CGT - Bases Iégales insuffisantes pour le
pour le traitement (Art.6) eur60,000 traitement (Art.6) eur3,000

(17.10) Uttis industries - Non respect du devoir (14.11) Telefonica - Non respect des principes
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fondamentaux (Art. 5) eur30,000

(19.11) Xfera moviles - Mesures insuffisantes (Art.
32 GDPR) eur60,000

(19.11) COrporacion radiotelevision espanola -
Mesures insuffisantes (Art. 32 GDPR) eur60,000
(21.11) Futura internationale - Non respect des
droits des utilisateurs (Art. 5,6,13,14,21) eur500,000
(21.11) Vigua Xestion Integral - Bases légales
insuffisantes pour le traitement (Art.6) eur60,000
(22.11) BNP Paribas - Non respect des droits des
utilisateurs (Art. 12,17) eur2,000

(25.11) Courier services company - Mesures
insuffisantes (Art. 32 GDPR) eur11,000
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Factorisation RSA

« Nouveau record de factorisation de cles RSA: 795 bits.

« Temps de calcul nécessaire: 100 années (avec 1 cceur de
derniere géneration) ou 1jour (avec un processeur doté de
365 coeurs)

 https.//arstechnica.com/information-

technology/2019/12/new-crypto-cracking-record-reached-
with-less-help-than-usual-from-moores-law/
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https://arstechnica.com/information-technology/2019/12/new-crypto-cracking-record-reached-with-less-help-than-usual-from-moores-law/

- <Last slide>

Date du#orochain meeting:
~fé

vrier 2020 DANS 1 MINUTE...

ol FL Industrialisation de la modélisation des
U trouver de l'info: , 7

https://www.owasp.org/index.php/Geneva Stéphane Adamiste
Twitter: @owasp Geneva @sadamiste

Et si vous passez par Zurich:
https://www.owasp.org/index.php/Switzerland

Joyeuses fétes a toutes et tous et un grand
merci a notre sponsor 2019!
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https://www.owasp.org/
https://www.owasp.org/index.php/Geneva
https://twitter.com/owasp_geneva
https://www.owasp.org/index.php/Switzerland
https://twitter.com/sadamiste
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Qui veut gagner des mHHens2 Une sacoche?

Dans la liste ci-apres, quelle expression
n‘a/n‘ont pas eté utilisée par le contérencier?
1. ..des menaces que l'on va éliciter...

2. ..renomme «socle de sécurite» par le préposé
federal...

3. ..resultant en une liste plethorique...
4. ..un exercice éminemment intéressant...
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Qui veut gagner des mHHens2 Une sacoche?

Dans la liste ci-apres, quelle expression
n‘a/n‘ont pas eté utilisée par le contérencier?

2. ..renommé «socle de sécurité» par le préposé
fédéral...
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~Qui veut gagner des milions? Une sacoche?

Quelle entreprise a sponsorisé la salle pour
tous nos meetings de 20197

1. SonarSource
2. SonarCode
3. SonarCube




EEENEEEEEEEEE 1 SEEEEE @

"Quel a été notre SPONSOr POUr NOS m'eetingsl
de 20197

1. SonarSource
2 SonarCode
3 SonrarCybe




