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A Fundação OWASPA Fundação OWASP

A Fundação OWASP é uma organização internacional sem A Fundação OWASP é uma organização internacional sem 
fins lucrativos, registrada sob o 501c3 (IRS) US e não fins lucrativos, registrada sob o 501c3 (IRS) US e não 
possui nenhuma associação com produtos ou serviçospossui nenhuma associação com produtos ou serviços
comerciais.Todascomerciais.Todas asas ferramentas, documentos, fóruns, e ferramentas, documentos, fóruns, e 
capítulos da OWASP são livres e abertos para qualquer capítulos da OWASP são livres e abertos para qualquer 
pessoa que estiver interessada em melhorar a segurança pessoa que estiver interessada em melhorar a segurança 
de aplicações. de aplicações. 

Defendemos a abordagem de que a segurança da aplicação Defendemos a abordagem de que a segurança da aplicação 
é um problema de processo, pessoas e tecnologia porque é um problema de processo, pessoas e tecnologia porque 
as abordagens mais eficazes em segurança da aplicação as abordagens mais eficazes em segurança da aplicação 
incluem melhorias em todas estas áreas. incluem melhorias em todas estas áreas. 
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Principais ValoresPrincipais Valores

ABERTO ABERTO – Tudo no OWASP é radicalmente transparente, – Tudo no OWASP é radicalmente transparente, 
das finanças ao código.das finanças ao código.

INOVAÇÃO INOVAÇÃO – OWASP encoraja e apoia – OWASP encoraja e apoia 
inovações/experimentos para solucionar os desafios da inovações/experimentos para solucionar os desafios da 
segurança de aplicações.segurança de aplicações.

GLOBAL GLOBAL – Qualquer pessoa no mundo  é encorajada a – Qualquer pessoa no mundo  é encorajada a 
participar da comunidade da OWASPparticipar da comunidade da OWASP

INTEGRIDADE INTEGRIDADE – OWASP é uma comunidade global, – OWASP é uma comunidade global, 
honesta e confiável e um fornecedor neutro.honesta e confiável e um fornecedor neutro.
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Sobre o OWASPSobre o OWASP

O Open Web Application Security Project (OWASP) O Open Web Application Security Project (OWASP) 

é um projeto open source voltado para promover a segurança de aplicações no uso por é um projeto open source voltado para promover a segurança de aplicações no uso por 
empresas, entidades educacionais e pessoas em todo o mundo. Todos os membros são empresas, entidades educacionais e pessoas em todo o mundo. Todos os membros são 
voluntários que dedicam seu tempo e energia para a organização. voluntários que dedicam seu tempo e energia para a organização. 

Os membros da OWASP, com apoio de organizações educacionais e comerciais formam Os membros da OWASP, com apoio de organizações educacionais e comerciais formam 
uma comunidade de segurança que trabalha em conjunto para criar metodologias, uma comunidade de segurança que trabalha em conjunto para criar metodologias, 
documentação, ferramentas e tecnologias para a segurança das aplicações web. documentação, ferramentas e tecnologias para a segurança das aplicações web. 

Toda essa estrutura é fomentada por patrocinadores.ExistemToda essa estrutura é fomentada por patrocinadores.Existemduas principaisduas principais formas deformas de
patrocinar apatrocinar a fundação: associando-se como empresa ou individualmente ou por meio fundação: associando-se como empresa ou individualmente ou por meio 
de patrocínio de projetos. de patrocínio de projetos. 

Entre seus patrocinadores empresariais estão nomes como: Amazon, Adobe, Qualys, Entre seus patrocinadores empresariais estão nomes como: Amazon, Adobe, Qualys, 
Nokia, IBM, (ISC)², Oracle entre outras grandes empresas.Nokia, IBM, (ISC)², Oracle entre outras grandes empresas.
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VoluntáriosVoluntários

Sustentado por Sustentado por 

Compartilhamento de conhecimento;Compartilhamento de conhecimento;

Liderança de projetos e pessoas;Liderança de projetos e pessoas;

Apresentações em eventos;Apresentações em eventos;

AdministraçãoAdministração

Financiada por patrocinadoresFinanciada por patrocinadores

Sustentado por Sustentado por 

Membership individuais/empresariais;Membership individuais/empresariais;

Projetos suportados por empresasProjetos suportados por empresas;;

Propagandas no website;Propagandas no website;

Patrocinadores corporativos; Patrocinadores corporativos; 

    https://www.owasp.org/index.php/Cuiabahttps://www.owasp.org/index.php/Cuiaba

OWASP Foundation OWASP Foundation 
““We help protect critical  infrastructure one byte at a time”We help protect critical  infrastructure one byte at a time”

https://www.owasp.org/index.php/Cuiaba


Conselho DiretorConselho Diretor

Jeff Jeff WilliamsWilliams - EUA - EUA

jeff.williams@owasp.org jeff.williams@owasp.org 

Sebastien DeleersnyderSebastien Deleersnyder - Bélgica - Bélgica

seba@owasp.org seba@owasp.org 

Tom BrennanTom Brennan - EUA - EUA

tomb@owasp.org tomb@owasp.org 

Eoin KearyEoin Keary - Irlanda - Irlanda

Eoin.Keary@owasp.org Eoin.Keary@owasp.org 

Dave WichersDave Wichers - EUA - EUA

dave.wichers@owasp.org dave.wichers@owasp.org 

Matt TesauroMatt Tesauro - EUA - EUA

Matt.Tesauro@owasp.orgMatt.Tesauro@owasp.org  
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Centenas Capitulos Locais mas somente por volta de 80 estão ativos; 
http://www.owasp.org/index.php/Category:Brasil

Belo Horizonte,
Brasília, 
Campinas, 
Cuiabá, 
Curitiba, 
Fortaleza,
Goiânia, 
Maceió,
Manaus, 
Natal,
Paraíba, 
Porto Alegre, 
Recife,
Rio de Janeiro,
São Luís, 
São Paulo,
Vitoria,
Florianópolis.
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O Software Assurance Maturity Model (SAMM) é uma estrutura aberta para O Software Assurance Maturity Model (SAMM) é uma estrutura aberta para 

ajudar as organizações a formular e implementar uma estratégia para a segurança de software que é ajudar as organizações a formular e implementar uma estratégia para a segurança de software que é 
adaptado para os riscos específicos enfrentados pela organização. Os recursos fornecidos pelo SAMM adaptado para os riscos específicos enfrentados pela organização. Os recursos fornecidos pelo SAMM 
ajudará em:ajudará em:

◊ ◊ Avaliação de uma organização existente a práticas de segurança de software;Avaliação de uma organização existente a práticas de segurança de software;

◊ ◊ Construir um programa de segurança equilibrada e bem definidas; Construir um programa de segurança equilibrada e bem definidas; 

◊ ◊ Demonstrando melhorias concretas para um programa de garantia de segurança;Demonstrando melhorias concretas para um programa de garantia de segurança;

◊ ◊ Definir e medir a segurança actividades relacionadas com o mesmo dentro Definir e medir a segurança actividades relacionadas com o mesmo dentro 

de uma organização;de uma organização;

SAMM foi definida com flexibilidade de tal modo que ele pode ser utilizado por organizações de SAMM foi definida com flexibilidade de tal modo que ele pode ser utilizado por organizações de 
pequeno, médio, grande e utilizando qualquer estilo de desenvolvimento. Além disso, este modelo pode pequeno, médio, grande e utilizando qualquer estilo de desenvolvimento. Além disso, este modelo pode 
ser aplicado em toda a organização, para uma linha de negócio único, ou mesmo para um projeto ser aplicado em toda a organização, para uma linha de negócio único, ou mesmo para um projeto 
individual.individual.

Como um projeto aberto, conteúdo SAMM deve permanecer sempre vendor-neutral Como um projeto aberto, conteúdo SAMM deve permanecer sempre vendor-neutral 

e livremente disponível para todos usarem. e livremente disponível para todos usarem. 
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ESAPI (A OWASP Enterprise Security API) é uma fonte livre, ESAPI (A OWASP Enterprise Security API) é uma fonte livre, aberta aberta 
de aplicação web,e biblioteca de controle de segurança que torna mais de aplicação web,e biblioteca de controle de segurança que torna mais 
fácil para os programadores escrevam suas aplicações de fácil para os programadores escrevam suas aplicações de baixo risco.baixo risco. As  As 
bibliotecas ESAPI são projetadas para tornar mais fácil para os bibliotecas ESAPI são projetadas para tornar mais fácil para os 
programadores de retrofit de segurança em aplicações existentes. programadores de retrofit de segurança em aplicações existentes. 

As bibliotecas ESAPI serve tambem como uma base sólida para novos As bibliotecas ESAPI serve tambem como uma base sólida para novos 
Desenvolvimentos onde Há um conjunto de interfaces de controle de Desenvolvimentos onde Há um conjunto de interfaces de controle de 
segurança.segurança.Eles definem os tipos de exemplo de parâmetros que são Eles definem os tipos de exemplo de parâmetros que são 
passados para os tipos de controles de segurançapassados para os tipos de controles de segurança. Existe tambem uma . Existe tambem uma 
implementação de referência para cada controle de segurança.implementação de referência para cada controle de segurança.
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O que é Clasp? O que é Clasp? 

- Metodologia de desenvolvimento seguro de software orientada a - Metodologia de desenvolvimento seguro de software orientada a 
atividades e papéis, que descreve melhores práticas para projetos atividades e papéis, que descreve melhores práticas para projetos 
novos ou em andamento. novos ou em andamento. 

São propostas 24 atividades divididas em componentes de processos São propostas 24 atividades divididas em componentes de processos 
discretos ligados a um ou mais papéis de um projeto. Desta forma,o discretos ligados a um ou mais papéis de um projeto. Desta forma,o 
CLASP provê um guia para participantes de um projeto: CLASP provê um guia para participantes de um projeto: 

Gerentes, Gerentes, 

Auditores de Segurança,Auditores de Segurança,

Desenvolvedores,Desenvolvedores,

Arquitetos e Testadores.Arquitetos e Testadores.
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A estrutura do processo é dividida em cinco A estrutura do processo é dividida em cinco 

perspectivas,denominadas Visões CLASP. perspectivas,denominadas Visões CLASP. 

Cada Visão, por sua vez,é dividida em atividades, Cada Visão, por sua vez,é dividida em atividades, 

que contém os componentes do processo.que contém os componentes do processo.

São as Visões:São as Visões:

        Visão Conceitual;Visão Conceitual;

        Visão de Papéis;Visão de Papéis;

        Visão de Avaliação de Atividade;Visão de Avaliação de Atividade;

        Visão de Implementação de Atividade;Visão de Implementação de Atividade;

        Visão de Vulnerabilidades;Visão de Vulnerabilidades;
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O OWASP Application Security Verification Standard (ASVS) O OWASP Application Security Verification Standard (ASVS) 

Foi projetado para normalizar Foi projetado para normalizar o intervalo no nível de cobertura, de rigor o intervalo no nível de cobertura, de rigor 
 e os requisitos de informação disponíveis no mercado quando se trata de  e os requisitos de informação disponíveis no mercado quando se trata de 
proceder às verificações de proceder às verificações de segurança do aplicativosegurança do aplicativo. Até o final desta . Até o final desta 
apresentação, você vai entender como OWASP (ASVS) define:apresentação, você vai entender como OWASP (ASVS) define:

Use como uma métricaUse como uma métrica - Fornecer aos desenvolvedores de aplicativos e  - Fornecer aos desenvolvedores de aplicativos e 
proprietários de aplicativos com um ponto de referência que permitam proprietários de aplicativos com um ponto de referência que permitam 
avaliar o grau de confiança que pode ser colocado em seus avaliar o grau de confiança que pode ser colocado em seus 

aplicativos da Web;aplicativos da Web;

Use como guia Use como guia - Orientar os desenvolvedores de controle de segurança - Orientar os desenvolvedores de controle de segurança 
sobre o que construir  em controles de segurança, a fim de satisfazer os sobre o que construir  em controles de segurança, a fim de satisfazer os 
requisitos de segurança de aplicativos;requisitos de segurança de aplicativos;

Use durante a colheitaUse durante a colheita  - Fornecer uma base para a especificação de - Fornecer uma base para a especificação de 
requisitos de aplicação de verificação de segurança nos contratos.requisitos de aplicação de verificação de segurança nos contratos.
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CAL9000 CAL9000 

CAL9000 é uma coleção de ferramentas de segurança de CAL9000 é uma coleção de ferramentas de segurança de 

aplicações web de teste, que complementam o conjunto de aplicações web de teste, que complementam o conjunto de 

recursos de web proxies atuais e scanners automáticos. recursos de web proxies atuais e scanners automáticos. 

Hand' on  Hand' on  ((: : 

Cal9000 && Webshell'sCal9000 && Webshell's
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Mantra OWASP Mantra OWASP 

é uma coleção de ferramentas de código livre e é uma coleção de ferramentas de código livre e 
aberto integrado a um navegador web, que pode aberto integrado a um navegador web, que pode 
se tornar acessível para os alunos, testadores de se tornar acessível para os alunos, testadores de 
penetração, desenvolvedores de aplicações web, penetração, desenvolvedores de aplicações web, 
profissionais de segurança  é etc, portátil, ready-profissionais de segurança  é etc, portátil, ready-
to-run, compacto e segue a verdade espírito de to-run, compacto e segue a verdade espírito de 

software livre e de código aberto. software livre e de código aberto. 

Hand 'on (: Hand 'on (: 
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Burp Suite Burp Suite 
é uma plataforma integrada para atacar os aplicativos da web.é uma plataforma integrada para atacar os aplicativos da web.

  Ele contém todas as ferramentas burp com inúmeras interfaces entre elasEle contém todas as ferramentas burp com inúmeras interfaces entre elas

  destinado a facilitar e acelerar o processo de ataque a um aplicativo. destinado a facilitar e acelerar o processo de ataque a um aplicativo. 

Todas as ferramentas compartilham a mesma estrutura robusta para Todas as ferramentas compartilham a mesma estrutura robusta para 

manipulação HTTP solicitações, persistência, autenticação, proxies manipulação HTTP solicitações, persistência, autenticação, proxies 

upstream, logging, alerta e extensibilidade.upstream, logging, alerta e extensibilidade.

Hand 'on (: Hand 'on (: 

Basic Config: [ proxy ] localhost 8080 Basic Config: [ proxy ] localhost 8080 

Remote config: localhost 8080 Remote config: localhost 8080 
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Membros Owasp Chapter Cuiabá; 
Website: owasp-cuiaba.blogspot.com.br  
Wikipedia: owasp.org/index.php/Cuiaba

Atravez de que? 
# Artigos
# Wikipedia 
# Listas de Discussão 
# Projetos: Propor novos, testar os existentes, opinar;
# Traduções;
# Apresentações e Formações Internas;
# Contribuindo anualmente (50 dólares);
# Realização de eventos; 
# Palestras e Conferências;

https://www.owasp.org/index.php/Cuiaba
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