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Introduccién al
SN WaEEe

) OWASP

R The Open Web Applica

e SSL: Secure Sockets Layer
e TLS: Transport Layer Security

 ESs una tecnologia que establece una
conexion segura entre un cliente
(visitante de un sitio web) y un
servidor (servidor web) y hacen que
toda la comunicacion sea cifrada
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 LOS referenciamos como un protocolo
que provee un canhal seguro entre
dos dispositivos

e £l diseno del SSL inicia en 1994 por
la empresa Netscape
Communications y su diseno estaba
orientado exclusivamente a
ambientes web IntarNeXo
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* Cronologia

e |[ETF: Internet
Engineering Task
-orce. Genera los
documentos
reconocidos como
RFC. Muchos,
estandares
oficiales

 [LS: RFC 224606

Introduccién al
SSL/LLLS

SSL vl (1994)
Metscape

l

SSL v2 (1994)

/ Metscape

SSL v3 (1995)

/ Metscape

TLS (1997 - 1999)

/ IETF

WTLS (1998)

WAP Forum
Wireless support

sesaommaona | N ERTNE YO

Building Secure - .
Systems tecnologfas infernef

PCT (1995)
Microsoft

STLP (1996)
Microsoft
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e SSL en |la capa de protocolos:

Application
Application
SSL
TCP TCP
IP IP
MNormal Application With S5L

Ref. SSL and TLS. Designing and Building Secure Systems
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 Aplicaciones conocidas que usan
protocolo de seguridad:

—Web

— Correo
—FTP (FTPS)
— VPN
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e HTTP fue el primer protocolo en usar
Una capa de seqguridad SSL

e HTTP sobre SSL comUnmente le
conocemos como HTTPS

e Puerto 443
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e Para los certificados digitales se
requiere que el dominio tenga una IP
dedicada

e S| Se usan servidores virtuales
(virtual hosts), la forma de conocer el
dominio a acceder es mediante el
encabezado Host del protocolo HTTP,
SN embargo cuando se hace la
negociacion SSL, esta informacion no
se ha enviado InterNexo
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* La solucion es usar IP reales
dedicadas para cada dominio, pues
esta informacion si puede ser
considerada en el flujo de datos SSL
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* ;Qué es un certificado digital?

 Un certificado digital es un
documento electronico el cual valida
la 1dentidad de una entidad (persona,
empresa, programa) y asocCla esa
identidad a una llave publica
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tecnologias infernef




Certificados digitales

9 OWASP

¥ The Open Web Application Security Project

 Es un contenido de codigo
almacenado en el servidor con el fin
de:

La tecnologia Secure Sockets Layer (SSL) protege sus transacciones en linea
v le ayuda a mejorar la confianza de su sitio web de tres maneras esenciales:

LIn cerificadno 550 permite Cada cerificado 350 LIna autoridad de

el cifrado de informacian es una credencial dnica cerificacion autentica
confidencial durante [as transa-  que identifica al propietario del la identidad del propietario del
cciones en linea. cerificadn. cedificado antes de emitirlo.

Ref. Verisign | l l' | N B X_ﬂ
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Certificados digitales

« Comunicacion entre el servidor vy el
navegador

El navegador solicita que el servidor web se identifique. - Ei
El servidor envia al navegador una copia de su certificado 55L. o B
El navegador comprueba si confia en el certificado S5L. Si es -
asi, envia un mensaje al servidor.
: - Y
El servidor devuelve una confirmacion firmada digitalmente para W
comenzar una sesion con cifrado 55L. :
B I K o
h'q; 'I"I‘:':' '_-"F_JH' El navegador y el servidor intercambian datos cifrados. i F
- - SERVIDOR

Ref. Verisign | " ll E [ N E X_ﬂ
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« Comprobacion de la validez de un
certificado

e Existen tres condiciones para que el
certificado sea valido y aceptado por
|l0S navegadores

* Sino se cumple alguna condicion el
navegador alerta y recomienda no
continuar con la sesion

InterNexo
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1. Nombre comdn CN (Common Name)

Debe coincidir con la direccion URL
que el usuario digita en el navegador

X — Banco de Costa Rica \ N
=
*= #) | [} Banco de Costa Rica [CR]| htE www.personas.bancobcrcom/plantilla
ﬁ L
~  Visualizador de cefifiCados: www.personas.bancobcr.com

General | Detalles

Este cerkificado se verifico para los siguientes usos:
Certificado del servidor 55L

Emitido a w
Maombre comdn (MC) wanw. personas.bancobcrncom

Organizacian (0) W | " t E [ N E X ﬂ

Unidad erganizativa (WD) Gerencia de Procesamiento de Dakos
Mimero de serie 1?:45:BD:CT:14:UD:AE:?3:4E:D1:1D:CEI:ED:E-B:34:|' ecno | 0 u i i5 | | |' prne |'

& Ingres

Cadigo d
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Certificados digitales

A\

) I Q( bbrs://personas.bancobcrcom,/plantilla

Probablemente no es el sitio
que buscas.

Intentaste acceder a personas.bancobcr.com, pero, en
su lugar, accediste aMca como
www.personas.bancobcr.com. Esto se puede debera
una configuracion incorrecta del servidor o a ofra causa

mas grave. Es posible que un atacante en tu red esté
intentando obligarte a visitar una versidn falsa (y
potencialmente peligrosa) de personas.bancobcr.com.

Mo deberias continuar, sobre todo si no has recibido
nunca esta advertencia para este sitio.

Continuar de todos modos Waolver a seguridad

kP Mas informacidn

el Common Name no coincide

InterNexo
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S| a pesar de la advertencia, acepto

iIngresar al sitio
/ Banco de Costa Rica E

bbE / ‘personas.bancobeor.com

0

Imicio Ay

-Bﬁ

MACIS B BAMCL DE CLASTA BICA

_ Cficing wirtual PE

& Ingreso Seguro

Codigo de Identificacion iALERTA DE SEGURIDAD!

Contraseiia [Password)

Es de uso personal y confidencial. Las coordenadas

para confirmar las transacciones gque usted origina en |. | < : |. |.
iPrevengamos juntos la delincuencia virtuall ECnoio u [dS INTErne
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Certificados digitales

Verificando el Common Name del
certificado como usuario

/ =|Banco de Coska Rica \a

* 2 | |"i,}¢ b=/ /personas.bancobcrcom/plantilla

General | Detalles

Este certiFicado se verifico para los siguienkes usos:
Certificado del servidar 55L

Emitido a
Mambre comdn (MC) wiww.personas.bancobcrcom —
Organizacién (0) Y TG LA T T | I'I |' E I' N E X ﬂ
Unidad organizakiva (UQ) Gerencia de Procesamienkto de Datos

Mimero de serie 17:45:8D:CT1 4.0D:AET34E:01 1 n:ca:t eCNo | 0 u ‘l' a5 | I [ BIne t
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Certificados digitales

2. El certificado debe estar firmado por
una EC (Entidad Certificadora) valida

|‘E‘| Banco de Coska Rica [CR] https://www.personas.bancobecr.com

- Visualizador de certificados: www.personas.bancobcr.com

General | Detalles

Este certificado se verifico para los siguientes usos:
Certificado del servidor 550

Emitido a
Mombre coman (MC) www.personas.bancober.com|
DOrganizacian (O] Banco de Coska Rica
Unidad organizaktiva (LIO) Cerencia de Procesamiento de Dakos
Mimero de serie 17:45.8D:CT7:14:0D:AE: 73 4E:01:10:CB.ED:68:34:8B
Prninr:innada E" —
Fombre caoman (MC) WeriSign Class 3 Extended Validation S5L SGC CA | " t E I. N E X u
Jrganizacian (0 Werisign, Inc.
Unidad arganizaktiva (LIO) Werisign Trusk Mebworl

tecnologias infernef
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-ntidades certificadores registradas en
0S navegadores:

-irefox Edicion —» Preferencias —
Avanzado — Cifrado —» Ver Certificados

Your Certificates People Servers Authorities | Others

You have certificates on file that identify these certificate authorities:

Certificate Name Security Device R

-I(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim Glvenlidi Hizme. ..
TURKTRUST Elektronik Sertifika Hizmet Sadlayicisi Builtin Object Token

- A-Trust Ges, F. Sicherheitssysteme im elektr. Datenverkehr ...
A-Trust-nQual-03 Builtin Object Token

- AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token —
Global Chambersign Root - 2008 Builtin Object Token

- AC Camerfirma SA CIF AB2743287 . " E [ E X u
Pl S =] AP P U = e = P el s [T T = ] = Pt = W= et =

import... tecnologias infernef
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Chrome Configuracion — Mostrar
configuracion avanzada — HTTPS/SSL

— Administrar certificados —

Autoridades ~mrreee "

Tus certificados Servidores Autoridades Okros

Tienes certificados archivados que identifican a estas entidades de certificacian:
* [F=7(c) 2005 TURKTRUST Bilgi Iletisim ve Bilisim Guvenlidi Hizmetleri A.5.
TURKTRUST Elektronik Sertifika Hizmet Sadlayicisi
¥ [F=7A-Trust Ges. F. Sicherheitssysteme im elektr. Datenverkehr GmbH
A-Trust-nQual-03
» [C=7AC Camerfirma 5.4,
Chambers of Commerce Root - 2008
Global Chambersign Roak - 2008
¥ [C=7AC Camerfirma SA CIF AB2743287
Chambers of Commerce Rook
Global Chambersign Rook
v [F=7 AddTrust AB —
AddTrust Class 1 CA Rook | " t E [ N E X ﬂ
AddTrust External CA Rook

AddATrsr Puhblic 78 Rank

importar. tecnologias infernef
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Certificados digitales

3. El periodo de validez del certificado

E‘| Banco de Coska Rica [CR] hEtps:/ /www.personas.bancobcrcom

General | Detalles

Este certificado se verifico para los siguientes usos:
Certificado del servidor S50

Maombre comin (MC) www.personas.bancober.com|

Organizacion (O) Banco de Coska Rica

Unidad organizativa (LO) Gerencia de Procesamiento de Datos

Mamero de serie 1745 80C7 1 40DAETI4E01 1 0CRED 68:34:8B

Proporcionada por

Mombre comin (MC) WeriSign Class 3 Extended Validation 55L 5GC CA
Organizacion (Q) Werisign, Inc,
Unidad organizativa (LQ) WeriSign Trusk Mebwoarlk

Periodo de validez

Emitido el 20/05/12
Vence el zn;uaiur

InterNexo
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SIgnos visibles en el navegador

/_}' Costa Rica Flores - Envio \_

| M Costa Rica Flores - Envio de F... ” * |
o ) E‘| hEkps:/ fwww.costaricaflores.com

-~
\‘ CostaRica .Cosia Rica
<« o Flores.com ‘oFlores com

| .
- https:/fwww. costaricaflores.com

|~ | Banco de CostaRica

) |f‘| Banco de Coskta Rica [CR] hibtps)/ www.personas.bancobcrcom/plantilla

-ﬁm 3. a |{_IBanco de Costa Rica | * |
|
y 4 | @ Banco de CostaRica (CR) REEpS:/ won

s personas bancober.com
SOMOS EL BANCO DE COSTA RICA

DY R PR (el X
-

tecnologias inferne
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Detalle en Opera

W Opera |}!Costa Rica Flores... = |

- ) '8 Seclre | wWww costaricaflores.com
Security & Trust ¥ Opera J([Banco de Costa... x|«
) [~ wwwi.personas.bancobcr.com/plantilla/

o Securely connected | e persona /Prantins)

WA I'_||| Jrl ire _om .
@ cClean security record - SECUI'Ity’ & Trust

This site has a clean security record SOMOS EL BANCO

@ securely connected
Details. .. VWW,.personas.bancober.com

@ verified identity
This site is operated by Banco de Costa

¢ Paraél
: Rica -:': F!:-

@ Amor vy Aniversarios
: < | @ clean security record
W Todaocasion & Ingreso Seguf This site has a clean security record

*¢ Difuntos adi i
L, Codigo de Idennﬁcaf DEEEII[S

o N[ BTN B X0

— tecnolonfas internel
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Usos:

e Transacciones, se requiere validar la
autenticidad del dueno de un sistema

e Comercio electronico
* Paginas de autenticacion
e Cifrado de las comunicaciones

InterNexo
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Shared Certificates

Brindados por empresas hospedaje
No hay relacion con el nombre del
dominio

Mensajes de alerta en el navegador
Cumplen funcion basica

Se pueden usar para asegurar
conexion con una seccion admin.

InterNexo
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Validacion nombre de dominio
e Solo se valida el nombre del dominio

* No hay alerta por parte del
navegador

* |deal para asegurar comunicacion
entre sitio web vy visitantes

InterNexo
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Validacion de organizacion

e £l ente certificador valida la
existencia de una organizacion

 Mas validacion —» Mas seguridac
e SON MUy usados

InterNexo
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De validacion extendida (EV)
e Top de |los certificados

Mejor proceso de validacion
Barra verde exclusiva

Navegadores muestran nombre
Oorganizacion

Ihttps:,l',l' ;I =5 Ihttps:,l',l' j 3
Validacion de Dominio Cerificado de Validacion
Validacidn de Compafias Extendido (EV)

tecnologias infernef
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Wildcard

e Permiten usar un Unico certificado en
multiples subdominios

e Por ejemplo, se pueda usar para:
— midominio.com
—WWW.midominio.com
— dev.midominio.com
—compras.midominio.com

InterNexo
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Certificados digitales

Multi-dominio

* Se puede usar en multiples dominios,
con nombre igual de segundo nivel y
diferente de primer nivel

e Ejlemplos:

— MIO
— mid

— MIO

ominio.com
ominio.net
ominio.org

InterNexo

tecnologias infernef




Certificados digitales

) OWASP

¥ The Open Web Application Security Project

Empresas certificadoras

Comodo: http://ssl.comodo.com/
DigiCert: http://www . digicert.com/
EnTrust: nttp://www.entrust.com/
GeoTrust: http://www.geotrust.com/ssl/

GoDaddy: http://www.godaddy.com/ssl/ssl-
certificates.aspx?ci=897/9

Network Solutions: http://www.networksolutions.com/SSL-
certificates/index.jsp

Thawte: http://www .thawte.com/
VeriSign: http://www.verisign.com/

InterNexo

tecnologias infernef




&) OWASP

Creando mi pro
signed certifica

¥ The Open Web Application Security Project

Certificados digitales

plo certificado (self-
(es)

* YO SOY mMI pro
certificadora.
privados

 L0S navegado

Dla autoridad
Son los certificados

res no los reconocen y

envian una alerta

 Agregando mi
que no esté a

ente certificador para
ertando InterNexo
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OpensSSL
e £S5 una biblioteca de cifrado
 Se derivo de SSLeany

* La primera version liberada de
OpenSSL fue en 1998

e Hay un programa con una amplia
variedad de comandos

e Nttp://www.openssl.org/

InterNexo
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Ingresando a mi sitio certificado

/ = | Errar 55L \Q

o= ) Ii)i(h.t-tﬁ's' www.midominio.com

El certificado de seguridad del sitio
no es de confianza.

Has intentado acceder a www.midominio.com, pero el senvidor

contiene un certificado emitido por una entidad que no es de

confianza para el sistema operativo de tu computadora. Esto puede

suponer que el servidor haya generado sus propias credenciales de

sequridad, en las que Google Chrome no puede confiar en relacidn

con la informacidn de identidad o que un atacante haya intentado

interceptar tus comunicaciones.

Mo deberias continuar, sobre todo si no has recibido nunca esta
advertencia para este sitio.

Certificados digitales

Continuar de todos modos “olver a seguridad | " t E [ N E X ﬂ

b s informacién tecnologias infernef
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Certificados digitales

Sl avanzo a pesar del mensaje de
advertencia de navegador

’f ~ | https://www.midominio x"-,

o= £ Q{h.t-tﬁ's' waww.midom

Pagina de prueb

Esta solamente es una pagina de prus

’J-" = | heEps:/fwaw.midominio \

= ) I&'(h.l;-t'ﬁ wwaw.midominio.com

Pagina de pr1

Esta solamente es una pagina ¢

General | Dekalles

Este cerkificado se verificd para los siguienktes usos:

Emitide a
Mambre coman (MC)
Qrganizacion (Q)
Unidad organizativa (LO)

Fimero de serie

Proporcionada por
Mambre coman (MC)
Organizacian (Q)

Lnidad organizaktiva (LIO)

Periedo de validez
Ermitida el

Vence el

www.midominio.com
i Dominio Inc.
Internet

01

www.internexo.com
Organizacion de Prueba

Internet Authority

InterNexo

Y= tecnologias internel
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Certificados digitales

Agregando la autoridad de certificacion

al navegador

Autoridad de certificacidn X

;Deseas confiar en "www.internexo.com” como una Entidad de certificacian?

Madificar configuracién de confiabilidad;

of| Confiar en este certificado para identificar sitios web

Confiar en este certificado para identificar usuarios de correo electrénico.

Confiar en este certificado para identificar Fabricantes de software.

Cancelar Acepkar

Administrador de certificados
Tus certificados Servidores Autoridades QOtraos

Tienes certificados archivados que identifican a estas entidades de

= [F=7Network Solutions L.L.C.
mMebtwork Solutions Certificake Authorikby
- B‘Organizaciun de Prueba
www.internexo.com
v [/ PM/SGDMN
IGESA
v E.-‘Quu\-fadis Limited
QuoVadis Root CA 2
QuoVadis Rook CA 3

InterNexo
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Certificados digitales

| Graclas!

difaro@internexo.com
Twitter: didierfallas
LinkedIn: didierfallas

InterNexo
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