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Spring of Code 2007

B Agenda:
» Przemystaw ‘rezos’ Skowron
» NSRAV Security Research Group

» Spring of Code 2007 (zasady, aplikacje, sponsorzy,
etc.)

» ,Attacks Reference Guide” - grant

» Inne (ptatne) projekty OWASP’a
» Podsumowanie




Spring of Code 2007

B Przemystaw ‘rezos’ Skowron:
» lat 24 (od 2001 zawodowo w ,branzy”)
» na etacie Architekt Systemow (jeszcze...)

» po etacie konsultant ds. bezpieczenstwa it/informadgji
> ...

» mam tez inne hobby, powaznie ;-)

» Po wiecej zapraszam na moj blog:
http://pskowron.blogspot.com
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B NSRAYV Security Research Group:

» dziatajacy przy Uniwersytecie w Sao Paulo (Brazylia)
jako centrum badan bezpieczenstwa, ponad 10 letnie
doswiadczenie

» zespot sktada sie z pracownikOw naukowych,
studentow ktorzy ukonczyli studia, specjalistow ds.
bezpieczenstwa z tytutami CISSP, GIAC/SANS

» zajmujg sie m.in. tumaczenie OWASP Testing Guide
v2 na jezyk portugalski

» w wolnych chwilach interesujg sie dziewczynami
(obiecatem Leo ze o tym wspomne ;-) )
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B Spring of Code 2007:
» Zasady

" Warunek uczestnictwa: niewazne
{skad,ile_masz_lat,cokolwiek} \ {Dinis,Dave,Jeff, Andrew}
(takze liderzy projektow OWASP)

" Przekonac, ze jestes w stanie to zrobic
" trzy miesigce na realizacje (w praktyce ciut wiecej...)

» Sponsorzy:
= OWASP (92k $) — sktadki cztonkowskie, konferencje
= SPI Dynamics (9k $) — nowy cztonek OWASP
" EDS (9k $) — nowy cztonek OWASP
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B Spring of Code 2007:

» Aplikacje (27 na 27 zaakceptowano):

" Inspekt (http://code.google.com/p/inspekt)

— Biblioteka pozwalajgca pisa¢ bezpieczniejszy kod aplikacji
webowych

" OWASP WebGoat Solutions Guide
— Podrecznik pozwalajacy efektywniej uczyc¢ sie z WebGoat'em
" WebScarab NG Security Test Automation

— wygodny framerowk, np..: fatwiejsze testy regresyjne (~, .bak,
.old, ataki brute force, czytanie baz testow z innych aplikacji
skanujgcych)

" Wiele innych b. ciekawych, zapraszam na:
www.owasp.org/index.php/OWASP_Spring _of Code 2007
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B Aftacks Reference Guide”

» Cel: dokument, ktory bedzie zawierat rzeczowy spis i
opis atakow na aplikacje webowe

» Sciezka do celu:
" Sprawdzic i ocenic co juz jest, a czego nie ma (wiki)
" Poddac kategoryzaciji liste atakow (aktualnie fatalne...)
" Dodac¢ ataki, ktorych nie ma w spisie (a sg ,znane”), a takze
jesli bedzie czas ,poszukac” nowych
» Problemy:
" Pomieszane artykuty (kategorie, guide'y), czasem ,, zarty”

OWASP e 7




Spring of Code 2007

B Aftacks Reference Guide”

» Problemy c.d.:

" KATEGORYZACJA atakow:

— Aktualnie CWE (Common Weakness Enumeration)

— Bedzie CAPEC (Commoon Attack Pattern Enumeration and
Classification) i WASC Threat Classification v2

= Stadium projektu: ~70%

= ZAPRASZAM na prezentacje , Aftacks Reference Guide”
jesienia/zimg 2007

" ... ajesli sie nie uda to moze troche pdzniej gdy uda mi sie
namowic Leo na przyjazd do Polski!
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B |nne (ptatne) projekty OWASP’a:
» Gdy Spring of Code 2007 trwa, a sg $ to...:

" OWASP organizuje granty sponsorowane wytgcznie przez
sponsorow, w zwigzku z tym nie pojawiajg sie one w ramach
X of Code 2kX

" OSG — OWASP Site Generator (5k $)

OWASP Corporate Application Security Rating Guide (3k $)
Questions for SANS (5k $)

Source Code Review OWASP Projects (5k $)

BlackTop — Runtime coverage analysis tool (10k $)

Wszystkie poza OSG jeszcze WOLNE !!!
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B Podziekowania:
» Kasia B. — za motywacje i wiele wiecej

» Robert ‘shadow’ Pajgk —za namdwienie mnie do
startowania o grant

» Leonardo Cavallari Militelli — za mitg prace przy
grancie | opowiadanie o tym jak jest w Brazyli

» OWASP - za organizadge Spring of Code !!!
» OWASP Poland Local Chapter — za zaproszenie ;-)

» Was! — za to, ze nie opusciliscie do tej pory sali!
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Dziekuje za uwage!

Przemyslaw.Skowron@gmail.com
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