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Es todo lo que un intruso hace? 
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A simple vista 

Lo que no se observa… 

Nominas 

Base de datos 

Contraseñas 

Historiales médicos 

Mapa de Operaciones 

militares 

Mapas de infraestructuras criticas 

 

……… 

Historial Bancario 

Correos 

Lo que verdaderamente 
hay.. 



Sitios y 
aplicaciones 

WEB  

Inadecuadas configuraciones 

 Inadecuados filtros de 
entrada 

Contraseñas  débiles 

Permite: 
DDOS 

 

Sql 
injection 

Manipulación 
de datos 

Espionaje 

Suplantación de 
identidad 

Ataques 

ST 9990 

ST 

3510 

Distribución 
de virus 

Estafas Bancarias 

Afectación de la 
reputación 

Indisponibilidad y 
desestabilización 

Expone a: 

Expuestas a:  

Problemas en la Web 

 



Ataques en el 

cliente 

Ataques a la 

base de 

datos 

Ataques a las 

aplicaciones 

XSS… 

Ingeniería 

Social 

SQL 

Injection 

RFI, LFI, 

XSS, bug 



 

 

Descubriendo 

vulnerabilidades 

¿Que atacamos? 



El gran desconocido… 
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¿Por que XSS? 
Los 10 riesgos más críticos en aplicaciones web 



XSS 

Es una vulnerabilidad que aprovecha la falta 

de mecanismos de filtrado y validación 

adecuados en  campos de entrada 

¿Que es? 

¿Cómo lo hace? 

Permite el envío de scripts completos con 

secuencias de comandos maliciosos  

Impacto directo en el sitio web 
o en el equipo de un usuario. 

¿Consecuencias? 



Formularios de contactos  

 

Foros 

 

Firma de libro de visitas 

 

 

Buscadores 

 

 

Comentarios de productos en venta 

XSS 

XSS 

XSS 

XSS 

¿Donde encontramos vulnerabilidades de XSS? 



¿Es vulnerable a XSS? 

Detectar la vulnerabilidad a través del formulario del foro: 

 

 

 

Inyectamos comandos de prueba 
 

<script>alert(“prueba xss”);<script> 



Vulnerabilidad 

de  

XSS 

Browser Exploitation Framework  

Navegación dirigida 

Spyware 

 

Robo de 

credenciales 

Ejecución de acciones 

automáticas 

¿Qué 

hacemos? 

Explotamos… 
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¿Soy vulnerable a XSS? 
XENOTIX 



Summary &  
Conclusion  
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Indagar en lo que no esta a simple vista 

Monitoreo… 
Revisiones de código  

Validar 

SGSI 
Actualizar 
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¿Como prevenir XSS? 

 No confiar nunca en datos que obtengas de los usuarios o de 

cualquier fuente de datos externa 

 Saneando los datos 

 Escapando los datos 

 No caer en la famosa ingeniería social 

 Seguir las mejores practicas OWASP(Prevention 

Cheat Sheet, testing guide and tools) 



¿¿Esto es lo único que podemos hacer con un sitio vulnerable????? 



Contactos 

Diego Subero Carlos Suarez 

@cracksub 

diego.subero@owasp.org carlosss764@gmail.com 

 

Muchas Gracias… 

@kaarluus 


