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Hac y LatinHackTeam - Mozilla Firerox : E =

c .| 4| http:/ /ejemplo_ven_2012_07.xx.xx | @ vercadores |-

Hacked by LatinHackTeam!

Your Security.. Get Down

Are youuu hacked
LatinHackTeam, we are :

d4nlux 4 eCORE + Chip d3 bl0s + J3H35 + Rayok3nt

uid=0(root) gid=0(rocot) groups=48(apache),2522 (psaserv)

FrOm: Ecuador ' Spain ' Chile ' Venezuela ' Colombia

Es todo lo que un intruso hace?
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¢, Que atacamos?
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Feria de Carros Margarita 2012

Feria de Carros Margarita 2012

Septiembre del 6 al 7 de Septiembre, Asiste!

Search for:

Search

E Recent Posts

v @] [8v Goog: al &

Howdy, admin . P

|3 Feria de carros tunning, Arenita playia y et
chicas sexys 2012 (6 y 7 de Septiembre) = Uncategorized (1)

¥ August 24th, 2012 | Author: admin | [B Edit = =
@ Links:

La feria de carros tunning en la PLAYA te invita al magno EVEREOEERSUEaMOVISID
en Venezuela que se presenta al estilo de los grandes festiValSSHREErRacionales

ofreciendo la exposicion comercial mas grande y completaiiS CarrOS SEcasonos
respuestos, post venta, combinando con competénciaSHSESXRIBICIORES GSSNE0s
modificados tunning y car audio.




El gran desconocido..




¢Por que XSS?

Los 10 riesgos mas criticos en aplicaciones web

OWASP Top 10 — 2010 (Previous)

OWASP Top 10 — 2013 (New)

Al —Injection

Al — Injection

A3 — Broken Authentication and Session Management

A2 — Broken Authentication and Session Management

A2 — Cross-Site Scripting (XSS)

A3 — Cross-Site Scripting (XSS)

Ad-—lnsecure-Direct-Objoct-References

Ad-—lnsectire-Direct-Object-References

A6 — Security Misconfiguration

A5 — Security Misconfiguration

A7 — Insecure Cryptographic Storage — Merged with A9 2>

A6 — Sensitive Data Exposure

A8 — Failure to Restrict URL Access — Broadened into =

A7 — Missing Function Level Access Control

A5 — Cross-Site Request Forgery (CSRF)

A8 — Cross-Site Request Forgery (CSRF)

<buried in A6: Security Misconfiguration>

A9 — Using Known Vulnerable Components

A10 — Unvalidated Redirects and Forwards

A10 — Unvalidated Redirects and Forwards

A9 — Insufficient Transport Layer Protection

Merged with 2010-A7 into new 2013-A6




Es una vulnerabilidad que aprovecha la falta
de mecanismos de filtrado y validacion
adecuados en campos de entrada

.Como lo hace?

Permite el envio de scripts completos con
secuencias de comandos maliciosos

s consecuencias?

Impacto directo en el sitio web
0 en el equipo de un usuario.

<?php

$bug =% _GET["var"];
echo "Has escrito: " Sbug;

e

. 2. B A G [N rep:127.0.0.1:8987%3Csoipt % E dert(vuherable%200%.20455)

Sawmill Exvor: Unexpected end of configuration
Exrror occurred at: : //tulip/tulipl/sawmill/v?/production/src

Ervor occurred while processing pair configuration string: '

[ hetp:11127.0.0.1:0987 &

vulnerable to %55

(=]




Formularios de contactos

Foros

Firma de libro de visitas

Buscadores

Comentarios de productos en venta



¢, ES vulnerable a XSS?

Detectar |la vulnerabilidad a través del formulario del foro:

O Laegunes

Uncategorized

carmela says:
August 27. 2012 at 3:02 pn J

Entries RSS
Commen ts RSS

sarita says: \
August 27, 2012 at 3:59 pm WordPress.org

Que buenos comentarios tenemos aqui

Name (required)

T Inyectamos comandos de prueba

Webse

<script>alert(“prueba xss’’);<script>

Submit Comment |




Navegacion dirigida

Explotamos...

Spyware

Ejecucion de acciol
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Robo de
credenciale
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XSS
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¢Soy vulnerable a XSS?
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Summary &
Conclusion
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Revisiones de codigo :
J Monitoreo...



¢Como prevenir XSS?

v No confiar nunca en datos que obtengas de los usuarios o de
cualquier fuente de datos externa

v’ Saneando los datos
v’ Escapando los datos

v" No caer en la famosa ingenieria social

v' Seguir las mejores practicas OWASP(Prevention
Cheat Sheet, testing guide and tools)



Hac ¥ LatinHackTeam - Mozilla Firetox : E =
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Hacked by LatinHackTeam!

Your Security.. Get Down

Are youuu hacked
LatinHackTeam, we are :

d4nlux + eCORE + Chip d3 bl0Os + J3H35 + Rayok3nt

uid=0(rocot) gid=0(root) groups=48 (apache), 2522 (psaserv)

FrOm: Ecuador ' Spain ' Chile ' Venezuela ' Colombia

¢.¢,Esto es o unico que podemos hacer con un sitio vulnerable?????
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Contactos

Diego Subero Carlos Suarez
@cracksub @kaarluus
diego.subero@owasp.org carlosss/64@gmail.com

Muchas Gracias...



