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La agenda del evento y de la formacion
esta disponible. La cena de gala sera el

miércoles 23 de junio en el City Hall, lugar

donde se otorgan los premios Nobel. Mas
informacion: City Hall

OWASP AppSec Estados Unidos, discursos de 2010 de California

AppSec Estados Unidos tendra lugar en el
centro de conferencias de UC Irvine en
Orange County, California, del 7 al 10 de
Septiembre del 2010.

Las ponencias seran:

Bill Cheswick—AT&T Research

HD Moore—Metasploit/Rapidy
David Rice—Geekonomics
Jeff Williams—Aspect Security

El sitio Web de la conferencia sera publi-
cado pronto y estara disponible en:

www.appsecusa.org

OWASP AppSec, ponencias de Brasil 2010

OWASP AppSec Brasil anuncia que las
charlas de apertura se llevaran a cabo por
Bruce Schneier y Jeremiah Grossman. El
evento se celebrara del 16 al 19 de
Noviembre del 2010.

OWASP Top 10 2010 liberado

El OWASP Top 10 2010 fue publicado el
19 de abril de 2010. OWASP recibi6 una
gran cobertura de prensa sobre la libera-
cion. A continuacién se enumeran algu-
nos vinculos de medios de comunicacion y
de noticias internacionales en las que se
nombra a OWASP. Si atn no lo ha hecho,
por favor reserve un momento para revi-
sar el Top 10 del 2010 y acepte el desafio
para hacer mas visible la seguridad de las
aplicaciones.

Para leer el comunicado de prensa:

http://www.owasp.org/index.php/
OWASPTop10-2010-PressRelease

Para obtener mas informacion sobre la
conferencia:

http://www.owasp.org/index.php/
AppSec Brasil 2010

Articulos:
Logic Flaws and the OWASP Top 10, Steve

Ragan—The Tech Herald

Top 10 Most Critical Web App Security
Risks, Ericka Chickowski—Channel Insider

Injection tops list of web application secu-

rity risks, Angela Moscaritolo—SC Magazi-

ne

OWASP Issues Top 10 Web Application
Security Risks List, Kelly Jackson—

DarkReadin

Security: 10 Most Dangerous Web App Se-

Boletin OWASP: convocatoria de articulos

OWASP esta buscando articulos de seguri-
dad en aplicaciones para publicarse en el
boletin de OWASP:

Las presentaciones candidatas no deben

ser de caracter comercial. Contactar con:
Lorna.Alamri@owasp.org para obtener
mas informacioén o enviar presentaciones.
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Entrevista con Jim Manico
Lorna Alamri

Una de las cosas mas excepcionales de
OWASP es que permite reunir a personas
apasionadas por la seguridad en aplicacio-
nes. Jim Manico ha elaborado una serie de
podcast de renombre donde entrevista a
conocidos expertos de seguridad en aplica-
ciones. Ha sido capaz de usar su talento
para desarrollar una serie de podcast de
OWASP, crecer en su carrera y aumentar la
base de conocimientos OWASP y concien-
ciacion alrededor de la seguridad en aplica-
ciones.

¢Por qué decidiste en hacer el primer
podcast?

En octubre de 2008 estaba asistiendo a va-
rias interacciones entre voluntarios OWASP
sobre las listas electronicas de OWASP y me
fasciné la profundidad del discurso. Pensé,
alguien necesita recopilar esto. Pensé que el
podcasting seria facil por lo tanto sin real-
mente pedir permiso, directamente empecé
a grabar. :) Arshan, Jeff Williams y Jere-
miah Grossman se ofrecieron para ser mis
primeras victimas - y desde entonces llevo
haciendo el podcast de OWASP. :)

¢Cual fue su objetivo original con el
podcast? é¢Ha cambiado? Silo ha
hecho, écomo?

Mi objetivo original era grabar “de forma
sencilla” sobre un servicio de conferencia
telefonica gratuita y publicar el mp3 defini-
tivo. Ahora, compré un micréfono de estu-
dio de mejor calidad y estoy centrandome
mas en la calidad de la produccién final,
que sea lo mejor posible, a través de cuida-
do de la edicion y masterizacion profesio-
nal. Es un giro de 360° a mis intenciones
originales, pero estoy intentando evolucio-
nar constantemente la calidad del show.

¢Cémo se ha desarrollado el proyec-
to?

Hoy (mediados de Marzo) estoy editando el
show 63. Tengo varios programas comple-
tados y esperando el lanzamiento a la pren-
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sa del Top Ten.
¢Cémo preparas una entrevista?

Empiezo la programacion con varios invita-
dos. También tengo una invitaciéon recu-
rrente mensual para el programa de la mesa
redonda. Trabajo preguntas con invitados
de antemano. Estoy buscando comentarios
inteligentes, no sorprender a mis invitados.

¢Cual fue el programa mas popular?
éel mas controvertido? étu favorito?

Las mesas redondas son los programas

maés populares. Tuvimos la llamada de un
invitado que defini6 a los de OWASP como
"un mont6n de comunistas" que levantb
algunas cejas. Mi programa favorito fue con
Billy Hoffman de HP - dijo que mi abuela
merecia ser hackeada. ;) La llegada de Dave
Aitel en el programa fue el mas interesante
de todos. Richard Stallman vino al progra-
ma y me critico mucho después de que le
preguntara cual era su cuenta de Skype.
(PD: is6lo publiqué la entrevista de Stall-
man en OGG! iLo juro!) Pero estoy espe-
cialmente agradecido a Andre Gironda, Jeff
Williams y Booz por todo su apoyo en el
proyecto. Y, francamente, itodos mis in-
vitados han sido fantasticos!

Sabiendo lo que sabe ahora éque har-
ia de forma diferente, si es el caso?

iNunca proclamaria que un servicio de con-
ferencia telefénica gratuita seria lo suficien-
temente bueno para grabar un podcast! :)

¢Cual fue su mayor desafio al inicio el
podcast?

El empezar. Una vez se empieza, el espiritu
del podcast sigue su curso. :)

¢Por qué sientes que tiene éxito?

Por los invitados. He tenido el placer de
contar con invitados increiblemente inteli-
gentes y con talento en el programa. No
podriamos haber hecho esto sin esa comu-
nidad.
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Si pudieses entrevistar a cualquier
persona para el podcast—équé perso-
na seria?

iMe gustaria entrevistar al empleado de MS
que inventé el HTTP Only! :) Pero en reali-
dad, Bruce Schneier es una de las personas
que todavia estoy persiguiendo para que
esté en el programa. Grabé con Bruce en los
primeros dias del podcast, pero (por mi
culpa) la calidad de grabacion fue tan mala
que no podia publicarlo. iBruce! iLo siento!
Por favor, dame una segunda oportunidad.
J)

¢Y ahora cual es el siguiente paso?

iEl espectaculo debe continuar! Varias com-
paiiias han sido muy amables en donar a
OWASP por estar en el programa - que me
ha dado un poco de presupuesto para poder
adquirir equipamiento para el estudio mas

profesional para futuros programas.
iGracias a Tenable, Adobe, Orbitz y Akamai
por sus generosas donaciones de OWASP!

¢Has aprendido alguna leccién que te
gustaria compartir? ¢Cualquier otra
cosa que te gustaria compartir con
los oyentes?

He publicado mi lista del equipamiento y el
proceso en http://www.owasp.org/
index.php/Talk:OWASP Podcast Esta lista
es el resultado de muchas de las lecciones
aprendidas en los dltimos afios.

Lo més importante, igracias por escuchar!
iEl programa no seria un éxito si no fuese
por nuestros fantasticos oyentes!

Cualquier comentario, no dudes en escribir-
me a podcast@owasp.org.

¢Puedes ayudar a OWASP a hacer que cada desarrollador de aplica-
ciones conozca el Top 10 de OWASP? Comparte este vinculo:

OWASP Top 10 - 2010.pdf

Capitulo OWASP de Londres

Proyecto de formacion OWASP AppSec

El capitulo de OWASP de Londres completd
su primer evento de formacion el 16 de
abril. Completaron un dia de presentacio-
nes para abordar las siguientes deficiencias:

e Aparte del Top 10 de OWASP, la mayor-
ia de los proyectos OWASP no se utilizan
o no son facilmente entendibles. En la
mayoria de los casos, esto es no debido a
la falta de calidad y utilidad de los pro-
yectos de Documentacion & Herramien-
tas, y si debido a la falta de comprension
del lugar donde ubicarlos en el ecosiste-
ma de una empresa de seguridad o en el
ciclo de vida del desarrollo de aplicacio-
nes Web.

e Este curso pretende cambiar eso propor-
cionando una seleccién de proyectos
preparados y maduros para empresas
con ejemplos practicos de como utilizar-
los.

e El curso serd muy practico donde se rea-
lizaran demostraciones y ejercicios
précticos para las herramientas que se
cubren.

Los materiales pueden descargarse en:

Provectos OWASP vy recursos que se pueden
utilizar HOY

Actualmente se estan buscando capitulos
OWASP para coger los materiales y replicar
las clases para los mercados que sirvan.
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Gracias a nuestros
miembros
corporativos que
renovaron su
apoyo de la
Fundacion OWASP
en marzo y abril

Booz | Allen | Hamilton
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Nuevo Patroci-
nador Corporativo
en Abril: Qualys
iGracias por su
apoyo!

@ QUALYS'
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Sigue a OWASP

Feed de twitter
OWASP

http://
twitter.com/
statuses/

user timeline/
16048357.rss

IBWAS '10—Call for Papers
Carlos Serrao, Ph.D.

IBWAS'10, segunda edicién. El congreso
Iber-Americano de Seguridad en Aplica-
ciones Web ser4 en Lisboa (Portugal), el 11
y 12 de Noviembre de 2010. Este congreso
busca reunir a expertos de seguridad en
aplicaciones, investigadores, formadores y
profesionales de la industria, comunidades
internacionales como OWASP, para debatir
abiertamente sobre los problemas y nuevas
soluciones en la seguridad de aplicaciones.
En el contexto de este evento los investi-
gadores seran capaces de combinar intere-
santes resultados con la experiencia de pro-
fesionales e ingenieros de software.

Los organizadores del congreso han publi-
cado el Call For Papers (CFP) y cualquiera
que esté interesado en presentar su trabajo
al congreso deberia hacerlo, segtn las in-
strucciones detalladas en el CFP, antes del
24 de Septiembre de 2010. Los temas
sugeridos para los trabajos a enviar in-
cluyen (que no limitan):

eDesarrollo seguro de aplicaciones
eArquitecturas orientadas a la seguridad del
servicio

eFrameworks de desarrollo de seguridad

eModelado de amenazas en aplicaciones
web

eSeguridad en la nube

eVulnerabilidades en aplicaciones web y
analisis (revision de codigo, test de intru-

Actualizaciéon de proyectos OWASP
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sion, analisis estatico, etc)

eMétricas para la seguridad de aplicaciones
eTécnicas de desarrollo seguro
ePlataformas o funcionalidades de seguri-
dad en el lenguaje que ayuden a asegurar
las aplicaciones web

eControl de acceso en aplicaciones web
ePrivacidad en aplicaciones web
eEstandares, certificaciones y criterios de
evaluacion de la seguridad para aplica-
ciones web

eConcienciaciéon y formacion de seguridad
en aplicaciones

eAtaques y explotacién de vulnerabilidades

Todos los trabajos aceptados se publicaran
en las actas del congreso, bajo una referen-
cia ISBN. Las actas del congreso se publi-
caran por Springer en las series Communi-
cations in Computer and Information Sci-
ence (CCIS). Para obtener mas informacion
visite:

Call for Papers:

http://www.owasp.org/index.php/
IBWAS10#tab=Call for Papers

Pagina web del congreso:

http://www.ibwas.com

Paulo Coimbra, OWASP Project Manager

Nuevos Proyectos

Proyecto de traduccién de Hungria
http://www.owasp.org/index.php/
OWASP Hungarian Translation Project#
tab=Project Details

RFP- Criteria
http://www.owasp.org/index.php/
Projects/RFP-Criteria

Nuevas Publicaciones

JSReg: JavaScript regular expression
based sandbox
https://code.google.com/p/jsreg/

HTML Reg: Java Script regular ex-
pression based sandbox for HTML
http://code.google.com/p/htmlireg/

JavaScript regular expression based
sandbox for CSS
http://code.google.com/p/cssreg/

Formacion de OWASP
Formacién de Londres: Proyectos de la

OWASP y recursos se puede utilizar hoy 28
de mayo de 2010

Enlaces de Videos de formacion
http://www.youtube.com/watch?
v=pYp-

kJTrzCE&feature=player embedded

http://www.youtube.com/watch?
v=eRRwaAmKhVg&feature=playver e
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Actualizaciones sobre traducciones ASVS & proyecto ESAPI para PHP

Mike Boberski

El nimero de traducciones completadas de
ASVS es tres: francés, aleman, japonés Vin-
culo: Traducciones ASVS

Traducciones de otros idiomas en desar-
rollo: Malayo, Chino, Hiingaro, Persa,
Espanol y Tailandés.

El Proyecto ESAPI para PHP est4 cerca de
su primer lanzamiento, ultimando retoques

OWASP

en el codigo base para que sea conforme
con PEAR , agregando phpdoc, y finali-
zando unos pocos controles.

Enlace: http://www.owasp.org/index.php/
Cate-

gory:OWASP Enterprise Security API#ta
b=PHP

Dando visibilidad a la seguridad en aplicaciones

Este ano OWASP se centra en hacer més
visible la seguridad de las aplicaciones. Una
manera de hacerlo es centrandose en dar
charlas en nombre de OWASP en eventos
no propios de OWASP. A continuacion se
detallan algunos de esos eventos dénde
OWASP transmitira su mensaje sobre la
seguridad en aplicaciones tanto a organiza-
ciones de seguridad como de desarrollo.

Francia: El Capitulo francés sera en el
RMML de 2010: http://2010.rmll.info/

OWASP.html?lang=en
Sobre RMLL2010: el encuentro de Software

Libre (LSM o RMLL en francés para Ren-
contres Mondiales du Logiciel Libre) es un

ciclo de conferencias sobre software libre.
LSM es un evento anual que naci6 en el afio
2000 y desde el afio 2003, se produce en
una ciudad diferente cada afo. Los LSM
son libres tanto en cerveza como en ponen-
cias :-) Sin tarifas, sin limite de plazas.

El LSM de 2010 tendr4 lugar en Burdeos
del 6 al 11 de julio. LSM 2010 tendr4 7 te-
mas principales (cada tema sera sede de
varias sesiones mas centradas): Se presen-
taran algunas herramientas y trucos appsec
(como un pequeno sucedaneo de la forma-
cion de OWASP de Londres ): 10 Top 10
2010 + Ejemplos WebGoat/WebScarab.

Grecia: El Capitulo de griego es compati-
ble con AthCon (http://www.athcon.org/),
un congreso que se celebrara en Atenas,

Grecia, el 3 y 4 de junio de 2010. Los
miembros OWASP cuentan con un des-
cuento del 15% en el registro.

Malasia: El Capitulo de OWASP de Mala-
sia estara en Malaysia Open Source Confe-
rence 2010. http://conf.oss.mm

Singapur: OWASP Singapur apoyaré los
siguientes eventos:

1) SecureAsia@Singappore del ISC2 el 26 y
27 julio de 2010. http://

www.informationsecurityasia.com/

2) Singapore Ministry of Home Affairs'

GovernmentWare, 28-30 septiembre 2010
http://www.govware.sg

Eslovenia: OWASP Eslovenia estara en el
congreso OTS 2010 (http://cot.uni-mb.si/
ots2010/) que se celebrara en Maribor, Es-
lovenia, el 15 y 16 de Junio. El OTS celebra
su 15° aniversario y OWASP Eslovenia se

enorgullece en hacerse cargo de la Seccion

de Seguridad en Aplicaciones, el miércoles
16 de junio a las 16:15.

Estados Unidos: OWASP tendra ponen-
tes destacados en ICCS. http://
www.iccs.fordham.edu/ El International
Conference on Cyber Security es un esfuer-
zo conjunto entre el FBI y la Universidad de
Fordham. Tendréa lugar en el Fordham Law
Center de Nueva York, del 2 al 5 de Agosto
del 2010.
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éBusca empleo
en seguridad en
aplicaciones?
Visite la pagina de
empleo de
OWASP

éNecesita publi-
car una oferta
de trabajo sobre
seguridad en
aplicaciones?

Contacto:

Kate Hartmann
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El proyecto abierto de seguridad en aplicaciones Web (OWASP
por sus siglas en inglés) es una comunidad abierta dedicada a
habilitar a las organizaciones para desarrollar, comprar y man-
tener aplicaciones confiables. Todas la herramientas, documen-
Fundacién OWASP tos, foros y capitulos de OWASP son gratuitos y abierto a cual-
quiera interesado en mejorar la seguridad de aplicaciones. Abo-
9175 Guilford Road gamos por resolver la seguridad de’ aplicaciones €cOmo un pro-
Suite #300 blem.a de gente, procesos y tecnologia porque las soluciones mas
Columbia, MD 21046 efectivas incluyen mejoras en todas estas areas. Nos puede en-
’ contrar en www.owasp.org.

Teléfono: 301-275-9403 OWASP es un nuevo tipo de organizacion. Nuestra libertad de
Fax: 301-604-8033 presiones comerciales nos permite proveer informacién sobre
E-mail: seguridad en aplicaciones sin sesgos, practica y efectiva.

Kate.Hart ’ , . . ~; ;
ate.Hartman@owasp.org OWASP no esti afiliada a ninguna compania de tecnologia, aun-

que soportamos el uso informado de tecnologias de seguridad
comerciales. Parecido a muchos proyectos de software de codigo
La comunidad libre y abierto, OWASP produce muchos materiales en una manera
abierta de seguridad abierta y colaborativa.
en aplicaciones.
La Fundacién OWASP es una entidad sin animo de lucro para
asegurar el éxito a largo plazo del proyecto .

Patrocinadores de la Organizacion OWASP
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